V@ Thy Trang

Tap chi KHOA HOC & CONG NGHE

60(12/1): 97 - 101

GIAI PHAP HAN CHE RUI RO KHI THU'C HIEN DICH VU NGAN HANG
PIEN TU TAI CAC NGAN HANG THUONG MAI VIET NAM

Vo Thy Trang

Truong Pgi hoc Kinh té va Quan trj kinh doanh — AH Thai Nguyén

TOM TAT

Dich vu ngén hang dién tir (E-banking) dang ngay cang phat trién manh mé, tao ra moi trudng tai
chinh ning dong. D6 1a xu thé tit yéu thoi hoi nhép, timg budc néng cao nang lyc canh tranh cho
doanh nghiép trong qué trinh hoi nhap kinh té qudc té. Dich vu nay gitip cac doanh nghiép c6 thé
kiém soat tai chinh. Két qua 14, ngan hang dién tir co thé gitp ca nhan va doanh nghiép giam dugc
cac chi phi hanh chinh, nang cao niang suit va quan 1y tién mat tét hon. Tuy nhién sy phat trién
nhanh chéng cua dich vu ngan hang dién tir (DVNHDT) cling chira dung tiém an nhiéu rii ro va
thach thirc nhu kha nang thich img cong nghé, van dé an ninh mang... Piéu nay doi hoi cac ngan
hang phai dua ra cac bién phap hiru hiéu dé han ché rui ro khi thuc hién ngan hang dién tir. Cy thé
1a thiét lap mot quy trinh kiém soat an ninh toan dién; Kiém tra dinh ky hé thémg; Bao mat co s&
dir liéu; Xur 1y kip thoi tranh sy cd gian doan trong kinh doanh. ..

T khoa: Dich vu ngdn hang dién tir, Quadn tri rii ro ngan hang , Bdo mdt diz liéu, Thanh toan

dién tur, Giao dich dién tur.

Phirong thirc thanh toan khong dung tién mat
dang phat trién manh mé, cac dich vu va tién
ich ngdn hang ddp ing ngay mét tér hon
nhing doi hoi tir cugc song. Nganh ngan
hang da thuc su hién dai va dap vng duwoc
nhizng yéu cau trong tién trinh hgi nhap. Dich
vu ngan hang dién tur ( E-banking) la mét linh
VieC Méi mé Va rat rong Ién. Khéng don thuan
la nghiép vu ngdn hang ma do la bai todan vng
dung cbng nghé théng tin vao hoat dong ngan
hang. Vi thé, dich vu ngan hang dien tr - “E-
Banking la xu thé tat yéu thoi héi nhdp”
tung budc nang cao nang luc canh tranh ChO
doanh nghlep trong qua trinh hgi nhdp kinh
té quoc té. Cung véi nhiing lei ich méi thu
dwoc, sy phét trién nhanh chéng cua dich vu
ngan hang dien wr (DVNHDT) cing chira
dung tiém dn nhiéu rui ro. E-Banking tgo ra
nhitng thach thizc méi doi véi quan tri rii ro
ngéan hang.

E-BANKING (DVNHDT ) LA Gi ?

Dich vu ngian hang dién ta (Enectronic
Banking viét tat la E-Banking) la dich vu hién
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dugc nhidu ngan hang va cac té chic tin dung
cung cap dé thuc hién cac nghiép vu giao dich
ngan hang sir dung cong nghé théng tin. Theo
dinh nghia cua BIS -EBG (Bank for
International Settlement — Electronic Banking
Group ) dua ra 1a: Djch vu ngdn hang dién tir
bao gom cac nghiép vu ngan hang ban lé
thic hién théng qua kénh phan phoi dién ti
cung nhu khodn thanh toan dién tu gia tri lon
va cac nghiép vu ngdn hang ban budn dwoc
thuec hién bang dién ti [1]. D& dang nhan thay
diém khéc biét co ban nhat giira e- banking va
cac san pham dich vu ngan hang truyén thng
d6 1a e-banking st dung kénh giao nhan dién
ttr. Su tién bo khoa hoc cong nghé va su canh
tranh khdng ngung gia ting gira Cac ngan
hang khién cac danh muc san pham va dich
vu ma cé& nhan hay t6 chuc tiép can théng qua
kénh phan phéi ngay cang mé rong. Ngan
hang dién tor dong mét vai tro quan trong trong
viéc hd trg thuong mai dién tir cho cac doanh
nghiép nhu: Chuyén tién; Mo L/C; Chuyén tién
gitra c4c tai khoan; Thanh toan hoa don; Kiém
tra tai khoan va s du tai khoan; Kiém tra du
no; Tai cac thdng tin tai chinh....
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UU DPIEM VA NHUQC DIEM CUA E-
BANKING [5]

Cac loai hinh E-Banking

Trong thoi gian qua ¢ Viét nam, cac ngan
hang thwong mai lién tuc ra doi cac san pham
dich vy ‘ngan hang dién tu. E-banking c6 thé
duoc thé hién dudi nhiéu dang khac nhau:[4]

- Dich vu ngan hang truc tuyén (Internet
banking hay Online banking)

Dé c6 thé sir dung dich vy, khach hang ding
ky v6i ngan hang dé dugc cip mat khau va
ma truy cap. Qua Internet, khach hang truy
cap website caa ngan hang va thuc hién cac
giao dich tai chinh. Khi cac diéu kién ky thuat
va tinh phap ly thong qua céc giao dich dién
tr duoc thira nhan va dwoc thuc hién sé gilp
viéc minh bach héa tai chinh tét hon.

TT Uu diém

Nhuoc diém

1 Nhanh chéng, thuan tién

2 Tiét kiém chi phi, ting doanh thu

3 M6 rong pham vi hoat dong, tang kha nang canh tranh
4 Nang cao hiéu qua sir dung vén

5 Tang kha nang cham soc va thu hut khach hang

6 Cung cap dich vu tron goi

Vén dau tur 16n
Rui ro cao

Thiéu thong tin “néng”

Mang ngan hang
* Dich vu trong néi bé céng
ty

la

vu
ATM-Banking
* May it tien tw déng

“Ngan hang dién tw

ngan hang
cung cap cac dich

tai chinh théng qua

Kinh doanh dién ti
* Ngin hang cho nguwoi tiéu
ding

Cac kénh giao dich dién
i

Muc dich cua ngan hang dién tw

~ *Huong dén nguéi tiéu dung
*Tiet kiém chi phi dau tw va van hanh

*Xay dung hé thong co'thé tao ra cac san pham méi 1
cach de dang

*Xay dung hé thong c6 thé dap wng nhiéu nhu cau
khac nhau cua khach hang

= Tich hop véi cac kénh phan phéi sin co

*Hoat dong lién tuc 365 X 24

- Dich vu ngén hang tei nha (Home banking )
Home banking phét trién dua trén mang do
ngan hang xay dung riéng va khach hang phai
dang ky s6 dién thoai dé két ndi vai hé thong
nay. Pé dugc cdng nhan céc giao dich, giam
dbc doanh nghiép va ké toan truong sé phai
dang ky "che ky dién ta" voi ngén hang.
Khéch hang chi can ¢ noi c6 sb dién thoai da
dang ky, bang vai thao tac trén may tinh c6
thé thuc hién mot 1énh chuyén tién dén ngan.
Tai ngan hang, hé théng s& kiém soat xem c6

Sé hoa bgi Trung tam Hoc liéu — Pai hoc Thai Nguyén

day da 2 chir ky xac nhan roi mai thuc hién
1énh giao dich.

- Dich vu ngdn hdang qua dién thogi co dinh
(Phone Banking): Cung cép dich vu ngan hang
qua hé thong dién thoai ty dong cho tat ca moi
khach hang cta ngan hang. Cac thong tin cung
cap duoc 4n dinh trudc gom: ty gia héi dodi,
i suat NH, théng tin tai khoan cé nhan...

- Dich vu ngan hang qua dién thogi di dong
(Mobile Banking): Théng qua hinh thic nhin
tin qua dién thoai di dong, khéch hang cé thé
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thuc hién mot sé cac yéu cau giao dich voi
ngan hang, trir yéu cau ky gui va rat tién mat,
Tai ngdn hang, khach hang cé tai khoan tai
day sé& dugc sir dung dich vu Maobile Banking
dé tham gia vao hé thng thanh toan tai khoan
cé& nhan.

- Mgt sé dich vy khac nhwr Giao dich ching
khoan qua mang.

Nhirng rii ro thwong gap véi dich vu ngan
hang dién tir (E-banking)

Trong xu thé hoi nhap kinh té quéc té, viéc
phét trién manh mé céc dich vu ngan hang lai
cang doi hoi cip thiét. Viéc nhanh chéng dwa
san pham, dich vu méi ra thi truong 13 mot
dic trung cua E-banking. Vi vay, ddi vai viéc
phat trién ang dung moi trong E— banking,
xay dung mot chién luoc phat trién hop 1y,
phén tich rai ro, danh gid an ninh dang la
nhirng thach thac trong hoat déng ngan
hang. Su phu thuéc céng nghé, giao dich E-
banking dwoc tich hop ngay cang nhiéu trén
cac hé thong may tinh, trang thiét bi CNTT
va mang Internet da cho phép xu Iy hiéu qua
céc giao dich dién tir truc tuyén. Diéu nay lam
giam thiéu cac sai s6t va gian lan thuong phét
sinh trong méi trudng xu ly thi cong truyén
thong, nhung ciing s& lam tiang su phu thudc
vao thiét ké, cau trac, lién két va quy mo hoat
dong cua cac hé théng cong nghé. Piéu dé
khién cac ngan hang phai chd trong nhiéu dén
cong tac kiém soat an ninh, ching thuc khach
hang, bao vé dir liéu, cac thu tuc kiém toan
theo vét, bao dam tinh riéng tu cta khach
hang. Hiéu qua hoat dong caa hé théng ngan
hang hién dai 1a dua trén sy ton tai song song
cua hai yéu t Céng nghé va Bao mat. Vi thé,

“Vai trd quan trong cua bao mdt NH dién tir

trong méi trwong Web”, sy can thiét phai
“Pam bdo tinh lién tuc trong kinh doanh”.
Van dé bao mat luon 1a “then chét” khi tng
dung thanh toén, giao dich bang cac cong cu
dién tir.[2]. Rui do hoat dong thuong phét sinh
boi cac nguyén nhan sau: Hé théng thdng tin
khong twong thich; 18 thang trong viéc kiém
soat noi bo; su gian lan va nhirng tai hoa khong
ludng trudc. Hé thong thong tin khong tuong
thich ¢6 thé do rui ro tong thé hoac rai ro do
{rng dung san pham ngan hang dién tir nao do.
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- Rui ro tong thé bao gém ca truy cap co hoc
vao phan cang may tinh, truy cap légic vao hé
thdng cong nghé thong tin, hé thdng quan ly
khan cip hoic la hau qua cua viéc khdi phuc
du liéu dy phong khong diy du khi hé thong
théng tin gap truc trac.

- Rui ro do tng dung san phim NHDT c6 thé
la két qua cia mot trong sb cac tinh trang 13i
sau day: Dir liéu dugc ghi nhan khong ding
vi 13i hé théng; dir lidu duoc luu trit khdng
dung trong sudt khoang thoi gian hiéu luc;
Dix liéu lién quan bi thiéu nén khong du théng
tin dé xir ly, ra quyét dinh; Céc tinh toan co
s& khong chinh xé4c dan dén cac thong tin dua
ra sai lam; do 18i hé thong nén cac chuong
trinh tng dung xu ly théng tin khdng c6 hiéu
lyc ding thoi diém.

- Céc rui ro do gian lan & cdp do e- banking,
cac ngan hang cé thé gap phai céac loai rui ro
nhu Séc gia, thé no gia, thanh toan dién ti
gia, thé ATM gia, an cip dir liéu tai khoan
khach hang. [3]

* Nhirng thach thirc trong quan tri rii ro
khi thwc hién E-banking

- Théch thirc vé kha néng thich nghi véi cong
nghé: Téc do thay ddi lién quan dén su cai
tién cong nghé va dich vu khach hang trong
linh vuc ngan hang dién tir dién ra nhanh
chong chua ting c6. Céac san pham moi
thuong phai thuc hién khoang thoi gian dai
sau khi thir nghiém. Tuy nhién trén thuc té
cac ngan hang hién nay chiu sac ép canh
tranh dé cho ra doi san pham méi trong
khung thoi gian bi don ép. Chinh diéu nay
khién cho van dé danh gia mot chién lugc
thich hop, phan tich rai ro va hudng dan
dam bao an toan ddi vai cac wng dung ngan
hang dién tir méi tao ra nhiéu thach thirc
cho cdng tac quan ly.

- Vdn dé doi tac: E-banking lam tang su phu
thudc caa ngan hang vao céng nghé thdng tin,
do d6 lam tang sy phuc tap ky thuat trong
hoat dong dich vu va dam bao an toan. Dé
dich vu ngan hang dién tu dugc van hang troi
chay, cac ngan hang can phai dat dugc su
thoa thuan ddi vai bén thir ba vé mat ky thuat
nhu lip dat, thay thé, chinh sira thiét bi sao
cho tuong thich... Vi viy day manh xu hudng
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gia ting ddi tac, cac lien minh lién két. Sy
phat trién nay din d¢én md hinh kinh doanh
mé&i bao gdom ngan hang va cac chu thé phi
ngén hang nhu nha cung cap dich vy Internet,
cac cong ty vién théng va cac doanh nghiép
cbng nghé khac.

- Vdn dé vé an ninh mang: Pay 1a hé thong
m& di v6i bat ky nhém ngudi ndo, cé thé
truy cap tir bat ky noi dau trén thé gioi, voi
cac thu tin, thong diép tir cac dia diém vo
danh va c6 thé truy cap thong qua thiét bi
khéng day. Chinh vi vay, nhiing van dé théch
thirc vé& van dé& kiém soét tinh bao mat, ky
thuat dinh dang khéch hang chdng lai hién
tuong gian 1an, bao vé dit liéu, qui trinh kiém
todn trén gidy ting 1én dang ké CAac ngan
hang s& gap nhiéu can tro trong viéc phét hién
gian lan nhu thiéu hut nhan hec, sé lugng giao
dich 16n, cc thdng tin can thiét bi mat do su
can thiép cia hackers vao hé théng quan ly dix
liéu ngan hang.

Giai phap han ché rii ro khi thwc hién
ngan hang dién tir tai chc NHTM Viét nam
Thiét 1gp mét quy trinh kiém soat an ninh
toan di¢n

Bao gom xac dinh phuwong phap dinh dang
khach hang giao dich dién tir mét cach hiéu
qua; phan chia nhiém wvu, trach nhiém phu
hop; thiét l1ap quy trinh kiém toan ranh mach,
rd rang doi véi giao dién dién tir. Xac thuc va
phan quyén cho khéch hang khi thuc hién
giao dich qua Internet: Str dung cac phuorng
phép tin cay dé nhan dang va kiém tra quyén
han cta khach hang, gidm sat cac hoat dong
cua khach hang trong suét thoi gian kich
hoat tai khoan la mot trong nhirng cong viéc
can thiét dé giam thiéu rui ro vé théng tin
cua khach hang bi danh cap, gia mao hoic
cac chuyén tién bat hop phap. C6 nhiéu
cach @é ching thuc khach hang nhu: sir
dung mat khau va pin, st dung phuong
phap co hoc nhu van tay, dung cach nhan
dang sinh trac hoc, ché do chang thuc dién
tir va hé chia khéa.

- Can c6 su giam sat quan ly chat chg, toan
dién ddi voi cac méi quan hé ddi tac va cac
bén thi ba phu thuoc khac. Két hop rui ro
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trong hoat dong NHDT vao trong khuon kho
quan ly tong thé ciia ngan hang.

- Thyc hién quy trinh kiém soat kép dac biét
ddi vai hoat dong nhay cam nhu hoat dong
khoi phuc mat m4, chuyén khoan dién tir c6
gia tri lon...

- Ngan hang phai kiém soat viéc sir dung va
bao vé dit lidu trong sudt qua trinh bén thi 3
truy cap dén dir liéu ngén hang théng qua cac
quan hé ngoai luong;

- Moi truy céap dén dix lidu co kiém soat, phai
duoc cai dat, st dung mat khau dé tranh truy
cap trai phép.

- Diéu hoa c4c giao dich ngin hang dién tu.
Thuc hién kiém tra cac hoat dong dang ngo
va phat hién gian lan bang cach kiém tra c6
muc tiéu cac khoan giao dich c6 sé lwong va
gié tri 16n bét ngo.

- Kiém tra dinh ky dé phat hién ra c4c trang
web c6 tén mién gan gidng dia chi trang web
ctia ngan hang minh, trach viéc ké xau lap cac
trang web dé lra dao khach hang dé an cip
théng tin tai khoan.

- Kiém tra céc 16i va huéng dan khach hang
tranh nhitng 13i khong cé y.

- C6 céac xur ly kip thoi tranh sy gian doan trong
kinh doanh va khéi phuc su gian doan do.

Phéin dinh nhi¢m vu trong co soé dii ligu va
cdc wrng dung ciia E — Banking [6]

Céc ngan hang can phai thuc hién kiém soat
chdt ché chirc néng kiém soat va phan quyén
truy cap. Néu co bat ky sai sot nao trong viéc
kiém soat quyén s& dan den viéc truy cap trai
phép va giy hau qua xdu dén ngan hang va
khach hang. Trong cac hé théng E - Banking,
quyén truy cap duoc thiét 1ap va phan phdi
theo phuong thirc tip trung hoa va thuong
duoc luu lai trong CSDL. CSDL nay duogc
bao vé can than s& gitip cho ngan hang kiém
soat quyén mot cach hiéu qua. Rui ro trong
hoat dong e-banking khong chi la tinh trang
ctia d6i tuong toi pham lip dat thiét bi an cap
dir liéu khach hang ma con tiém 4n rdi ro tir
dao duc nghé nghiép. Tach biét nhiém vy la
mot phuong phap kiém soat ndi bo duogc thiét
ké voi myc dich giam thiéu rii ro gian lan
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trong cac tién trinh va trong cac hé thong hoat
dong. Tach biét nhiém vy s€ bao dam sy
chinh xac va tinh toan ven cua dit liéu, ngan
chin nhitng hanh dong bat hop phap cta mdi
c4 nhan. Néu cdc nhiém vu duge tach biét
mot cach hiéu qué, cac hanh dong gian 1an chi
c¢6 thé xay ra khi c6 su théng dong. Mot sb
bién phap dé thiét lap va duy tri tich biét
nhiém vu trong méi truong E - Banking:

« Xir ly cac giao dich va hé théng cin phai
duogc thiét ké sao cho khong mét bén cung
tng dich vu c6 thé tham gia, hoan tit cac
budc xtr Iy mot giao dich.

« Tach biét nhiém vu can phai dugc duy tri
giita su phét trién va quan ly cac hé théng E
- Banking.

Bdo mdt dir ligu cua cdc giao dich ciia E -
Banking

Co s¢ dir liéu trong giao dich E — Banking bi
thay d6i néu khong duoc phép s& dan dén cac
rii ro vé tai chinh, phap 1y va uy tin. Thong
thuong giai doan dau trién khai E — Banking,
c6 thé xay ra 16i chuong trinh phan mém phat
sinh. Do d6, cac ngan hang cin trién khai xay
dung, hoan thién va tuan thu quy trinh khi
thuc hién, dam bao an toan cac giao dich, phu
hop va toan ven dir liéu. Cac giao dich E -
Banking thuong duoc truyén qua mang cong
cong, nén dé gip rui ro. Trong quan 1y rii ro
danh tiéng va rui ro phap 1y, dich vu ngan
hang dién tir cAn gidi thiéu rd rang cac dich
vu ngan hang dién tir cung cap; dam bao bi
mat thong tin ca nhan cho khach hang; 1én ké
hoach dé dbi phé v6i su cd gy dan doan
nham dam bao hé théng duoc van hanh lién
tuc. P& 1am dugc diéu ndy ngin hang phai
xay duyng mot co ché tra 101 su ¢d hiéu qua,
bao gom ca cac chién luge thong tin lién lac
dé kiém soat rai ro va gioi han kha ning lién
két gdy d6 vo trong hoat dong e-banking clia
ngan hang. Mot s bién phap dé bao vé tinh
toan ven dir li€u trong mdi truong E -
Banking: ¢ Cac giao dich, ban ghi cua E -
Banking can duoc luu lai, duoc kiém tra va
thay d6i bang mot phuong thirc t6i uu nhat
nhdm han ché truy cap trai phép trong sudt
toan by qua trinh xtr 1y.
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* Giao dich E - Banking va cac quy trinh luu
ban ghi phai dugc thuc hién trong moéi trudong
ky thudt cong nghé hién dai, du diéu kién
kiém soat, ngin chin cac truy cip trai phép,
han ché rui ro.

« Cac chinh sach kiém soat can dugc thay déi
hop 1y, nhim ngin chin nhing thay doi trai
phép hé théng E - Banking, nhiing thay doi
nay co6 thé anh huéng tiéu cuc dén qua trinh
kiém soat hodc d tin cay cua dir liu.

« Bit ky nhing 15i hay sy thay ddi nao trong
ban ghi hodc giao dich E — Banking, phai
dugc kiém soat qua chirc ning xur 1y, giam sat
giao dich.

« Tét ca dir liéu ngan hang va cac ban ghi
duoc bao mat, chi c¢6 cac cd nhan, td chirc
hodc hé théng dugc cip quyén st dung moi
duoc truy cap;

* Moi dif liéu ngan hang bao mat phai dugc
duy tri boi hé théng bao mat va duoc bao vé
tranh bi truy cp, thay ddi trai phép trong subt
thoi gian truyén trén mang;
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SUMMARY

SOME RESOLUTIONS LIMIT RISK IN ENETRONIC BANKING AT COMMERCIAL
BANKS OF VIETNAM
Vo Thy Trang®
Economics and Business Administration, Thai Nguyen University

E-banking is growing strongly, create a dynamic financial environment. That is the inevitable course time
integration gradually improve competitiveness for businesses in the process of international economic integration.
This service can help businesses control the financial. As a result, E- banking can help individuals and businesses
reduce the administrative costs, enhance productivity and better cash management. However the rapidly
development of E — banking will contains many potential risks and challenges as ability to adapt technology,
network security. So Banks must take effective measures to limit risks. Particularly, establish a process of
comprehensive security control, Periodical inspection, Security database, Processed promptly to avoid problems
in business disruptions.

Key words: E-Banking, bank risk management, Security database, electronic payment, Transactions electronically.
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