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MO PAU

Véi sy phat trién nhanh chong ctia cong nghé thong tin va vién thong, thé
gidi ngay cang thu nho va tré nén gan giii. Nhiéu cong ty dang vuot qua ranh giéi
cuc bd va khu vue, vuon ra thi trudng thé gigi. Nhiéu doanh nghiép c6 to chuc trai
rong khip toan quéc tham chi vong quanh thé gidi, va tat ca ho déu déi mit v6i mot
nhu cau thiét thuc: mot cach thirc nham duy tri nhitng két néi théng tin kip thoi, an
toan va hiéu qua cho du van phong dit tai bat cir noi dau.

Bén canh d6 cac hoat dong giao dich thuong mai da khong con chi 1a cac
giao dich truyén thong, ma thay vao d6, mot xu thé dang phat trién manh mé va phu
hop thoi dai 1a cac giao dich thuong mai dién tir. Sy phat trién manh mé cia thuong
mai dién tor s€ mang dén cho xa hoi mét tién ich vo cung to lon, khi do cac giao
dich sé& dién ra nhanh choéng, kip thoi va phu hop trong khi ngudi ding chi can ngdi
ngay tai nha minh.

Tuy nhién cac giao dich thuong mai dién tir chi c¢6 thé goi 1 thanh cong néu
n6 ddm bao dugc tinh an toan cho céc giao dich, nhét 13 céac giao dich nay lai dién ra
trén moi truong internet — 1a moi truong ludn ludn tiém an rat nhidu nguy co mat an
toan dit lidu. TUr ddy, ta thdy song song v4i viéc phat trién cta thuong mai dién tir
thi can phai nghién ciru giai quyét van dé an toan thong tin trong mdi giao dich.

Nhan ra yéu cau do6 cung véi su goi Y cia gido vién huéng dan va dya trén
nhitng tim hiéu cua em, em chon dé tai nghién ctru “Nghién ciru mang riéng ao va
wng dung trong thwong mai dién tG”.

Véi muc dich nghién ciru vé& cong nghé mang riéng 4o, dé tir d6 tng dung
vao thuong mai dién tr, tao hanh lang an toan cho cac giao dich thuong mai dién tr
luan vin s& gom 3 chuong cu thé nhu sau:

Chwong 1: Khai quat vé mang riéng ao va thuong mai dién tir

Chuwong 2: Mot s6 van dé vé an toan thong tin trong bai toan thoa thuan ky
két hop ddng dién tir.

Chuwong 3: Chuong trinh thuc nghi¢m



Do han ché vé nhiéu mit nén Luan véan chic chin khong tranh khoi nhitng
thiéu x6t, rit mong dugc su dong gop ¥ kién cua Thay, C6 va cac ban dé Luan vin
duoc hoan thién hon.

Em xin chin thanh cam on thiy gido, PGS. TS Trinh Nhat Tién di tan tinh
huéng dan va giup d& em trong subt qua trinh hoan thanh luan vin. Em ciing xin
tran thanh cam on céc thay, ¢, ban bé cung toan thé ngudi than da gitp d& va chi

bao cho em trong thoi gian thyc hién luén van nay.



Chuong 1
KHAI QUAT VE MANG RIENG AO VA THUONG MAI PIEN TU

1.1. KHAI QUAT VE MANG RIENG AO
1.1.1. Khai niém mang riéng ao

Cum tir Virtual Private Network (mang riéng 40) thudng dugc goi tat 1a VPN
la mét k¥ thuat da xuét hién tir 1au, tuy nhién no6 thuc sy bung nd va tré nén canh
tranh khi xuat hién cong nghé mang thong minh véi da phat trién manh mé cua
Internet. Trong thyc té, nguoi ta thudng noi tdi hai khai niém VPN d6 1a: mang
riéng 4o kiéu tin tuong (Trusted VPN) va mang riéng 4o an toan (Secure VPN).

Mang riéng ao kiéu tin tudng dugc xem nhu mot s6 mach thué ciia mot nha
cung cap dich vu vién thong. Mdi mach thué riéng hoat dong nhu mot duong day
trong mdt mang cuc bd. Tinh riéng tu cia trusted VPN thé hién & chd nha cung cap
dich vu s€ dam bao khong c6é mdt ai sir dung cung mach thué riéng d6. Cac mang
riéng xay duyng trén cac duong day thué thudc dang “trusted VPN”.

Mang riéng 40 an toan la cac mang riéng do c6 su dung mat ma dé bao mat
dit liéu. Dit liéu & dau ra ciia mot mang dugc mat ma roi chuyén vao mang cong
cOng (vi du: mang Internet) nhu cac dit liéu khac dé truyén t6i dich va sau do duoc
gidi ma dir liéu tai phia thu. D&t li€éu da mat ma co thé coi nhu duogc truyén trong
mot duong ham (tunnel) bao mat tir nguodn tdi dich. Cho dii mot ké tan cong co thé
nhin thiy di liéu d6 trén duong truyén thi ciing khong c6 kha ning doc dugc vi dit
liéu da dugc mat ma.

Mang riéng 40 VPN dugc dinh nghia 1a mot két ndi mang trién khai trén co sé
ha ting mang cong cong (nhu mang Internet) véi cac chinh sach quan 1y va bao mat

giong nhu mang cuc bo.

Mang riéng : : Mang riéng
(LAN) : © (LAN)

Hinh 1.1: M6 hinh mang riéng do.



a) Chirc ning

VPN cung cip ba chirc ning chinh dé 1a: tinh x4c thuc (Authentication), tinh
toan ven (Integrity) va tinh bdo mat (Confidentiality).

Tinh xdc thwe : Dé thiét 1ap mot két ndi VPN thi trude hét ca hai phia phai
xac thuc 1an nhau dé khang dinh rang minh dang trao doi thong tin v6i ngudi minh
mong mudn chir khong phai 1a mot nguoi khac.

Tinh toan ven : Pam bao dir liéu khong bi thay d6i hay dam bao khong c6
bat ky sy x40 tron nao trong qua trinh truyén dan.

Tinh bdo madt : Nguoi giri c6 thé ma hoa cac goi dit lidu trude khi truyén qua
mang cong cong va dit lidu s& dugc gidi ma o phia thu. Bang cach lam nhu vay,
khong mot ai ¢ thé truy nhap thong tin ma khong duge phép. Tham chi néu co lay
duogc thi cling khong doc dugc.

b) Uu diém

VPN mang lai loi ich thuc sy va tic thoi cho cac cong ty, td chirc. Co thé
diung VPN khong chi dé don gian hoa viéc thong tin giita cac nhan vién 1am viéc &
xa, ngudi dung luu dong, mé rong Intranet dén timg van phong, chi nhanh, thim chi
trién khai Extranet dén tan khach hang va céc di tic chii chdt ma con lam giam chi
phi cho cong viéc trén thap hon nhiéu so véi viéc mua thiét bi va dudong day cho
mang WAN riéng. Nhiing loi ich nay du truc tiép hay gian tiép déu bao gom: Tiét
kiém chi phi (cost saving), tinh mém déo (flexibility), kha ning md rong
(scalability) va mot s6 wu diém khac
1.1.2. Phan loai mang riéng ao
Duya vao nhiing yéu cau co ban mang riéng ao dugc phan lam ba loai:

e VPN truy nhap tir xa (Remote Access VPNSs)
e VPN Site — To — Site:
« Mang VPN cuc bo (Intranet VPN)

o Mang VPN m¢ rong (Extranet VPN)
a) VPN truy nhdp tir xa (Remote access VPNs)



VPN truy nhép tir xa cung cdp cho cac nhdn vién, chi nhanh vin phong di
dong c6 kha ning trao doi, truy nhép tir xa vao mang cua cong ty tai moi thoi diém
tai bat ¢t dau c6 mang Internet.

VPN truy nhap tir xa cho phép mé rong mang cong ty té1 nhitng nguoi st
dung théng qua co s& ha ting chia sé chung, trong khi nhitng chinh sach mang cong
ty van duy tri. Loai VPN nay c6 thé dung dé cung cip truy nhap an toan cho cic
thiét bi di dong, nhitng nguoi st dung di dong, cac chi nhanh va nhitng ban hang
clia cong ty. Nhitng kiéu VPN nay duoc thyc hién théng qua co s ha tang cong
cong bang cach st dung cong nghé ISDN, quay sd, IP di dong, DSL va cong nghé
cap va thudng yéu cau mot vai kiéu phan mém client chay trén may tinh ciia nguoi

st dung.

Hinh 1.2: VPN truy nhdp tir xa.

b) VPN Site To Site

Site-to-Site VPN duoc sir dung dé ndi cac site cta cac hing phin tan vé mit
dia 1y, trong d6 mdi site co cac dia chi mang riéng dugc quan 1y sao cho binh
thuong khong xay ra va cham.

Mang VPN cuc bé (Intranet VPN)



Cac VPN cuc bd dugc st dung dé bao mat cac két ndi gitra cac dia diém
khac nhau cta mét cong ty. Mang VPN lién két tru s chinh, cic van phong, chi
nhanh trén mot co sé ha téng chung st dung cac két ndi luon duoc ma hoa bao mat.
Diéu nay cho phép tat ca cac dia diém co thé truy nhdp an toan cac ngudn dit liéu
dugc phép trong toan by mang ctia cong ty.

Nhitng VPN nay van cung cip nhitng dic tinh ciia mang WAN nhu kha ning
mo rong, tinh tin cdy va hd trg cho nhiéu kiéu giao thirc khac nhau véi chi phi thap
nhung van dam bao tinh mém déo. Kiéu VPN nay thudng dugc cdu hinh nhu 13 mot

VPN Site- to- Site.

Remote site Central site

o

Router

//\‘ PIX Firewall
N Vin phong
van phong 6 x trung tam

Hinh 1.3: VPN cuc bg.
Mang VPN mg¢ rgng (Extranet VPN)
Khong giéng nhu mang VPN cuc bd va mang VPN truy nhdp tir xa, mang
VPN mé rong khong bi ¢6 1ap v6i “thé giéi bén ngoai”. Thuc té mang VPN mé
rong cung cap kha ning diéu khién truy nhap t6i nhitng ngudn tai nguyén mang can
thiét dé mo rong nhiing ddi tuong kinh doanh nhu 1a cac dbi tac, khach hang, va cac
nha cung cap. ..

Central site

Remote site

. Router

: PIX Firewall
Extranet :

Business-to-business : Van phong

van phong trung tdm

Intraneté xa

Hinh 1.4: VPN mo rong.



Cac VPN mo rong cung cap mot duong him bao mat giira cac khach hang,
cac nha cung cp va cac dbi tic qua mot co so ha tang cong cong. Kiéu VPN nay sir
dung céc két ndi ludn ludn duge bao mat va duoc cAu hinh nhu moét VPN Site—to—
Site. Sy khac nhau gitra mdt VPN cuc b va mot VPN mé rong do 1a su truy cap
mang dugc cong nhan & mot trong hai dau cudi cua VPN.

1.1.3. Céc gido thirc dwdong him trong mang riéng o
a) Giao thirc dinh huwong L2F ( Layer 2 Forwarding).

Giao thirc dinh hudng 16p 2 L2F do Cisco phat trién doc 1ap va duoc phat
trién dua trén giao thitc PPP (Point-to-Point Protocol). L2F cung cap giai phap cho
dich vu quay s 4o bang cach thiét 1ap mot duong ham bao mat thong qua co s¢ ha
tang cong cong nhu Internet. L2F 1a giao thirc duoc phat trién sém nhat, 1a phuong
phap truyén théng dé cho nhimg ngudi sir dung & xa truy cip vao mdt mang cong ty
thong qua thiét bi truy cap tir xa. L2F cho phép déng goi cac goi PPP trong L2F,
dinh duong ham ¢ 16p lién két dir liéu.

Uu nhwoe diém cia L2F
Uu diém:
- Cho phép thiét 1ap duong ham da giao thirc.
- Pugc cung cap boi nhiéu nha cung cap.
Nhuoe diém:
- Khéng c6 ma hoa.
- Yéu trong viéc xac thuc nguoi dung.
- Khong c6 diéu khién luéng cho duong ham.
Hoat dong cua L2F
Hoat dong L2F bao gém cac hoat dong: thiét lap két ndi, duong hdm va phién
lam vi¢c. Ta xem xét vi du minh hoa hoat dong cua L2F:
1) Mot ngudi sir dung & xa quay sb toi hé thong NAS va khoi dau mot két ndi

PPP téi ISP.

2) Hé théng NAS va may khach trao ddi cac géi giao thire diéu khién lién két

LCP (Link Control Protocol).
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3) NAS str dung co so dir liéu cuc bd lién quan tdi tén viung (domain name) hay
nhan thuc RADIUS dé quyét dinh c6 hay khong ngudi str dung yéu cau dich
vu L2F.

4) Néu ngudi sir dung yéu cau L2F thi qua trinh tiép tuc: NAS thu nhan dia chi
cua gateway dich (home gateway).

5) Mot duong ham duoc thiét 1ap tir NAS t6i gateway dich néu giita chiing chua
c6 dudng him nao. Su thanh l4p dudng him bao gdm giai doan nhan thuc tir
ISP t6i gateway dich dé chong lai tAn cong bai nhiing ké thir ba.

6) Mot két ndi PPP moi duoc tao ra trong duong ham, diéu nay tac dong kéo
dai phién PPP tir ngudi st dung & xa téi home gateway. Két ndi nay duoc
thiét 1ap nhu sau: Home gateway tiép nhan cac lua chon va tat ca thong tin
nhan thuc PAP/CHAP, nhu di thoa thuan bai dau cudi nguoi st dung va
NAS. Home gateway chdp nhan két n6i hay né thoa thuan lai LCP va nhan
thyc lai nguoi s dung.

7) Khi NAS tiép nhan luu lugng dit lidu tir ngudi str dung, né 1y goi va dong
6i luu lwong vao trong mot khung L2F va hudng né vao trong dudng ham.

8) Tai home gateway, khung L2F dugc tach bo, va dir liéu dong goi dugc
hudng té1 mang cong ty.

b) Giao thirc PPTP (Point —to- Point Tunneling Protocol)

Giao thirc dudng ham diém-diém PPTP dugc dua ra dau tién boi mot nhom
cac cong ty dugc goi 1a PPTP Forum. Nhom nay bao gdm 3 cong ty: Ascend
comm., Microsoft, ECI Telematicsunication va US Robotic. Y tudng co sé cta giao
thirc nay 1a tach cac chirc nang chung va riéng cua truy cap tu xa, 1gi dung co sé ha
tang Internet san c6 dé tao két nbi bao mat gilta nguoi ding & xa (client) va mang
riéng. Nguoi dung ¢ xa chi viéc quay sd t6i nha cung cip dich vu Internet dia
phuong 1a c6 thé tao duong ham bao mat t&i mang riéng cua ho.

Giao thic PPTP duoc xiy dung dya trén chirc ning ctia PPP, cung cap kha
ning quay s truy cdp tao ra mot dudng him bao mat théng qua Internet dén site

dich. PPTP st dung giao thirc boc goi dinh tuyén chung GRE (Generic Routing



