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MỞ ĐẦU 

1. Nền tảng và mục đích 

 Khi thiết kế các yêu cầu kỹ thuật cho mạng không dây, chuẩn 802.11 của 

IEEE đã có tính đến vấn đề bảo mật dữ liệu đường truyền qua phương thức mã hóa. 

Trong đó, phương thức WEP đã được đa số các nhà sản xuất thiết bị không dây hỗ 

trợ như là một phương thức mặc định bảo mật không dây. Tuy nhiên, những phát 

hiện gần đây về điểm yếu của chuẩn 802.11 WEP cho thấy WEP không phải là một 

cơ chế bảo mật toàn diện cho mạng WLAN. 

Giải pháp khác được Wi-Fi Alliance đưa ra gọi là Wi-Fi Protected Access 

(WPA). Một trong những cải tiến quan trọng nhất của WPA là sử dụng hàm thay 

đổi khoá TKIP (Temporal Key Integrity Protocol). WPA cũng sử dụng thuật toán 

RC4 như WEP, nhưng mã hoá đầy đủ 128 bit. Và một đặc điểm khác là WPA thay 

đổi khoá cho mỗi gói tin nên hacker không bao giờ thu thập đủ dữ liệu mẫu để tìm 

ra mật khẩu. Tuy nhiên, WPA cũng không hỗ trợ các thiết bị cầm tay và máy quét 

mã vạch. Điều này cũng có nghĩa rằng kĩ thuật TKIP của WPA chỉ là giải pháp tạm 

thời, chưa cung cấp một phương thức bảo mật cao nhất.  

Một giải pháp về lâu dài là sử dụng 802.11i tương đương với WPA2. WPA2 là 

thế hệ thứ hai của WPA, nó có thể tương thích ngược với các sản phẩm hỗ trợ 

WPA. Kiểu mã hoá bảo mật WPA2 sử dụng thuật toán mã hoá mạnh mẽ được gọi là 

Chuẩn mã hoá nâng cao AES (Advanced Encryption Standard). AES sử dụng  thuật 

toán mã hoá đối xứng theo khối Rijndael, sử dụng khối mã hoá 128 bit, và 192 bit 

hoặc 256 bit. Sự chuyển đổi sang 802.11i và mã hoá AES được xem như là bảo mật 

tốt hơn nhiều so với WEP 128 bit hoặc 168 bit DES (Digital Encryption Standard).  

Mục đích của đề tài là tìm hiểu chung về an ninh chuẩn IEEE 802.11, Giải 

pháp sử dụng chuẩn mật mã AES bảo đảm tính mật và tính toàn vẹn khung tin trong 

WLAN. 
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2. Cấu trúc của luận văn 

Ngoài phần mở đầu và kết luận, nội dung của luận văn này được bố cục như sau: 

Chương 1: Trình bày tổng quan về mạng LAN không dây chuẩn 802.11i. 

Chương 2: Trình bày về an ninh mạng LAN không dây, các kiểu tấn công và 

an ninh đối với mạng LAN không dây. 

Chương 3: An ninh mạng LAN không dây chuẩn 802.11i, trình bày thuật 

toán mã hóa sử dụng trong chuẩn IEEE 802.11i và triển khai. 

Cuối cùng là tài liệu tham khảo.  

 

 



- 3 - 

Số hóa bởi Trung tâm Học liệu – Đại học Thái Nguyên                                           http://www.lrc-tnu.edu.vn 

 

CHƢƠNG I: 

TỔNG QUAN VỀ MẠNG LAN KHÔNG DÂY  

CHUẨN IEEE 802.11 

1.1 Giới thiệu  

Thuật ngữ “mạng máy tính không dây” nói đến công nghệ cho phép hai hay 

nhiều máy tính giao tiếp với nhau dùng những giao thức mạng chuẩn nhưng không 

cần dây cáp mạng. Nó là một hệ thống mạng dữ liệu linh hoạt được thực hiện như 

một sự mở rộng hoặc một sự lựa chọn mới cho mạng máy tính hữu tuyến ( hay còn 

gọi là mạng có dây). Các mạng máy tính không dây sử dụng các sóng điện từ không 

gian (sóng vô tuyến hoặc sóng ánh sáng) thu, phát dữ liệu qua không khí, giảm 

thiểu nhu cầu về kết nối bằng dây. Vì vậy, các mạng máy tính không dây kết hợp 

liên kết dữ liệu với tính di động của người sử dụng. 

Công nghệ này bắt nguồn từ một số chuẩn công nghiệp như là IEEE 802.11 đã 

tạo ra một số các giải pháp không dây có tính khả thi trong kinh doanh, công nghệ 

chế tạo, các trường đại học… khi mà ở đó mạng hữu tuyến là không thể thực hiện 

được. Ngày nay, các mạng máy tính không dây càng trở nên quen thuộc hơn, được 

công nhận như một sự lựa chọn kết nối đa năng cho một phạm vi lớn các khách 

hàng kinh doanh. 

1.1.1 Ƣu điểm của mạng máy tính không dây   

  Mạng máy tính không dây đang nhanh chóng trở thành một mạng cốt lõi trong 

các mạng máy tính và đang phát triển vượt trội. Với công nghệ này, những người sử 

dụng có thể truy cập thông tin dùng chung mà không phải tìm kiếm chỗ để nối dây 

mạng, chúng ta có thể mở rộng phạm vi mạng mà không cần lắp đặt hoặc di chuyển 

dây. Các mạng máy tính không dây có ưu điểm về hiệu suất, sự thuận lợi, cụ thể 

như sau: 


