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LOI CAM POAN

T61 xin cam doan ban Luan van la cong trinh nghién ctru khoa hoc doc 1ap cua
to1. Luan van nay khong sao chép toan bd cac tai li¢u, cong trinh nghién clru cua
ngudi khac. Tat ca cac doan trich dan nam trong céc tai liéu, cong trinh nghién ctu
ctia ngudi khac déu duoc ghi rd ngudn va chi rd trong tai liéu tham khéo.

T61 xin cam doan nhiing diéu trén la ding sy that, néu sai, toi xin chiu hoan

toan trach nhiém.

TAC GIA LUAN VAN

TRAN VAN THAM



1iii

LOI CAM ON

Pau tién em xin giri 10i cam on chan thanh téi cac thay, cd trudng Pai hoc
Cong Nghé Théng Tin va Truyén Théng — Pai Hoc Thai Nguyén da nhiét tinh
giang day va truyén dat kién thirc cho em trong thoi gian hoc tép tai trudng.

Em xin giri 10i cam on sdu sac t6i thay HO Van Canh, ngudi da dinh hudng,
huéng dan va hd tro em rat nhiéu dé hoan thanh luan vin nay.

Em xin gti 161 cam on téi cac anh chi ddng nghiép va cam on ban bé cing
khoa, cung truong da nhiét tinh hd trg trong thoi gian 1am luan vin.

Mic du da rat ¢ ging hoan thanh luan van nay, xong luan van s& kho tranh
khoéi nhitng thiéu x6t. Em rat mong nhan dugc sy nhan xét, gop v, tan tinh chi bao
tir cac thay, co.

Mot 1an nira, em xin chan thanh cdm on tat cd moi nguoi!

TAC GIA LUAN VAN

TRAN VAN THAM
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BANG KY HIEU VIET TAT

Ky hiéu Dang diy di
AVC AccessVector Cache
DAC Discretionary Access Control
HDPH Hé diéu hanh
LSM Linux Security Module
MAC Mandatory Access Control
MLS Multi Level Security
NSA National System Agent
PSL Polgen Specification Language
RBAC Role Based Access Control
RHEL Red Hat Enterprise Linux
RMP Role Mining Problem
SELinux Security Enhanced Linux
TE Type Enforcement
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LOI MO DAU

Trong khung canh thé gidi truyén thong dir liéu, két ndi Internet khong qua
dét, su phat trién cua cac phén mém, thi bao mat trd thanh mot van dé rét quan
trong. Hién nay van dé bao mat tré thanh mot yéu cAu co ban boi vi viée tinh toan
mang l1a hoan toan chua dugc bao mat. Vi dy, khi dit li¢u duoc truyén tr diém A
sang diém B qua Internet trén duong di nd c6 thé phai qua mot s6 diém khac trén
tuyén d6, diéu nay cho phép nguoi stir dung khac co co hoi dé chin bat, thay doi né.
Tham tri nhitng nguoi dung trén hé thong ciing c6 thé bién doi dir lidu thanh dang
khac ma chung ta khong mong mudn. Sy truy nhip khong duoc Uy quyén téi hé
thong c6 thé duoc thyuc hién boi ké xAm nhap trai phép (intruder) hay 13 “cracker”,
nhimng ké nay sir dung cac kién thuc tién tién dé gia dang, danh cip nhiing thong tin

hoic tir chdi truy nhap t&i ngudn tai nguyén.

Su da dang cuia cac hé diéu hanh lam ting nguy co tir toi pham tin hoc. Hang
nam chiing ta phai chtng kién nhiéu 16 hong bao mat bi khai thac trong cac hé diéu
hanh thay thé, cac chuong trinh va cac trinh duyét web, ciing véi d6 1a viée loi dung
cac 16 hong tmg dung. Nhiing cudc tan cong vao cac hé thong cil con ton tai ma
khong thé va duoc (du vin dang dugc sir dung rong rdi) nhu Linux, Sun Solaris,

Windows s& tiép tuc xay ra.

Mot cudc chay dua vil trang vé phong vé khong gian mang da bat dau véi khai
niém an ninh & moi cip d6 trong mot hé théng thong tin, va mic do cua hé dicu

hanh khong phai 1a ngoai €.

Luan van nay s€ tiép can vé mot khia canh cua van dé bao mat, d6 1a trén hé
diéu hanh ma ngudn ma, di sdu vao don gian héa SELinux cho cac may chu Internet
str dung cac hé diéu hanh bao mat v6i phuong an lam giam sé lwong chinh sach bao
mat can phai viét cho mot may chu Internet ma van dam bao giita duoc tinh ning bao
mat nang cao cua SELinux so vdi hé théng bao mat Linux chuén. Ngoai ra luan van
dé cap dén viéc sinh tu dong cac chinh sach cia SELinux béng bd cong cu Polgen va
xay dung mot chuong trinh phén tich dé ngudi str dung hiéu 16 cc chinh sach d6 ma
khong can kién thirc chuyén sau vé SELinux. Nho ¢ phuc vu muc tiéu 1a gitp cho

vi€c quan tri h¢ théng SELinux duge tot hon.



Chwong 1. VAN PE AN NINH, AN TOAN
CUA HE PIEU HANH

Trong chuong nay dé cdp dén nhiing van dé bao mat ma nguoi quan tri hé
théng phai d6i mit. N6 bao trim nhiing triét 1y bao mat chung, dong thoi dua ra mot
s6 vi du vé cach thirc bao mat hé théng nhim chéng nhimg ngudi xam pham hé

théng ma khong duoc phép.
1.1. Van dé an toan déi véi cong ty toan ciu

Viéc cac trung tdm dit liéu dimg doc lap cung véi cac yéu cau an toan hoan
toan tap trung dang giam di nhanh chong trong cic méi trudng tinh toan tap thé hién
dai da duoc ndi dén nhiéu. Cac moi trudng phan tan hiéu ning cao va wu thé hon vé
gia ca, trong d6 cac hé thong khach duoc tich khoi cac server trén mang dang
khong ngimg ting 1én. Thém vao d6, cac méi lién két giira cac t6 chirc thuong mai,
c4 nhan va chinh phu trén toan thé gidi dang md rong cong dong ngudi ding, ho c6

kha nang truy nhap t41 nhitng tai nguyén ndi bd cua cong ty.

Péng thoi, nhitng ngudi ding ngay cang thong thao va phirc tap hon. Pang
tiéc, mot s6 ngudi da dung hiéu biét ctua ho vdi nhimg muc dich khong chinh dang.
Mic du nhitng hacker ndi tiéng luén dugce dang tai trén thong tin dai chung, nhung
cac nghién ctru cho thdy phan 16n nhitng hanh dong xam pham may tinh khong bi
phat hién. Nhimng xu hudéng nay da 1am nay sinh nhiing thay doi vé can ban trong
cac yéu cau an toan dbi vai lién két toan cau.

Khéng cé gi ngac nhién khi ma an toan ndi 1én nhu 13 mot van dé cbt 161 ddi
v6i cac cong ty mong mudn tan dung nhiing loi ich trong viéc thuc thi cac hé théng
phan tan toan cau, ma khong lam nguy hiém t&i tinh bi mat va toan ven ctia thong
tin nhay cam. Vi thé, nhitng ngudi quan tri hé thong va mang phai c6 kha nang lua
chon nhiing san pham dép mg day di cac tinh nang nham vao nhiing nhu ciu an

toan hay thay déi cua ho.



1.2. Chung ta dang cb ging bao vé nhirng gi?

Trude khi chung ta c¢b ging thuc hién bao vé hé thdng, chung ta phai xac dinh
muc de doa nao can bao vé, nhirng rui ro nao co thé nhan duoc, va su nguy hiém
nao ma hé théng phai chju. Chlng ta nén phén tich hé thng dé biét nhitng gi can
bao vé, tai sao bao vé no, gia tri ctia nd, va nguoi chiu trach nhiém vé dit liéu cia
chang ta.

- Sw riii ro (risk) c6 thé do ngudi truy nhép trai phép thanh cong khi c¢b ging
truy nhap may tinh ctia ban. Ho c6 thé doc hodc ghi céac t&p, hodc thuc thi cac
chuong trinh gay ra thiét hai khong? Ho c6 thé x6a dir liéu khong? Ho c6 thé can tro
ban hodc cong ty ban lam mét s6 viéc quan trong khong? Pimg quén: mdt ngudi nio
d6 truy nhap vao tai khoan ctia ban, hoic hé thong ctia ban, c6 thé gia dang 12 ban...

Hon nira, c6 mot tai khoan khong an toan trén hé théng ctia ban ¢6 thé gay nén
toan bo mang cta ban bi thoa hiép. Néu ban cho phép mot ngudi ding dang nhap st
dung tép hosts, hodc st dung mdt dich vu khong an toan nhu la ftp, nhu vay 1a ban
d3 tao cho nguoi truy nhap trai phép budc chan vio canh cira hé théng cua ban.
Nguoi truy nhap trai phép c6 mot tai khoan ngudi ding trén hé thong cta ban hoic
hé théng cua mot nguoi khéc, no co thé duoc st dung dé truy nhép to1 hé théng
khac hoac tai khoan khac.

- De doa (threat) 1a mot dién hinh ctia mot ai d6 véi dong co dé dat duoc su
truy nhap khong duoc Gy quyén téi mang hoic may tinh ciia ban. Ban phai xac dinh
ai ma ban tin tudng c6 quyén truy nhap téi hé théng cia ban, va mbi de doa nao c6
thé xay ra. C6 mot vai dang xAm nhap trai phép, ban nén nhé cac dic tinh khac nhau
ctia chung khi ban dang bao vé hé thng cta ban.

- To mo (curious) - 1a mot kiéu intruder thich tim ra cac kiéu hé thong va dir
liéu ma ban co.

- Poc dc (malicious) - kiéu intruder nay x6a trang web ciia ban hoic bat ban

phai mat nhiu thoi gian, tién bac dé khoi phuc lai dit liéu di bi gy thiét hai boi anh ta.



