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MỞ ĐẦU 

 

Trong sự phát triển của xã hội loài ngƣời, kể từ khi có sự trao đổi thông 

tin, an toàn thông tin trở thành một nhu cầu gắn liền với nó nhƣ hình với 

bóng. Đặc biệt trong thời đại mà thƣơng mại điện tử đang lên ngôi thì việc có 

đƣợc các công cụ đầy đủ để đảm bảo cho sự an toàn trao đổi thông tin liên lạc 

là vô cùng cần thiết. Chính vì vậy mà chữ ký số ra đời với nhiều tính năng ƣu 

việt, chữ ký số sẽ giải quyết vấn đề toàn vẹn dữ liệu và là bằng chứng chống 

chối bỏ trách nhiệm trên nội dung đã ký, giúp cho các doanh nghiệp, tổ chức 

cá nhân yên tâm với các giao dịch điện tử của mình trong môi trƣờng internet. 

Việc ứng dụng chữ ký số sẽ đem lại cho doanh nghiệp, tổ chức rất nhiều lợi 

ích nhƣ: Tiết kiệm chi phí giấy tờ, thời gian luân chuyển trong hoạt động quản 

lý công văn, giấy tờ, thƣ điện tử; giúp thúc đẩy nhanh các giao dịch qua mạng 

trong khi vẫn đảm bảo độ an toàn và bảo mật thông tin. Ngày nay, chữ ký số 

đóng một vai trò quan trọng trong kế hoạch phát  triển Thƣơng mại điện tử và 

Chính phủ điện tử ở nƣớc ta.   

Tại tỉnh Thái Nguyên việc áp dụng chữ ký số trong các giao dịch điện 

tử, các dịch vụ hành chính công chƣa đƣợc triển khai thực hiện do còn gặp 

nhiều khó khăn, đặc biệt trong việc trong việc xây dựng cơ sở hạ tầng để phù 

hợp với tình hình thực tế tại tỉnh. Với mục đích nghiên cứu, tìm hiểu và vận 

dụng các kiến thức đã học đƣợc trong chƣơng trình cao học để giải quyết một 

số vấn đề thực tiễn, tôi chọn đề tài "Nghiên cứu giải pháp xây dựng và phát 

triển chữ ký số dùng trong các cơ quan tỉnh Thái Nguyên"  
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CHƢƠNG 1 –HỆ MẬT MÃ KHOÁ CÔNG KHAI 

 1.1 CÁC KHÁI NIỆM CƠ BẢN 

 *Khái niệm chung về mật mã 

Hệ mật mã hiện đại thƣờng gồm 5 thành phần (P,C, K, E, D) trong đó: 

P: tập hợp hữu hạn các bản rõ có thể 

C: tập hợp hữu hạn các bản mã có thể 

K: tập hợp các bản khóa có thể 

E: tập hợp các qui tắc mã hóa có thể  

D: tập hợp ác qui tắc giải mã có thể  

Nội dung cần mã hóa thể hiện dƣới dạng bản rõ (P). Ngƣời sử dụng qui tắc 

(E) và khóa (K) mã hóa bản rõ (P), kết quả thu đƣợc gọi là bản mã (EK(P) = 

C). Bản mã này đƣợc gửi đi trên một đƣờng truyền tới ngƣời nhận, sau khi 

nhận đƣợc mã (C) ngƣời nhận sử dụng qui tắc (D) và khóa (K) giải mã để có 

thể biết đƣợc nội dung thông điệp gốc (DK(C) = P). 

*Hàm một chiều: 

Cho các tập hữu hạn S và T. Hàm một chiều: 

f : S→T hàm khả nghịch thỏa: 

1. f dễ thực hiện, nghĩa là cho x  S, có thể dễ dàng tính đƣợc y = f(x) 

2. f
-1

, hàm ngƣợc của f, khó thực hiện nghĩa là cho y  T, rất khó tính 

đƣợc x = f
-1

(y).  

3. f
-1

 có thể dễ tính đƣợc khi có thêm một số thông tin 

- Một số ví dụ về hàm một chiều  

+ Ví dụ 1:  f:  pq →n,  là hàm một chiều với p và q là các số nguyên tố 

lớn. Thực vậy, ta có thể dễ thực hiện phép nhân p*q (độ phức tạp đa thức); 

nhƣng tính f
-1

 thì lại là bài toán cực khó (đây chính là bài toán nổi tiếng phân 

tích ra thừa số nguyên tố - độ phức tạp mũ). 
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+ Ví dụ 2:  fg.N: x→ g
x
 mod N là hàm một chiều. Thực vậy, phép tính g

x
 

mod N có độ phức tạp đa thức; nhƣng tính f
-1

 lại là bài toán cực khó (đây 

chính là bài toán nổi tiếng: Bài toán logarithm rời rạc).  

+ Ví dụ 3: fk,N: x → x
k
 mod N là hàm một chiều, với N = p*q , p và q là 

các số nguyên tố lớn, kk‟ ≡ 1( mod Φ(N)). Thực vậy, phép tính x
k
 mod N có 

độ phức tạp đa thức, nhƣng tính f
-1

 lại cực khó. Tuy nhiên, nếu biết k
‟
 thì có 

thể dễ dàng tính đƣợc f từ công thức (x
k
)

k‟
= x [3]. 

1.2 MỘT SỐ KHÁI NIỆM TOÁN HỌC CƠ SỞ 

1.2.1 Phép đồng dƣ 

- Định nghĩa: Cho a và b là các số nguyên, a đƣợc gọi là đồng dƣ với b 

theo modulo n, ký hiệu a ≡ b (mod n) nếu số dƣ tìm đƣợc cho phép chia a và b 

cho n là bằng nhau. Số nguyên n đƣợc gọi là modulo của đồng dƣ. 

- Một số tính chất của phép đồng dƣ: 

 a ≡ a (mod n)  

 Nếu  a ≡ b (mod n) thì  b ≡ a (mod n)  

 Nếu a ≡ b (mod n) và b ≡ c (mod n)  thì a ≡ c (mod n)   

 Nếu a ≡ b (mod n), c ≡ d (mod n) thì a ± c ≡ b ± d (mod n), a.c ≡ b.d 

(mod n). 

Nhƣ vậy, ta có khái niệm lớp tƣơng đƣơng nhƣ sau: Lớp tƣơng đƣơng 

của một số nguyên a là tập hợp các số nguyên đồng dƣ với a theo modulo n. 

Theo các tính chất 1,2,3 trên ta thấy: cho n cố định, các số đồng dƣ theo 

modulo n trong không gian Z đƣợc xếp vào một lớp đƣơng đƣơng. 

1.2.2 Hàm phi-Euler   

Định nghĩa: Cho n ≥1, đặt Φ(n) là tập các số nguyên trong khoảng [1,n] 

nguyên tố cùng nhau với n. Hàm  nhƣ thế đƣợc gọi là hàm phi Euler.  


