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3.4.3.2. Mô tả chi tiết các chức năng chính .................................................... 68 
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LỜI MỞ ĐẦU 

 

Trong kỷ nguyên của công nghệ thông tin, với sự phát triển mạnh mẽ, rộng 

rãi và phổ biến của Internet một mặt nó đem lại cho con ngƣời nhiều ứng dụng tiện 

lợi, các hoạt động truyền thống trong thế giới thực đang dần đƣợc số hóa. Mặt khác 

nó đặt ra nhiều vấn đề về sự an toàn, an ninh và tính tin cậy của những giao dịch 

trên Internet. Ngƣời dùng vẫn luôn cảm thấy không an toàn khi thực hiện các giao 

dịch trên mạng khi mà hàng loạt tội phạm máy tính nhƣ lừa đảo, phá hoại, vi phạm 

bí mật riêng tƣ ngày càng phát triển tinh vi và phức tạp. Chẳng hạn khi gửi một mẫu 

tin có thể là: văn bản, giọng nói, hình ảnh, phim video…Ngƣời nhận có quyền nghi 

ngờ: thông tin đó có phải là của đối tác không, nó có bị ai xâm phạm, và nó đã bị ai 

giải mã chƣa …Những thử thách này đã thu hút sự chú ý của nhiều nhà khoa học 

trong lĩnh vực nghiên cứu về mật mã để bảo mật thông tin. 

Năm 1976, hệ mật mã khó a công khai (Public key) ra đời là một cuộc cách 

mạng trong bƣớc tiến của ngành mật mã . Ở đây ngƣời ta đã giải quyết đƣợc vấn đề  

trao đổi khoá , ký số cũng nhƣ xác thực thông điệp mà ở hệ mật mã khoá bí mật 

chƣa giải quyết đƣợc . Trong mật mã khoá công khai , một khoá dùng để mã hoá  thì 

đƣợc công khai hoàn toàn gọi là khoá công khai , một khoá dùng để giải mã thì đƣợc 

giƣ̃ bí mật không cần phải phân phối hay trao đổi gọi là khoá bí mật . Quan hệ giƣ̃a 

khoá công khai và khoá bí mật là quan hệ 1-1, nhƣng biết đƣợc khoá này thì rất khó 

để suy ra khoá kia và ngƣợc  lại. Vấn đề đặt ra  là việc sinh ra các cặp khoá công 

khai/bí mật nhƣ thế nào , làm sao để quản lý và phân phối  đƣợc khoá công khai, làm 

sao để để đảm bảo an toàn , xác thực đƣợc thông tin của ngƣời gửi đến đúng địa chỉ 

ngƣời nhận trong một xã hội có hàng trăm  triệu ngƣời ? Nhƣ̃ng khó khăn trên sẽ 

đƣợc giải quyết bởi một tổ chƣ́c gọi là cơ sở hạ tầng khoá công khai PKI (Public 

key Infrastracture). PKI đảm bảo sự an toàn, thông suốt cho các giao dịch điện tử, 

đảm bảo sự tin cậy cho các trao đổi thông tin nhạy cảm giữa các tổ chức cho dù mỗi 

liên hệ kinh doanh giữa họ trƣớc đó còn chƣa đƣợc thiết lập. PKI chính là bộ khung 
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của các chính sách, dịch vụ và phần mềm mã hóa, đáp ứng nhu cầu bảo mật, an toàn 

cho ngƣời sử dụng. 

Tuy nhiên một vấn đề then chốt của PKI là bảo vệ khóa cá nhân do nó dễ bị 

lộ hoặc đánh cắp. Chính vì vậy một hƣớng nghiên cứu nhằm giải quyết vấn đề trên 

là tích hợp các dấu hiệu sinh trắc học vào hạ tầng khóa công khai PKI gọi là BioPKI 

(Biometrics Public Key Infrastructure). Sinh trắc học là các đặc điểm về sinh học 

hay các đặc trƣng riêng của con ngƣời nhƣ khuôn mặt, vân tay, giọng nói, dáng 

điệu, chiều cao... Đây là những thông tin mang tính duy nhất của mỗi cá nhân, do 

vậy không thể bị ăn cắp cũng nhƣ giả mạo. Hiện nay dấu hiệu sinh trắc học vân tay 

đang đƣợc sử dụng rộng rãi nhất và có tính tin cậy cao. Theo hƣớng nghiên cứu này 

hệ thống BioPKI không chỉ vƣợt qua đƣợc các hạn chế về bảo mật của hệ PKI mà 

còn có khả năng thẩm định xác thực ngƣời dùng. 

Xuất phát từ những vấn đề trên , em đã chọn đề tài “Nghiên cứu tìm hiểu cơ 

sở hạ tầng khóa công khai dựa trên dấu hiệu sinh trắc học và ứng dụng” làm 

chủ đề cho việc nghiên cứu  trong luận văn của mình. Đối với Việt Nam ta thì đây  là 

nhƣ̃ng vấn đề còn mới nên chƣa có nhiều tài liệu trong nƣớc . Do đó chắc chắn nội 

dung đề tài luận văn còn nhiều thiếu sót , em mong đƣợc các thầy cô góp ý để luận 

văn đƣợc hoàn chỉnh hơn. 

1. Mục tiêu và nhiệm vụ nghiên cứu của đề tài 

Luận văn tập trung nghiên cứu tìm hiểu các thành phần, mô hình và các dịch 

vụ lõi của PKI, bƣớc đầu nghiên cứu khảo sát hệ thống BioPKI và các giải pháp tiếp 

cận hệ thống BioPKI; tìm hiểu mô hình chữ ký số và ứng dụng chữ ký số trong bài 

toán xác thực bảng điểm.  

2. Ý nghĩa khoa học của đề tài: 

Những nội dung nghiên cứu của đề tài một mặt trình bày khái quát về thực 

trạng ứng dụng thƣơng mại điện tử ở thế giới và Việt Nam và nhu cầu cấp thiết về 

thiết lập môi trƣờng an ninh đảm bảo an toàn cho các giao dịch điện tử trên internet 

hiện nay. Trong luận văn trình bày những kiến thức cơ bản về hạ tầng cơ sở khóa 

công khai PKI và giải pháp cơ sở hạ tầng khóa công khai dựa trên dấu hiệu sinh trắc 

học BioPKI. Với hệ thống BioPKI, sử dụng dấu hiệu sinh trắc học vân tay là một 
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giải pháp khả thi và giải quyết vấn đƣợc vấn đề mấu chốt về bảo vệ khóa cá nhân 

trong hệ thống PKI. Kết quả nghiên cứu bƣớc đầu về hệ thống BioPKI và chƣơng 

trình thử nghiệm về ứng dụng chữ ký số tạo cơ sở để tiếp tục nghiên cứu và cải tiến 

giải pháp an toàn thông tin trong tƣơng lai dựa trên mô hình ứng dụng tích hợp dấu 

hiệu sinh trắc học vào các thiết bị kỹ thuật nhằm tăng cƣờng an toàn cho các giao 

dịch điện tử. Đó là nhu cầu và cũng là nhiệm vụ có tính chất then chốt trong công 

cuộc xây dựng và phát triển bền vững toàn diện các ngành kinh tể quốc dân, thực 

hiện công nghiệp hóa – hiện đại hóa đất nƣớc, hội nhập quốc tế và đầu tƣ nƣớc 

ngoài. 

3. Phƣơng pháp nghiên cứu: 

Phƣơng pháp nghiên cứu chủ yếu của luận văn là tra cứu, phân tích, tổng 

hợp, nội dung các tài liệu tham khảo, các bài báo khoa học liên quan đến nội dung 

nghiên cứu của đề tài đƣợc công bố trong những năm gần đây kết hợp với phƣơng 

pháp cài đặt, thử nghiệm chƣơng trình và đánh giá.  

4. Phạm vi nghiên cứu: 

- Phạm vi nghiên của luận văn khảo sát thực trạng giao dịch điện tử, nhu cầu 

các giải pháp về an toàn thông tin ở Việt Nam; nghiên cứu giải pháp hạ tầng khóa 

công khai PKI nhƣ các mô hình và giải pháp triển khai PKI ở Việt Nam; thuật toán 

RSA;  ELGAMAL, chữ ký số; khảo sát hệ thống an ninh BioPKI dựa trên dấu hiệu 

sinh trắc và phân tích một số giải pháp tích hợp dấu hiệu sinh trắc trong hệ thống 

BioPKI;  

- Do hạn chế nhất định về cơ sở vật chất và điều kiện tiếp cận thực tế với lĩnh 

vực an toàn bảo mật thông tin trong giao dịch điện tử nên việc cài đặt chƣơng trình 

ứng dụng chỉ mang tính thử nghiệm. 

5. Bố cục của luận văn 

Ngoài phần mở đầu và kết luận, luận văn đƣợc tổ chức thành 3 chƣơng nhƣ sau: 

Chƣơng 1: Khảo sát thực trạng ứng dụng thƣơng mại điện tử và hệ thống an 

ninh BioPKI, khả năng triển khai – vân tay, thẻ thông minh ở Việt Nam. 

Khảo sát thực trạng ứng dụng thƣơng mại điện tử ở trên thế giới nói chung 

và ở Việt Nam nói riêng, tìm hiểu một số vấn đề cản trở sự phát triển của TMĐT ở 
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Việt Nam; khảo sát hệ thống BioPKI, khả năng triển khai thẻ thông minh ở Việt 

Nam; tìm hiểu hệ thống cơ sở pháp lý cho giao dịch điện tử. Từ thực trạng đó đề tài 

tiếp tục tìm hiểu một cách khái quát về các giải pháp công nghệ bảo mật an toàn 

thông tin và an ninh mạng hiện nay. 

Chƣơng 2:  Hạ tầng khóa công khai – PKI và mô hình triển khai hệ thống PKI 

tại Việt Nam. 

Trong chƣơng này trình bày tổng quan về lý thuyết mật mã, hệ mật mã bí 

mật, hệ mật mã công khai, khái niệm, thuật toán hệ RSA, ELGAMAL. Đề tài đi sâu 

vào nghiên cứu hạ tầng cơ sở khóa công khai PKI với những chức năng, thành 

phần, các mô hình, dịch vụ về chữ ký số, chứng chỉ số....giúp ta nhận thấy đƣợc tại 

sao chúng ta phải xây dựng hệ thống PKI. 

Tiếp đó là phần trình bày khái quát về  hạ tầng khóa công khai dựa trên dấu 

hiệu sinh trắc học gọi là BioPKI nhƣ: khái niệm , kiến trúc tổng quan, chức năng, 

dịch vụ của BioPKI, và phân tích một số hƣớng tiếp cận nghiên cứu hệ BioPKI. 

Chƣơng 3: Thiết kế và ứng dụng chữ ký số. 

Phân tích, thiết kế và cài đặt demo chƣơng trình ứng dụng về chữ ký số dựa 

trên thuật toán RSA trong bài toán xác thực bảng điểm. 


