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LOI MO PAU

Trong ky nguyén cta cong nghé thong tin, véi su phat trién manh mé, rong
rdi va pho bién cta Internet mot mit né dem lai cho con ngudi nhiéu tmg dung tién
loi, cac hoat dong truyén thong trong thé gigi thuc dang dan duoc sé hoa. Mit khac
né dit ra nhiéu van dé vé sy an toan, an ninh va tinh tin cay cua nhitng giao dich
trén Internet. Nguoi dung van ludn cam thay khéng an toan khi thyc hién cac giao
dich trén mang khi ma hang loat t§1 pham may tinh nhu Itra d4o, pha hoai, vi pham
bi mat riéng tu ngay cang phat trién tinh vi va phuc tap. Chang han khi giri mot mau
tin c6 thé 1a: van ban, giong néi, hinh anh, phim video...Ngudi nhan c6 quyén nghi
ngo: thong tin d6 co phai la cua ddi tac khong, n6 c6 bi ai xam pham, va n6 da bi ai
giai ma chua ...Nhiing thir thach nay di thu hat sy chl ¥ ctia nhiéu nha khoa hoc
trong linh vuc nghién ctru vé mat ma dé bao mat thong tin.

Niam 1976, hé mat ma kho a cong khai (Public key) ra doi la mét cudc cach
mang trong budc tién ctia nganh mat ma . O diy ngudi ta da giai quyét duoc van dé
trao d6i khoa , ky s6 cling nhu xac thuc thong diép ma & hé mat ma khoa bi mat
chua giai quyét duoc . Trong mat ma khoa cong khai , mét khoa dung dé ma hoa thi
duoc cong khai hoan toan goi la khoa cong khai, mot khoa dung dé giai ma thi duoc
giu bi mat khong can phai phan phdi hay trao d6i goi la khoa bi mat . Quan hé giua
khod cong khai va kho bi mat 1a quan hé 1-1, nhung biét duoc khoa nay thi rat kho
dé suy ra khoda kia va nguoc lai. Van dé datra 1a viéc sinh ra cac cap khoa cong
khai/bi mat nhu thé nao, 1am sao dé quan 1y va phan phdi dwoc khoa cong khai, 1am
sao dé dé dam bao an toan , xac thyc duoc thong tin ctia ngudi giri dén dung dia chi
nguoi nhan trong mot xa hdi c6 hang trim  triéu nguoi? Nhung kho khin trén se
duoc giai quyét boi mét t6 chuc goi la co so ha tang khoa cong khai PKI (Public
key Infrastracture). PKI dam bao sy an toan, thong sudt cho cac giao dich dién tu,
dam bao su tin cdy cho cac trao doi thong tin nhay cam gitra cac t6 chic cho di mdi

lién h¢ kinh doanh gitra ho trudc d6 con chua dugc thiét 1ap. PKI chinh 1a by khung
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ctia cac chinh sach, dich vu va phdn mém ma héa, dap tng nhu cdu bao mat, an toan
cho nguoi s dung.

Tuy nhién mét vin dé then chdt cua PKI 1a bao vé khoa ca nhan do n6 dé bi
16 hodc danh cip. Chinh vi vAy mot hudng nghién ctru nham giai quyét van dé trén
1a tich hop cac dau hiéu sinh tric hoc vao ha tang khoa cong khai PKI goi 12 BioPKI
(Biometrics Public Key Infrastructure). Sinh tric hoc 1a cac dic diém vé sinh hoc
hay cac ddc trung riéng cua con nguoi nhu khuon mat, van tay, giong noi, dang
diéu, chiéu cao... Pay la nhitng thong tin mang tinh duy nhét ctia mdi ca nhan, do
vay khong thé bi an cip ciing nhu gia mao. Hién nay d4u hiéu sinh tric hoc van tay
dang duogc sir dung rong rdi nhat va c6 tinh tin cay cao. Theo hudng nghién ciru nay
hé théng BioPKI khong chi vugt qua dugc cac han ché vé bao mat ciia h¢ PKI ma
con ¢6 kha nang tham dinh xac thuc nguoi ding.

Xuét phat tir nhitng van dé trén, em da chon d¢é tai “Nghién ciru tim hiéu co
sé' ha ting khéa cong khai dwa trén diu hiéu sinh tric hoc va wng dung” lam
chu dé cho viéc nghién ctru trong luan van cia minh. Dbi véi Viét Nam ta thi day 1a
nhung vin dé con moi nén chua co nhiéu tai ljéu trong nwoc . Do do chic chén noi
dung dé tai lyan vin con nhiéu thidu sot , em mong duoc cac thiy co gop y dé luan
van duoc hoan chinh hon.

1. Muc tiéu va nhiém vu nghién ciru ciia dé tai

Luan van tap trung nghién ciru tim hiéu cac thanh phan, mo hinh va céc dich
vu 18i ctia PKI, budc dau nghién ctru khao sat hé thong BioPKI va cac giai phap tiép
can hé thong BioPKI; tim hiéu mé hinh chir ky sé va tmg dung chir ky s6 trong bai
toan xac thyuc bang diém.

2. Y nghia khoa hoc ciia dé tai:

Nhirng ndi dung nghién ctru ciia dé tai mot mit trinh bay khai quat vé thuc
trang (mg dung thuong mai dién tir & thé gi¢i va Viét Nam va nhu cau cép thiét vé
thiét 1ap moi trudng an ninh dam bao an toan cho céac giao dich dién tir trén internet
hién nay. Trong luan vin trinh bay nhiing kién thitc co ban vé ha ting co s khoa
cong khai PKI va giai phap co so ha tang khoa cong khai dya trén dau hiéu sinh tric

hoc BioPKI. V61 hé théng BioPKI, sir dung dau hiéu sinh tric hoc van tay la mot
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giai phap kha thi va giai quyét vin dugc vin dé mau chdt vé bao vé khoa ca nhan
trong hé théng PKI. Két qua nghién ctiru budc dau vé hé thong BioPKI va chuong
trinh thir nghiém vé tmg dung chir ky sd tao co s& dé tiép tuc nghién ctru va cai tién
giai phap an toan thong tin trong tuong lai dwa trén mé hinh tng dung tich hop dau
hiéu sinh tric hoc vao cac thiét bi k¥ thuat nham ting cudng an toan cho cac giao
dich dién tir. P6 1a nhu ciu va cling 1a nhiém vu cé tinh chét then chét trong cong
cudc xay dung va phat trién bén virng toan dién cic nganh kinh t& qudc dan, thyc
hién cong nghi€p hdéa — hién dai hoa dat nude, hoi nhap quéc té va dau tu nudc
ngoai.
3. Phwong phap nghién ctru:

Phuong phéap nghién ciru chi yéu cia luan vin 1a tra ctru, phan tich, tong
hop, ndi dung céc tai liéu tham khdo, cac bai bao khoa hoc lién quan dén noi dung
nghién ctru ciia dé tai dugc cong bd trong nhitng ndm gan day két hop véi phuong
phép cai dat, thir nghiém chuong trinh va danh gia.

4.  Pham vi nghién ctru:

- Pham vi nghién cua luan van khéo sat thuc trang giao dich dién tir, nhu cau
cac giai phap vé an toan thong tin & Viét Nam; nghién ctru giai phap ha tang khoa
cong khai PKI nhu cac mé hinh va giai phap trién khai PKI & Viét Nam; thuat toan
RSA; ELGAMAL, chir ky sd; khao sat hé thong an ninh BioPKI dya trén dau hiéu
sinh trac va phan tich mot s6 giai phap tich hop dau hiéu sinh trac trong hé thong
BioPKI,

- Do han ché nhat dinh vé co s¢ vat chat va diéu kién tiép can thuc té véi linh
vuc an toan bao mat thong tin trong giao dich dién tir nén viéc cai dat chuong trinh
ung dung chi mang tinh thtr nghiém.

5. B cuc cua luin viin
Ngoai phﬁn mé& dau va két luan, luan van duge to chie thanh 3 chuong nhu sau:
Chuwong 1: Khao sat thwe trang ing dung thwong mai dién tir va hé thong an
ninh BioPKI, kha niing trién khai — vin tay, thé thong minh & Viét Nam.

Khao sét thuc trang ing dung thwong mai dién tr ¢ trén thé gisi noi chung

va ¢ Viét Nam ndi riéng, tim hiéu mot s van dé can tro sy phat trién cuia TMPT &
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Viét Nam; khao st hé thong BioPKI, kha ning trién khai thé théng minh ¢ Viét
Nam; tim hiéu hé théng co s¢ phap Iy cho giao dich dién ti. Tir thyc trang d6 dé tai
tiép tuc tim hiéu mot cach khai quat vé cac giai phap cong nghé bao mat an toan
thong tin va an ninh mang hién nay.

Chuwong 2: Ha tang khéa cong khai — PKI va mé hinh trién khai hé thng PKI
tai Viét Nam.

Trong chuong nay trinh bay téng quan vé ly thuyét mat ma, hé mat ma bi
mat, hé mat ma cong khai, khai niém, thuat toan hé RSA, ELGAMAL. Bé tai di sau
vao nghién ctu ha tang co so khda cong khai PKI véi nhitng chic ning, thanh
phan, cac md hinh, dich vu vé chit ky s, chiing chi s6....gilp ta nhan thay duoc tai
sao chlng ta phai xay dung hé théng PKI.

Tiép do la phan trinh bay khai quat vé ha tang khoa cong khai dua trén du
hiéu sinh tric hoc goi la BioPKI nhu: khéi niém, kién trdc tong quan, chic nang,
dich vu caa BioPKI, va phan tich mot s6 hudng tiép can nghién ciru hé BioPKI.
Chuwong 3: Thiét ké va irng dung chir ky so.

Phan tich, thiét ké va cai dat demo chuong trinh ung dung vé chit ky sé dua

trén thuat toan RSA trong bai toan xéac thyc bang diém.
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