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1. Ly do chon deé tai

Cong nghé thong tin, truyén thong va Internet dang lam thay ddi co ban
16i sdng, cach suy nghi, phuong thic 1am viéc cua ngudi dan va doanh
nghiép, cac giao dich va trao d6i thong tin trong xa hoi.

Hién nay, viéc ing dung CNTT trong cic giao dich gifta nguoi dan,
doanh nghiép véi co quan Nha nudc théng qua viée cung cip cac dich vu
hanh chinh c6ng dang chuyén dan tir dang truyén thong sang méi truong giao
dich dién tor mot ctra va qua Internet (mirc do giao dich qua dudng dién tir va
qua Internet dugc chia thanh 4 mirc tir mirc 40 mot dén mirc do bén).

Thuc té, tai tinh Nam Dinh khi xay dung mo hinh céng thong tin dién tir
mot ctra O cép huyén va cai dat tai UBND c&c huyén, thanh phé mo hinh da
dap tng dugc yéu cau cai cach tha tuc hanh chinh, giam bét su phién ha, tiét
kiém nhiéu thoi gian 4o tdn kém vé kinh phi chi phi cho viéc thuc hién giao
dich dich vu hanh chinh gitra nguo1 dan, doanh nghiép véi cac co quan nha
nudc.

Khi x4y dung va dua vao sir dung cong thong tin dién tir mot cira cap
huyén ta thay con ton tai hai van dé sau:

- Chua c6 mé hinh cong théng tin dién tir mot cira chung trong toan qudc;
& mdi dia phuong tu xay dung cong théng tin dién tir mot ctra cho riéng minh.
Trong mdt tinh, céng thong tin dién tor mdt ctra cua cac huyén, thanh phé
cling chua thong nhat.

- Vian dé an toan thong tin con han ché, mic du d3 c6 mot s giai phap
dugc ap dung, tuy nhién do tin cay vé bao dam an toan, an ninh thong tin
trong cong thong tin dién tir mot cira chua cao.

Vi thé, trong khudn kho cia mot luan van thac sy, toi chon dé tai: “nghién
ciru giai phap an toan thong tin bao vé cong thong tin dién tir mot cira
cAp huyén wng dung cai dit tai tinh Nam Dinh”.

Vén @& dam bao an toan, an ninh thong tin cho cong thong tin dién tir mot

ctra khong phai 1a mot dé tai méi mé, da c6 rat nhiéu nhitng nghién ctru va cac
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tmg dung d3 dat duoc nhimg két qua nhit dinh. Nhung cac nghién ctru nay
khi ap dung van chua hoan toan dép tmg duoc yéu cau thuc té cua viéc bao
mat va dam bao an toan, an ninh trong céc giao dich dién tir gilra nguoi dan,
doanh nghiép véi cac co quan nha nudc tai cong thong tin dién tir mot cira cap
huyén dang cai dat tai Nam Dinh.

2. Péi twong va pham vi nghién ciru

- Co s6 1y thuyét cac van dé an ninh mang.

- M5 hinh giao dich dién tir mot cira cip huyén.

- Nhiing giai phap an toan thong tin & mot s6 khau giao dich 4p dung cho
cong thong tin mot cira dién tir cp huyén dang ap dung thuc té tai tinh Nam
Dinh.

3. Huéng nghién ciru ciia dé tai
Xay dung giai phap bao vé an toan thong tin trong mot sé khau giao dich

nhu:

Truyén nhan cong van, gidy to.

Xac thuc ma giao dich, bao vé va xac thyc ma.

Mot s6 giai phap phan cing.

4. Phuong phap nghién ctru

Luan vin st dung phuong phap nghién ctru ly thuyét, doc, tim hiéu,
phan tich, ddi chiéu, so sanh, téng hop viét thanh luan van.

Nghién ctru thuc té, cai dat chay thur nghiém rut ra két luan.
5. Y nghia khoa hoc ciia dé tai

Dé tai c6 muc tiéu giai quyét van dé cai cach thi tuc hanh chinh — tién dé
cho phat trién chinh quyén dién tr tai dia phuong.

Tang cuong tinh an toan va bao mat thong tin cho cong thong tin dién tix
mdt ctra cap huyén. Pam bao tinh trung thyc, chinh xac cta thong tin giao

dich gitra ngudi dan, doanh nghiép védi cac co quan nha nude.
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Tang dg tin cdy cua nguoi dan, doanh nghiép trong cac giao dich vodi cac
co quan nha nudc.

Pé dat dugc muc tiéu nay can phai nim bat duoc giai phap va cac bi¢n
phap dam bao an toan, an ninh théng tin cho cdng thong tin dién tir mot cira
d6ng thoi trién khai 4p dung thyc tién tai Gy ban nhan dan cac huyén, thanh
phd cua tinh Nam Dinh, vi vy dé tai mang ddy du ¥ nghia thyc tién va khoa

hoc.
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Chuong 1. TONG QUAN VE AN TOAN AN NINH TREN CONG
THONG TIN PIEN TU
1.1. Co sé Iy thuyét ciia giai phap dam béo an toan, an ninh thong tin
1.1.1. An toan, an ninh thong tin trén mang
1.1.1.1. Khai ni¢ém vé mang may tinh

Mang may tinh 1a mdt nhém cac may tinh va thiét bi ngoai vi két nbi véi
nhau thong qua cic phuong tién truyén dan nhu cap xoan, cap quang, song
dién tu, tia héng ngoai... dé chia sé dix liéu cho nhau. Dit liéu truyén tor may
nay sang may khac déu 1a cac bit nhi phan 0 va 1, sau khi bién doi thanh dién
thé hodc song dién tir, s& duoc truyén qua moi trudng truyén din.
1.1.1.2. Céc hinh thirc tin cong thong tin trén mang

a. Tin cong tir chéi dich vu DOS - MD: Lam cho hé thong thong tin bi
té liét khong thé phuc vu trong nhiing khoang thoi gian. P06 la dang tan cong
pho bién va gy thiét hai ning né.

b. Tén cong & giita Main in middle - MD: Chan bat thong tin & giita 2
d6i trong dang trao d6i thong tin sao cho 2 ddi twong khong hé hay biét. Poc
ndi dung cua thong tin, stra doi gia mao roi lai tiép tuc gui di gdy ton that
nang né.

c. Tdn céng chiém phién lam viéc TCP/IP Hijacking MD: Lach qua hé
théng va cac giao thirc biao mat ma khong can biét mat khau sau d6 thi danh
cap thong tin. Sau khi 2 d6i tuong thiét 1ap xong phién giao dich (bao gém
nhiéu bién phap xac thuc) lic nay hacker méi nhay vao chiém lay phién lam
viéc ma khong can phai xac thuc vi luc ndy phién lam viéc da duoc thiét 1ap.

d.Tdn céng gid mao Reply Attack — Hacker: Thu thap thong tin vé dbi
tugng, sau d6 gia mao cac thong sd hé théng cua d6i twong rdi vugt qua kiém

soat bao mat dé danh cip thong tin.

S6 héa boi Trung tam Hoc liéu — Pai hoc Thdi Nguyén http://www.Irc-tnu.edu.vn



e.Tin cong gid mao Spoofing attack MD: Gia mao mot dich vu hoic
mot dia chi, gia mao thong sb hé thong dé danh cap thong tin. Nhu 1 gia mao
dia chi IP gia mao bang cam trong switch ARP, gia mao dia chi email g,
lam 1 trang ddng nhdp gia mao ldy account, gia mao DNS server, dua nhiing
thong tin lira ddo va gia mao ngudi sir dung dé danh cap thong tin tin dung....

f.Tdn cong dwa trén yéu to con nguoi - xi héi Social Engineering: Tan
cong dua vao so hd cua ngudi st dung hodc nhan vién hé thong hodc ké tin
cong thirc hién tra tron vao hé théng 1am gian diép dé tan cong danh cap
thong tin ddy ciing 1a mot hinh thic tan cong thuong duge st dung hodc
hacker lgi dung roi do méat khau ctia hé théng qua thong tin cua nhan vién
quan tri nhu ngay thang nam sinh, nguoi than, gia dinh...

9.Tdn cong ldy trom mdt khdu bang cdch nghe lén Sniff and
Evesdroping: Hacker dung nhitng cong cu dé chin bit géi tin sau do lay
thong tin trong d6 c6 chira mat khau.

h.Tdn cong vao mat khdu: Hacker dung cach do xét mat khau thur cac
mat khau don gian sau d6 néu khong duogc hacker ap dung cach khac 1a dung
thu vién dé dua tool vao do.
1.1.1.3. Cac dich vu bao vé thong tin trén mang

Chiing ta c6 thé coi cac dich vu bao vé thong tin nhu 13 “ban sao” cua
cac thao tac bao vé tai li€u vat ly. Cac tai li€u vat ly c¢o cac chit ky va thong
tin vé ngay tao ra n6. Chung dugc bao vé nham chéng lai viéc doc trom, gia
mao, phd hiy...Chiung c6 thé dugc cong ching, chimg thuc, ghi am, chup
anh... Tuy nhién c6 cac diém khac nhau giira tai liéu dién tir va tai liéu gidy:

- Ta c6 thé phan biét giita tai liéu gidy nguyén ban va mot tai liéu sao
chép. Nhung tai liéu dién tir chi 1a mot day cac bit nén khong thé phan biét

duoc dau la tai liéu “nguyén ban” dau la tai liéu sao chép.
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- Moi su thay ddi trong tai lidu gidy déu dé lai dau vét nhu vét x6a, tay...
Tuy nhién sy thay d6i tai liéu dién tir hoan toan khong dé lai dau vét.

Duo¢i day 1a cac dich vu bao v¢ thong tin trén mang may tinh:

a. Dich vu bi mat (Confidentiality)

Dich vu bi mat bao dam rang thong tin trong hé thong may tinh va
thong tin duoc truyén chi duoc doc boi nhitng bén duge iy quyén. Thao tac
doc bao goém: in, hién thi,... Noi cach khéac, dich vu bi mat bao vé dir liéu
dugc truyén chéng lai cac tdn cong bi dong nham kham pha ndi dung thong
bao. Thong tin dugc bao vé co thé 1a tat ca dir liéu duoc truyén giira hai ngudi
dung trong mot khoang thoi gian hodc mot thong bao 1é hay mot sd truong
trong théng b&o. Dich vu nay con cung cap kha ning bao vé ludng thong tin
khoi bi tdn cong phan tich tinh hudng.

b. Dich vu xdc thwe (Authentication)

Dich vu x4c thyc dam bao rang viéc truyén thong 1a xac thyc nghia 1a
ca nguol gui va nguoi nhan khong bi mao danh. Trong truong hgp c6 mot
théng bdo don nhu mdt tin hiéu canh bao, tin hiéu chudng, dich vu xac thuc
dam bao v&i bén nhan rang thong bao dén tir ding bén néu danh. Trong
truong hop c6 mdt giao dich dang xay ra, dich vu xac thuyc ddm bao r’fmg hai
bén giao dich 1a xac thuc va khong c6 ké nao gid danh lam mot trong cac bén
trao d6i. N6i cach khac, dich vu xac thuc yéu cau ngudn gdc cua thong bao
dugc nhan dang ding vai cac dinh danh dung.

C. Dich vu toan ven (Integrity)

Dich vu toan ven doi hoi rang cac tai nguyén hé théng mdy tinh va
thong tin dugc truyén khong bi stra doi trai phép. Viéc stra doi bao gom cac
thao tac viét, thay doi, thay doi trang thai, x6a thong béo, tao thong bao, 1am
tré hodc dung lai cac thong bao dugc truyén. Dich vu toan ven c6 thé ap dung

cho mot théng bao, mot ludng thong béo hay chi mot sé truong trong thong
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bo. Dich vu toan ven dinh hudng két ndi (connection - oriented) ap dung cho
mot ludng thong bao va nd bao dam rang cac thong bao dugc nhin ¢ ndi
dung giéng nhu khi dugc gui, khong bi nhan ban, chén, stra ddi, thay déi trat
tu hay dung lai ké ca huy hoai s6 liéu. Nhu vay dich vu toan ven dinh hudng
két ndi quan tam dén ca viée thay doi thong bao va tu chdi dich vu. Mit khac,
dich vu toan ven phi két ndi chi quan tdm dén viéc stra ddi thong bdo. Dich vu
toan ven nay thién vé phat hién hon 1 ngin chin.
d. Khong thé choi bé (Nonrepudiation)

Dich vu khong thé chdi bo ngin chin ngudi giri hay ngudi nhan chdi
bo thong bao dugc truyén. Khi thong bao dugc gui di ngudi nhan cb thé
chtng minh rang nguoi giri néu danh da giri n6 di. Khi théng bao nhan dugc,
nguoi giri ¢6 thé ching minh thong bao da dugc nhan boi ngudi nhan hop
phap.

e. Kiém sodt truy nhép (Access control)

Kiém soét truy nhap 1a kha ning han ché va kiém soét truy nhap dén
cac hé thong may tinh va cac tmg dung theo cac dudng truyén thong. Mdi
thuc thé mudn truy nhap déu phai dinh danh hay xac nhan c6 quyén truy nhap
phu hop.

f. Sdn sang phuc vu (Availability)

San sang phuc vu doi hoi rang cac tai nguyén hé thong may tinh luon
san sang d6i voi nhimg bén dugc uy quyén khi can thiét. Cac tdn cong co thé
lam mat hodc giam kha ning sin sang phuc vu cia cac chuong trinh phan
mém va cac tai nguyén phan cimg cia mang may tinh. Cac phan mém hoat
dong sai chic nang c6 thé giy hau qua khong ludng trude duge. Cac moi de
doa chil yéu t6i sy an toan trong cac hé thong mang xuat phat tir tinh mé cua
c4c kénh truyén thong (chung 1a cac cong duge ding cho truyén thong hop

phap giita cac tién trinh nhu client, server) va hau qua 1a 1am cho hé thong bi
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tan cong. Chiing ta phai thira nhan rang trong moi kénh truyén thong, tai tit ca
c4c mirc ciia phan cting va phan mém cua hé thong déu chiu sy nguy hiém
ctia cac mdi de doa d6. Bién phap dé ngin chin céac kiéu tin cong & trén la:

- Xay dung cac kénh truyén thong an toan dé tranh viéc nghe trom.

- Thiét ké cac giao thirc xac nhan 1an nhau giita may khach hang va
may chu:

+ Cac may chu phai dam bao rang cac mdy khach hang ding 13 may
cua nhitng nguo1 dung ma ching doi hai.

+ Cac may khach hang phai dam bao rang cic may chil cung cip cic
dich vu dac trung 1a cac may chu duogc uy quyén cho cac dich vu dé.

+ Pam béo rang kénh truyén thong 1a “twoi” nham tranh viéc dung lai
thong bao.
1.1.2. Bao mat thong tin
1.1.2.1. M4 héa tai li¢u

a. Hé¢ ma hoa [7][8]
Mot hé ma hoa gom 5 thanh phan (P, C, K, E, D) thoa man cac tinh chét

Sau:

P (Plaintext) 1a tap hop hitu han cac ban rd va dugc goi 1a khong gian
ban 10.

C (Ciphertext) 1a tap hop hitu han cadc ban ma va duogc goi la khong
gian cac ban ma.

K (Key) Ia tap hop hiru han cic khoa hay con goi 1a khong gian khoa.
Dbi v6i mdi phan tir k cua K duge goi 1a mét khoa (Key). Sb lugng ciia khong
gian khoa phai du 16n dé khong c6 du thoi gian thir moi khéa.

E (Encrytion) 1a tip hop cic qui tic ma hoa c6 thé.

D (Decrytion) 13 tdp hop cac qui tic giai ma co thé.
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Pbi voi mdi k € K c6 mot quy tic mi e P = C va mot quy tic giai ma
tuong tng dce D. Mdi g, P = C vad,: C = P 1a nhitng ham ma:d.(ex(X)) = X
véimdix € P.

Chung ta di biét, thong tin thuong duoc t6 chuc dudi dang ban rd.
Nguoi giri thuc hién ma hoa ban 13, két qua thu duoc goi 1a ban mi. Ban ma
nay duoc gui di trén mdt duong truyén t61 nguoi nhan, sau khi nhan duoc ban
m& nguoi nhan gidi ma nd dé thu dugc ban 3.

Thuat toan dung khi str dung dinh nghia hé ma hda:

ex(C) =P; d(P)=C

Yéu cau dbi voi hé ma hoa:

+ Do tin cay: Cung cép bi mat cho cac thong tin va dir liéu duoc luu
bang viée st dung cac k¥ thuat ma hoa.

+ Tinh toan ven: Cung cip su bao dam véi tat ca cac bén rang thong tin
khong bi thay doi tir khi giri cho t6i khi nguoi nhan mé ra.

+ Khong bi chéi bé: Ngudi giri khong thé tir chdi viee dd giri thong tin
di.

+ Tinh xac thuwec: Nguoi nhan co thé xac minh duoc nguén tin minh nhan
dugc 1a diing d6i tac ciia minh giri hay khong.

Dua vao cach truyén khoa ¢6 thé phan loai hé ma hod thanh 2 loai: hé ma
hoa khoa ddi xtmg (ma hoa khoa bi mat) va hé mi hoa khoa phi doi xtng (ma
hoa khoa cong khai).

b. Hé ma hod khod doi xirng[7][8]

Hé ma hoa khoa dbi ximg 1a hé mat ma ma tir khda ma hoa co thé dé
dang tim duoc tir khoa giai ma va nguoc lai. Trong mot sb truong hop, khoa
ma hoa va khoa gidi ma 1a trung nhau.

Véi hé mat ma khoa ddi xtmg, nguoi giri va ngudi nhan phai thoa thuan

mot khoa trude khi ban tin duoc ma hoa va gui di, khoa nay phai dugc cat giir
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