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MỞ ĐẦU 

Thế kỷ XXI là thế kỷ công nghệ thông tin. Công nghệ thông tin đã và đang 

tác động trực tiếp đến mọi mặt hoạt động kinh tế xã hội trên thế giới. Thông tin có 

vai trò hết sức quan trọng, vì vậy cần phải đảm bảo để thông tin không bị sai lệch, 

không bị thay đổi, hay bị lộ trong quá trình truyền từ nơi gửi đến nơi nhận. Với sự 

phát triển rất nhanh của công nghệ mạng máy tính, đặc biệt là mạng Internet, khối 

lượng thông tin ngày càng được truyền nhận nhiều hơn.  

Vấn đề khó khăn đặt ra là làm sao giữ được tính bảo mật của thông tin, thông 

tin đến đúng được địa chỉ cần đến và không bị sửa đổi. Hậu quả sẽ khó lường nếu 

như thư được gửi cho một người nhưng lại bị một người khác xem trộm và sửa đổi 

nội dung bức thư trái với chủ ý của người gửi. Tệ hại hơn nữa là khi một hợp đồng 

được ký, gửi thông qua mạng và bị kẻ xấu sửa đổi những điều khoản trong đó. 

Người gửi thư bị hiểu nhầm vì nội dung bức thư bị thay đổi, còn hợp đồng bị phá vỡ 

bởi những điều khoản đã không còn như ban đầu. Điều này gây ra những mất mát 

cả về mặt tài chính và quan hệ, tình cảm, v.v... và còn có thể nêu ra rất nhiều tình 

huống tương tự. Mã hoá thông tin là một trong các phương pháp có thể đảm bảo 

được tính bảo mật của thông tin. Mã hoá, trong một mức độ nhất định, có thể giải 

quyết các vấn trên; một khi thông tin đã được mã hoá, kẻ xấu rất khó hoặc không 

thể giải mã để có được nội dung thông tin ban đầu. 

Khi mã hóa, thông tin được biến đổi (được mã hóa) bằng thuật toán mã hóa 

thông qua việc sử dụng “khóa”. Chỉ có người dùng có cùng “khóa” mới phục hồi lại 

được thông tin ban đầu (giải mã). Do vậy “khóa” cần được bảo vệ nghiêm ngặt và 

được truyền từ người gửi đến người nhận trên một kênh an toàn riêng sao cho người 

thứ ba không thể biết được khóa. Phương pháp này được gọi là mã hóa bằng khóa 

riêng hoặc mật mã khóa đối xứng. Có một số chuẩn thuật toán khóa đối xứng, ví dụ 

như DES, AES, v.v… Người ta đã chứng minh được khả năng bảo mật cao của các 

thuật toán đối xứng chuẩn nói trên và chúng đã được kiểm định qua thời gian. Tuy 

nhiên, vấn đề nảy sinh với các thuật toán đối xứng là việc trao đổi khóa. Các bên 

tham gia giao tiếp đòi hỏi được chia sẻ một bí mật là “khóa”, “khóa” cần được trao 

đổi giữa họ qua một kênh thông tin an toàn. An toàn của thuật toán khóa đối xứng 

phụ thuộc vào độ mật của khoá. Khóa thường có độ dài hàng trăm bit, tùy thuộc vào 

thuật toán được sử dụng. Vì thông tin có thể trung chuyển qua các điểm trung gian 


