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LO1 MO PAU

Céac mang thong tin di dong 3G di va dang duoc trién khai rong khip & Viét
Nam cho phép ngudi st dung véi thiét bi dau cudi c6 kha niang két nbi 3G va diang
ky str dung dich vu 3G c6 thé nhan duoc rat nhiéu ung dung da phuong tién nhu
Video Call, Internet Mobile, Mobile TV, Mobile Broadband... Tuy nhién, & phan
truy nhap vo tuyén, nguoi st dung dich vu di dong 3G thuc hién két ndi vo tuyén
qua giao dién khong gian, day 12 mot moi trudng mé dong nghia véi viée trong
moi trudng nay dé dang cé cic nguy co truy nhap trdi phép so v6i méi truong hiru
tuyén cb dinh. Mit khac dé cung cap cac dich vu va ndi dung phong phu cho khach
hang, cac nha khai thac mang di dong can thuc hién mé két ndi mang cia minh voi
cac mang dir li€u, cdc mang di dong khic va mang Internet cong cong.

Tt nhitng nguyén nhin dé6 ma cidc mang thong tin di dong 3G khong chi bi
tac dong boi cac tan cong trén duong truyén truy nhap vo tuyén gidng nhu & mang
truyén théng (Mang 3G ké thira day du cac nguy co an ninh cia ca cong nghé vién
thong thé hé cii (1G va 2G) va cong nghé truyén tai dit liéu tbc d6 cao trén nén IP)
ma con cb thé bi tin cong bai cac loai Virus (Qua théng ké cho thiy c6 dén hon
190 loai virus trén di¢n thoai di dong, nhitng con virus nay co thé xo6a sach dit liéu
trén may dién thoai hodc lam rdi loan hoat dong ctia may), cac tan cong tir choi
dich vu (DoS)...ttr cac Hacker hoac cac td chire pham td1 khac nhau. Ké tan cong
s& khai thac cac diém yéu trong kién triic va cac giao thirc dugc sir dung trong cac
mang di dong 3G dé thuc hién céc kiéu tan cong khac nhau, gay nguy hai co thé tGi
mirc nghiém trong cho mang ctia nha khai thac ciing nhu khach hang nhu lam tic
ngh&n mang, tr chdi dich vy, tran ngdp luu lugng, gian 1an cudc, danh cép thong
tin bi mat...

Céc dich vu 3G hi¢n nay ¢ Viét Nam moi chi 1a co ban nén nhirng van dé vé
an ninh bao mat chua boc 16 nhiéu. Nhung trong tuong lai, khi dich vu 3G phat
trién manh thi nhitng nguy co an ninh bao mat nhu trén s& xuat hién rat nhiéu va

gdy thiét hai rat 16n.
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Vi nhirng 1y do trén luan vin tién hanh phan tich, nghién ctru moi tin cong
c6 thé nay sinh gdy nguy hai nghiém trong ma tir d6 dé xuit cac giai phap vé bao
mat trong mang théng tin di dong 3G. Do cic van dé bao mat trong hé thong thong
tin di dong 3G 1a rit rong va phuc tap, tac gia chua c6 du didu kién dé nghién ctiu
sau va rong toan by moi van dé (chéng han: Nghién ctru bao mat ¢ mién nguoi s
dung, bao mat mién ung dung cling nhu thuat toan bi mat f8 va thuat toan toan ven
dir liéu £9). Chinh vi vay ludn van gém 3 chwong nhu sau:

- Chuong 1: Tong quan vé bio mat va hé thong thong tin di dong 3G.
Chuong nay noéi vé mot sd khai niém, kién trac mang 3G va kién tric bao mat
mang 3G.

- Chuong 2: Nghién ctru cac tinh niang bao mat. Trong chuong nay lan luot
nghién ctru tinh ning bao mat & mién truy nhap vo tuyén va tinh ning bao mat &
mién mang. Cubi chuong 1a nghién ctru tim hiéu thuat toan tao khoa va nhén thuc.

- Chuong 3: Phén tich cac tin cong va giai phap bao vé mang 3G tai Viét
Nam: Phan tich cac kiéu tdn cong vao mang di dong 3G roi tir d6 dé xuit cac
phuong phap bdo v¢ mang mang 3G.

Tuy nhién cac van dé ma ludn vin dé cap trén linh vuc twong dbi rong, thong
qua nhiéu giao thirc dic biét 1a cac giao thic vo tuyén trong di dong. Mic du tac
gia da nd luc hét stc, cd géng van dung kién thire, moi kha nang, moi diéu kién,
ndi dung luan van chic chdn con nhiéu thiéu s6t va han ché. Rat mong nhan dugc
nhing gop ¥ quy bau cua ngudi doc dé tac gia c6 thé hoan thién hon.

Cubi cung xin cam on ban bé va nguoi than trong gia dinh da dong vién
quan tam, giap dd t6i hoan thanh khoa hoc va luan van nay.

Thai Nguyén, ngay thang 11 nam 2012
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CHUONG I

TONG QUAN VE MANG DI PONG 3G VA BAO MAT

1.1TONG QUAN VE MANG DI PONG 3G
1.1.1. MANG DI bONG 3G

Hé théng vién théng di dong toan cau (UMTS) duogc tiéu chuan héa boi
3GPP 1a mot hé théng di dong thé hé 3, twong thich v6i mang GSM va GPRS.
UMTS két hop cac k¥ thuat da truy nhap W-CDMA (IMT-2000 CDMA Direct
Spread); CDMA 2000 (IMT-2000 CDMA Multi-Carrier) hoac cong ngh¢ CDMA
TDD...

Hé théng UMTS sir dung cong nghé W-CDMA c6 mét s6 dic diém sau: Moi
kénh vo tuyén c6 d6 rong 5 MHz; tuong thich nguoc véi GSM; chip rate 3,84
Mbps; hd trg hoat dong khong déng bo gitra cac cell; truyén nhan da ma; hd tro
diéu chinh cong suét dya trén ty s tin hidu/tap 4m; c6 thé ap dung k¥ thuét anten
thong minh dé ting dung lugng mang va ving pha séng (phién ban HSPA tir Rel -
8 tro 1én); hd tro nhidu kiéu chuyén giao gitta cac cell, bao gdm soft-handoff, softer-
handoff va hard-handoff. UMTS cho phép téc d6 downlink 1a 0,384 Mbps (full
mobility) va véi phién ban nang cip 1én HSPA Release 6 hién nay, toc do 1én t6i 14
Mbps (downlink) va 1,4 Mbps (uplink). O phién ban HSPA Release 8 (thém tinh
ning MIMO) thi tbc do tuwong tng sé& 1a 42 Mbps & 11,6 Mbps.

Cong nghé IMT-2000 CDMA Multi-Carrier con dugc goi la IMT-MC hay
CDMA2000 1a cong nghé phat trién 1én 3G tir ho CDMAOne (IS-95) bai 3GPP2.
CDMA2000 str dung cic cip séng mang c6 d6 rong kénh 1,25 MHz. Phién ban dau
tien CDMA2000 1x (hay 1S-2000) sir dung 1 cip kénh vo tuyén 1,25 MHz dé
chuyén tai 128 kénh luu luong, cung cip tbc d6 downlink 144 kB/s. Phién ban
CDMA2000 va CDMA2000 EV-DV sir dung 3 kénh 1,25 MHz dé ting toc do.
CDMA2000 EV-DV c¢6 tdc d6 downlink 1én dén 3,1 Mbps va uplink 13 1,8 Mbps.

Ho cong nghé CDMA TDD bao gdom TD-CDMA va TD-SCDMA. TD-
CDMA hay con goi 1a UMTS-TDD sir dung chung mét kénh vo tuyén 5 MHz cho
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ca duong l1én va duong xubng. Mdi khung thdi gian rong 10ms chia thanh 15
timeslot. Cac timeslot duoc phan bd cho dudng 1én va dudng xubng theo mot ty 18
c¢b dinh. Cong nghé truy cap CDMA duoc sir dung trong mdi timeslot dé ghép kénh
cac dong dir lidu tir cac tranceiver khac nhau. Cong nghé TD-CDMA chu yéu dugc
sir dung dé truy cap dit liéu internet bang thong rong, nd duoc dung cho céc pico-
cell va micro-cell c6 nhu céu dit liéu 1on.

UMTS di duoc tiéu chudn hoa & mot sb phién ban, bit ddu tir phién ban
1999 dén cac phién ban 4, phién ban 5,....Muyc ti€u chinh la dé cung cép mot dai
rong cac ng dung da phuong tién thoi gian thuc véi cac muc chat luong dich vu
khéac nhau va céc thudc tinh dich vu tién tién tGi nguoi st dung di dong. Phién ban
UMTS Rel-4 va Rel-5 huéng t6i kién tric mang toan IP, thay thé cong nghé truyén
tai chuyén mach kénh (CS) & phién ban 1999 boi cong nghé truyén tai chuyén mach
g6i (PS). Hon nita ddy 1a mot kién tric dich vu m& (OSA), cho phép cac nha khai
thac mang cung cép cho bén thtr ba dugc truy nhép to1 kién trac dich vu UMTS.
1.1.2. KIEN THUC CHUNG MANG THONG TIN DI PONG 3G

Mot mang UMTS duoc phan chia logic thanh hai phan & mang 15i (CN) va
mang truy nhap vo tuyén chung (GRAN). Mang 13i téi sit dung mét s6 phan tir clia
mang GPRS va mang GSM, gom 2 mién 1a mién kénh CS va mién goi PS. Mién CS
dugc hinh thanh bai cac thuc thé thuc hién phan bo cac tai nguyén danh riéng toi
luu lugng ngudi str dung, diéu khién cac tin hiéu khi cac két ndi duoc thiét 1ap va
giai phong cac két ndi khi cac phién két thic. Cac thuc thé trong mién PS thuc hién
truyén tai dir liéu nguoi st dung ¢ dang cac géi duoc dinh tuyén doc lap nhau.

- Chuyén mach kénh(CS): La so d6 chuyén mach trong d6 thiét bi chuyén
mach thuc hién cac cudc truyén tin bﬁng cac thiét lap két ndi chiém mot tai nguyén
mang nhét dinh trong toan bo cudc truyén tin. Két ndi nay la tam thoi, lién tuc va
danh riéng.

- Chuyén mach géi (PS): La so d6 chuyén mach thyc hién phan chia sé liéu
ctia mot két nbi thanh cac goi c6 do dai nhat dinh va chuyén mach cac géi nay theo
thong tin vé& noi nhan dugc gin véi timg gbi va & PS tai nguyén mang chi bi chiém

dung khi c6 goi can truyén. Chuyén mach géi cho phép nhom tat ca cac so li¢u cua
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nhi€u két n61 khac nhau phu thudc vao noi dung, kiéu hay cau truc so6 li¢u thanh cac

g6i ¢6 kich thudc phil hop va truyén ching trén mét kénh chia sé.

Chuyén mach goi c6 thé thuc hién trén co s ATM hoic IP.

+ ATM la cong nghé thuc hién phan chia théng tin can phat thanh cac té bao

53 byte dé truyén dan va chuyén mach. Mot té bao ATM gom 5 byte tiéu dé va 48

byte tai tin. Thong tin dinh tuyén trong tiéu dé gdbm dudng dan ao(VP) va kénh
ao(VC). Diéu khién két nbi bang VC va VP cho phép khai thac va quan 1y c6 kha

nang mo rong va ¢ do linh hoat cao.
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UMTS: Universal Telecommunication System.
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Hinh 1.1: Kién tric mang di déng 3G

Cu

USIM

+ IP 1a mdt cong nghé thuc hién phan chia thong tin thanh cac goi dugc goi

1a tai tin(Payload). Mdi g6i dugc gan mot tiéu dé chira cic thong tin dia chi can
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thiét cho chuyén mach. Trong théng tin di dong do vi tri ctia ddu cudi di dong nén
can phai c¢6 thém tiéu dé bo sung duoc goi 1a duong ham (Tunnel). Tunnel 1a mot
duong truyén ma tai dau vao goi IP duoc dong bao vao mot tiéu dé mang dia chi
noi nhan va tai dau ra g61 IP dugc thdo bao béng cach loai bo tiéu dé boc ngoai. Co
2 co ché dé thyc hién diéu nay 1a MIP(Mobile IP) va GTP (GPRS Tunnel Protocol).

Kién trac co ban cia mang UMTS duoc chi thanh 3 phan (Hinh 1.1) gom:
May di dong (MS), mang truy nhap (UTRAN) va mang 161 (CN). Mang truy nhap
diéu khién tat ca cac chirc nang lién quan dén cac tai nguyén vo tuyén va quan 1y
giao dién khong gian, trong khi mang 18i thyc hién cac chirc nang chuyén mach va
giao di¢n vdi cac mang bén ngoai.
1.1.2.1 May di dong (MS)

MS duoc dinh nghia 12 mot thiét bi cho phép nguoi sir dung truy nhap tdi cac
dich vu ctia mang va truy nhap téi module dic ta thué bao toan cau (USIM). MS
lién quan dén bat ky thu tuc UMTS nao, quan ly va thiét lap cudc goi, cac thu tuc
chuyén giao va quan 1y di dong. May di dong 3G c6 thé hoat dong mot trong ba ché
do sau:

- Ché d6 chuyén mach kénh, cho phép MS chi duoc gin véi mién CS va chi
dugc su dung cac dich vu ctua mién CS.

- Ché @6 chuyén mach goi, cho phép MS chi dugc gan voi mién PS va chi
duoc st dung cac dich vu cua mién PS, nhung céac dich vu cua mién CS c6 thé dugc
cung cip trén mién PS.

- Ché do PS/CS, trong d6 MS dugc gan v6i ca mién PS va CS va c6 kha
nang st dung déng thoi cac dich vu ctia mién PS va cac dich vu caa mién CS.
1.1.2.2 Mang truy nhép (UTRAN)

UTRAN quén Iy tit ca cac chirc ning lién quan dén cac ngudn tai nguyén vo
tuyén va quan 1y giao dién khong gian. UTRAN gom 2 kiéu phan tir 1a cic Node B
va cac bo diéu khién mang vo tuyén (RNC).

- Node B 1a don vi vat Iy dé thu/phat tin hiéu vo tuyén véi cac may di dong
& trong cac té bao ciia chiing. Myc tiéu chinh cua cac Node B 1a thu /phét tin hiéu

v6 tuyén qua giao dién khong gian va thuc hién ma hoa kénh vat Iy CDMA. Node
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B ciing do ludng chat luong va cudng do tin hiéu cua cac két ndi va xac dinh ty 16
16i khung. Node B phat dir liéu nay t6i RNC nhu 1a bao cdo két qua do dé thuc hién
chuyén giao va phan tip macro. Node B gdm céc chirc ning phat hién 13i trén cac
kénh truyén tai va chi thi téi cac 10p cao hon, diéu ché/giai diéu ché cac kénh vat
ly...

- Bo diéu khién mang v6 tuyén (RNC): RNC quén 1y cac ngudn tai nguyén
vo tuyén ctia mdi mot Node B ma no diéu khién. RNC két ndi Node B t§i mang
truyén tai. N6 dua ra cac quyét dinh chuyén giao yéu cau bao hiéu téi MS. Cac
ngudn tai nguyén Node B duoc diéu khién tir RNC. Cac chic ning dién hinh cua
RNC 1a diéu khién tai nguyén vo tuyén, diéu khién sy nhan vao va su phan bo
kénh, cac thiét 1ap dicu khién cong suét, diéu khién chuyén giao, phan tip macro va
méat ma hoa. Mot s6 nhiém vu khac cia RNC bao gém: xur 1y lvu lugng tthoai va
dir liéu, chuyén giao giira cac té bao, thiét 1ap va két thuc cudc goi.
1.1.2.3 Mang 161 (CN)

Mang 16i CN dam béo viéc truyén tai dir liéu ctia ngudi st dung dén dich.
CN bao gom viéc sitr dung mot sd cac thuc thé chuyén mach va cac gateway (nhu
MSC, Gateway MSC, SGSN va GGSN) téi cac mang bén ngoai (nhu mang
internet). CN ciing duy tri thong tin lién quan dén cac dic quyén truy nhdp cua
ngudi st dung (gom AuC va EIR). Do d6, CN ciing gom céc co so dit liéu luu gitr
cac profile nguodi st dung va thong tin quan ly di dong (HLR, VLR).

- Trung tdm chuyén mach di dong (MSC): D4y la phan tir chinh mién mang
CS. MSC déng vai tro 1a giao dién giita mang té bao va cac mang dién thoai chuyén
mach kénh ¢b dinh bén ngoai. MSC thyc hién viéc dinh tuyén cac cudc goi tor mang
bén ngoai dén may di dong don 1é va tat ca cac chirc niang chuyén mach va bao hiéu
can thiét boi cac may di dong trong mot vung dia 1y duoc dinh nghia nhu 13 ving
MSC.

- Bo ghi dinh vi thuong tra (HLR): HLR trong UMTS giéng nhu HLR trong
GSM, 1a mot co s& dir li¢u luu gitr dir 1i€u lién quan dén moi thué bao di dong su
dung cac dich vu dugc cung cép boi mang di dong. Co hai kiéu thong tin dugc luu

giit & HLR 14 cac dic ta cb dinh va tam thoi. Dir liéu ¢ dinh khong thay doi trir khi
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mot tham sb thué bao dugc yéu cau phai bién d6i. Dit liéu tam thoi thay ddi lién
tuc, n6 thay d6i tir MSC diéu khién dén MSC khac, tham chi thay doi tir mot té bao
nay sang té bao khac va tir cudc goi nay sang cudc goi khac. Dir liéu cb dinh gdm
IMSI va mot khoa nhan thuc. Dé dinh tuyén va tinh cudc cac cude goi HLR con luu
giir thong tin vé SGSN va VLR nao hién dang phy trach ngudi sir dung.

- BO ghi dinh vi tam tra (VLR): VLR no6i chung dugc thyc hi¢n trong mot
két ndi véi MSC. VLR luu gilr thong tin li€én quan dén moi may di dong thyc hién
chuyén ving téi mot ving ma may di dong diéu khién qua mot MSC két hop. Do
d6, VLR gbm thong tin vé cac thué bao tich cuc trong mang ctia nd. Khi thué bao
dang ky voi cac mang khac, thong tin trong HLR cua thué bao dugc chép sang VLR
0 mang tam tr va bi loai bd khi thué bao ro1 mang.

- Trung tdm nhan thuc AuC: Luu git toan bd s6 liéu can thiét dé nhan thuc,
mat ma hoa va bao vé su toan ven thong tin cho ngudi sir dung. AuC chi cung cap
thong tin vé cic vector nhan thuc (AV) cho HLR. AuC luu giit khoa bi mat k cho
ting thué bao cung voi tat ca cac ham tao khoa tir fO dén 5. N6 tao ra cac AV ca
trong thoi gian thyc khi SGSN/VLR yéu cau hay khi tai xtr 1y thap 1an cac AV du
trir.

- Node hd trg GPRS phuc vu (SGSN): SGSN quan 1y tinh di dong va diéu
khién cac phién goi IP. SGSN dinh tuyén luu lugng goéi ctia ngudi sir dung tir mang
truy nhap vo tuyén ti Node hd tro GPRS Gateway ad hoc, node nay cung cép truy
nhap toi cic mang dir liéu goi bén ngoai. SGSN giup diéu khién truy nhp t6i cac
tai nguyén mang, ngan ngira truy nhap bat hop phap téi mang.

- Node hd trg GPRS cong (GGSN): GGSN 13 mot gateway giira mang té bao
va cac mang dir liéu gbéi nhu mang Internet va cdc mang Intranet.

1.2 TONG QUAN VE BAO MAT TRONG MANG 3G
1.2.1. HE THONG MAT MA HOA

Mat ma hoc 1a khoa hoc vé& bao mat va dam bao tinh riéng tu cua thong tin.
Céc k¥ thuat toan hoc dugc kiém tra va duogc phat trién dé cung cép tinh nhan thuc,
tinh bi mat, tinh toan ven va cac dich vu bao mat khac cho thong tin dugc truyén

thong, duoc luu trir hodc dugc xir 1y trong cac hé thdng thong tin.
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