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cong trinh nghién ciu nao khac.



MUC LUC

MO DAU. ..o 1
CHUONG 1. KHAI QUAT VE MO HINH CHU KY SO TAP THE
VA HUONG NGHIEN CUU CUA PE TAl....cccovvvirniinieeiecsiesins 6
1.1 Mot sd khai niém va thuat ngir lién quan...........co.eeveveeeeveeveeeenenns 6

111 MOt SO KNAT NIEM....voiiiieiiieicie s 6

1.1.2 CAac thuat nglr lIEN QUAN..........coe e 8
1.2 An toan théng tin trong cac hé thong truy@n tin.............ccccce..e... 10
1.2.1 Céc hé thong truyén tin va mot s6 van dé vé an toan thong tin.......10
1.2.2 Giai phép an toan théng tin trong c4c hé théng truyén tin............... 11
1.3 Hwéng nghién ciru ciia dé tai IUAN AN......ooveeeceeeeeeeeeee s 12
1.3.1 DELVAN G8..oooveiiicee et 12
1.3.2 MO hinh chit KY S6 tAP thé........cooveveeeeeieeeeceeee s 13
1.3.3 Lugc dd chit KY SO AP thé. ..o 25
1.4 KETUAN CRWONE L.....ooovviececeeeeeeece e 29
CHUONG 2. PHAT TRIEN CAC LUQC PO CHU KY SO TAP
THE DUA TREN HE MAT RSA .. oot eee e 30
2.1 HEMAL RSA ..o 30
2.1.1 Thuat toan hinh thanh Khoa.............cccocevvvveiiiii e 30
2.1.2 Thuat toan mat mé khoa cong khai RSA............ccoe e, 31
2.1.3 Thuat todn Chit KY SO RSA ..ot 31

2.1.4 Cosoxay dung hé Mat RSA..........cooi oo 32

2.2 Xay dung lwge d0 co sé dwa trén hé mat RSA..........cccoevevvenee, 33

221 Lugc d0 COSG - LD 1.0 oot 33

2.2.2 Tinh dung din cta luge d6 €o SO LD 1.01....ccvivceceiecceeceee 35
2.2.3 Mtrc d6 an toan ctia luge d6 co S& LD 1.0 ..cvoveeeeeeeeeeenn, 36

2.3 Xay dung lwge dd chir KY 56 tAP thé..........cocoovveviiiciceeeens 38



2.3.1 Lugc dd chit Ky 86 don - LD 1.02.....c.cieeeeeeeeeeeeeeeeeee e 38
2.3.2 Luogc dd da chir ky song song - LD 1.03.......cccoovvveiiiveieiienenans 47
2.3.3 Luogc dd da chit Ky néi tiép - LD 1.04......ooieeieiieeeeeeee, 53
2.4 KETUAN CHWONE 2.t s 61

CHUONG 3. PHAT TRIEN CAC LUQC PO CHU KY SO TAP
THE DUA TREN HE MAT ELGAMAL VA CHUAN CHU KY SO

GOST R34.10-94 ...t 62
3.1 Hé mat ElGamal va chuan chir ky s6 GOST R34.10-9%4.............. 62
3.LIHEMAt EIGamal..........cooooiii 62
3.1.2 Chuan chit ky 56 GOST R34.10-94.........c.coovierieeeeeeeee e 64
3.1.3 Co so xay dung hé mat ElGamal va Chuan chit ky s
GOSTRBA.10-4......oiieeieeeeeeee ettt 65
3.2 Xay dung lwgce dd co sé dwa trén hé mat EIGamal va chuan chir
KY 50 GOST R34.10-94.......oiuieieiiieeeeeee et e, 66

3.2.1 Lugc d6 co 8O 10@1 1= LD 2.0L....iioveeeieeeeeeeeeee e 66
3.2.2 Lugc d6 co 8O 101 2 = LD 2.02....cvveeeieeeeeeeeeeeeeeeeeeen s 71
3.3 Xay dung lwge @6 chit Ky S0 tAP thé...........coevieeieeiceeeeeee e, 75

3.3.1 Lugc dd chit Ky 86 don - LD 2.03.....ocvoevieeeeeeeeeeeeeeeeeeee e, 75

3.3.2 Lugc @6 chir ky s6 don vama hoa - LD 2.04.........cccoceveveveeeneenne, 81
3.3.3 Luoc do da chit ky song song - LD 2.05........cccccvevvveviverivirenienanne, 92

3.3.4 Lugc dd da chit Ky ndi tiép - LD 2.06.......ccccevvevverieeereeseneneee, 98
3.3.5 Luoc do da chit ky va ma hoa song song - LD 2.07........c.ccu....... 107
3.3.6 Lugc do da chit ky va ma hda ndi tiép - LD 2.08............ccoenee. 117
3.4 KELIUAN CRUONE 3. 131
KET LUAN . ..ottt 133
DANH MUC CAC CONG TRINH CUATACGIA.........cccceu..... 135

TAILIEU THAM KHAO........c.coooiiiiieceeeeeee e, 136



DANH MUC CAC KY HIEU, CAC CHU VIET TAT

Cac ky hiéu
gcd(a,b)
H()

|

alb

ID;

M

Xi

Yi

CA&c chir viét tat
CA
CRL
DSA
DSS

EE
LDAP
ITU
ISO
PKC
PKC!
PKI

RA
RSA
SHA

U'dc s6 chung 16n nhat cua a va b
Ham bam

Todn tir ndi/tron 2 xau

a la uéc sé cua b

Thong tin nhan dang thuc thé cudi U;
Thong diép dir ligu

Khoa bi mat cua thuc thé ky U,

Khoa cong khai cuaa thuc thé ky U;

Certificate Authority

Certificate Revocation List

Digital Signature Algorithm

Digital Signature Standard

End Entity

Lightweight Directory Access Protocol
Internet Telecommumications Union
International Organization for Standardization
Public Key Certificate

Public Key Cryptography

Public Key Infrastructure

Registration Authority

Rivest Shamir Adleman

Secure Hash Algorithm



DANH MUC CAC HINH VE

Hinh 1.1 CAu trdc caa mot hé truyén tin co ban 10

Hinh 1.2 CAu tr(c ciia mot hé truyén tin an toan 11

Hinh 1.3 M6 hinh chir ky sb tap thé véi cau trac co ban 14

Hinh 1.4 M6 hinh chir ky sb tap thé véi cau tric phan cap 15

Hinh 1.5 Cau tric co ban va co ché hinh thanh caa mét 18
Chutng chi khoa cong khai

Hinh 1.6 Co ché kiém tra tinh hop & caa Chung chi khoa 19
cong khai

Hinh 1.7 Cau trGic co ban va co ché hinh thanh cia mot 20
Thong bao chang chi bi thu hoi

Hinh 1.8 Co ché hinh thanh chir ky sb tap thé 21

Hinh 1.9 Co ché hinh thanh chir ky c& nhan caa thuc thé ky 22

Hinh 1.10 Co ché hinh thanh chit ky cua CA 23

Hinh 1.11 Co ché kiém tra chit ky ca nhan 24

Hinh 1.12 Co ché kiém tra chir ky tap thé 25




MO DAU

1. Tinh cap thiét cia dé tai

Hién nay, khi ma Chinh phu dién tor va Thuong mai dién tir da tré thanh
xu huéng tat yéu caa hau hét cac quéc gia trén thé gidi, trong d6 co Viét
Nam, thi ching thuc s6 [11] s& 1a mot yéu té khong thé thiéu dugc va ngay
cang tré nén quan trong. Viéc ra doi ching thuc sé khong nhitng dam bao
cho viéc xay dung thanh cong Chinh phu dién tir va Thuong mai dién tu
theo nhu cau phat trién caa x4 hoi ma con cé tac dung rat to 16n trong viéc
phat trién cac ung dung trén mang Internet. Ha tang céng nghé cua ching
thuc s6 1a Ha tang co s& khoa céng khai (PKI - Public Key Infrastructure)
[1] véi nén tang la mat ma khoa cong khai (PKC' - Public Key
Cryptography) [9] va chix ky sb (Digital Signature) [13].

Trong cé4c giao dich dién tur, chir ky s dugc sir dung nham dap tmg yéu cau
ching thuc vé ngudn géc va tinh toan ven cua théng tin. Ching thuc vé nguén
gdc cua théng tin 1a ching thuc danh tinh cta nhitng thuc thé (con nguoi,
thiét bi k¥ thuat,...) tao ra hay c6 mdi quan hé véi théng tin duoc trao doi
trong céc giao dich dién tir. Cac mé hinh ung dung chit ky s hién tai cho phép
dap tng tét cac yéu cau vé chung thuc ngudn gdc thong tin duoc tao ra bai
nhitng thuc thé co tinh doc l1ap. Tuy nhién, trong cac md hinh hién tai khi
ma céc thyc thé tao ra thong tin Ia thanh vién hay bo phan cua mot to chuc
(don vi hanh chinh, hé théng k§y thuat,...) thi nguén géc théng tin & cap do
t6 chirc ma thuc thé tao ra nd 12 mot thanh vién hay bo phan lai khong dugc
chting thuc. N6i cach khac, yéu cau vé viéc ching thue dong thai danh tinh
cua thyc thé tao ra théng tin va danh tinh cua toé chitc ma thyc thé tao ra
thong tin lIa mot thanh vién hay b phan cia né khong dugc dap tng trong

cac mé hinh ¢ng dung chit ky s hién tai. Trong khi d6, cic yéu cau nhu



thé ngay cang tré nén thuc té va can thiét dé bao dam cho céc thu tuc hanh
chinh trong céc giao dich dién tir. Muc tiéu cua dé tai Luan &n Ia nghién
ctru, phat trién mot sb luge @6 chix ky sé theo mé hinh ung dung méi dé
xuat nham bao dam cac yéu cau chung thuc vé ngudn gbc va tinh toan ven
cho cé4c thong diép dit liéu trong céac giao dich dién tar ma ¢ d6 cac thuc thé
ky 1a thanh vién hay bo phan caa céc to chirc ¢é tu cach phap nhan trong xa
hoi. Trong mé hinh nay, cac théng diép dién tir s& dugc ching thuc o 2 cap
do khac nhau: thuc thé tao ra n6 va to chac ma thuc thé tao ra né 1a mét
thanh vién hay b phan cua té chuc nay. Trong Luan an, mé hinh ung dung
chit ky sb vai cac yéu cau dit ra nhu trén dugc goi 1a mé hinh ché ky so tdp
thé va cac luoc do chir ky s xay dung theo md hinh nhu thé duoc goi la cac
liroe do chiz ky s6 tdp thé.

Mot huéng nghién ciru nhu vay, c6 thé hién tai chua duge dit ra nhu
mot yéu cau co tinh cap thiét, nhung trong mot twong lai khong xa, khi
Chinh phu dién tir va Thuong mai dién tr ciing véi ha ting céng nghé théng
tin va truyén théng da phat trién manh mé thi nhu cau tng dung chit ky sé
tap thé trong cac dich vu chang thyuc dién tir & 1a tat yéu. Truéc tinh hinh
nghién ctru trong va ngoai nudc vé chit ky tap thé thi viéc nghién ctu, phat
trién va timg budc dua chit ky tap thé tng dung vao thuc tién xa hoi la rat
can thiét.

Xuat phét tir thuc té do, NCS da chon dé tai “Nghién ciru, phat trién céc
lwgce dd chir ky s6 tap thé” voi mong mubn c6 nhitng dong gbp vao su phét
trién khoa hoc va cdng nghé chung cua dat nudc.

2. Poi twgng va pham vi nghién ciu

Déi tuong nghién ciru caa Luan an bao gom:

- Co so cua cac hé mat khoa cong khai va cac luge do chit ky sé.

- Nguyén ly xay dung cac hé mat khoa cong khai va luge d6 chit ky sé.



Cac md hinh tng dung mat ma khoa cong khai va chit ky sé.

Pham vi nghién ctu cia Luan an bao gom:

Hé mat khoa cong khai RSA, hé mat ElGamal, chuan chix ky s6 GOST
R34.10-94 cua Lién bang Nga va cac co sé toan hoc lién quan.

Phuong phap ma hoa va giai ma, phuong phéap hinh thanh va kiém tra chix
Ky s6, chit ky so tap thé.

3. Muc tiéu nghién ctu

Muc tiéu nghién ctu cta Luan an bao gom:

Pé xuat md hinh ang dung chir ky s6 nham dap tng cac yéu cau dat ra khi
trién khai mot Chinh phu dién tir trong thuc té xa hoi, 4p dung phu hop cho
d6i tuong la cac t6 chic, co quan hanh chinh, cac doanh nghiép,....

Phat trién mot s6 luoc d6 chir ky s6 theo mo hinh da dé xuét.

4. Phwong phap nghién ctiru

Phat trién mot sb luoc db co s dua trén cac hé mat va cac chuan chix ky sé
dugc danh gia c6 do an toan cao, st dung cac lugc do nay lam co s& dé

xay dung cac luoc dd chit ky s theo muc tiéu nghién ctru dat ra.

Xay dyng mot s6 luge do chit ky tap thé theo mé hinh ung dung moi dé

Xuat c6 kha nang ang dung trong thuc tién.
5. Néi dung nghién cau
Noi dung nghién ciu caia Luan an bao gom:

Cac hé mat RSA, hé mat EIGamal va chuan chir ky sé GOST R34.10-94
cua Lién bang Nga.

Phét trién mot s lugc dd co so dua trén hé mat RSA, hé mat ElGamal va
chuan chix ky sé GOST R34.10-94.

Xay dung mot sb luge d6 chir ky s6 dua trén cac luge dd co s¢ theo mo



