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DANH MUC CAC CHU TIENG ANH VIET TAT
National Institute of Standards and Technology
R. Rivest, A. Shamir, L. Adleman
Man-In-The-Middle attack
Message-Digest algorithm
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MO DPAU
1. Ly do nghién ctru dé tai

Bao mat thong tin ludn 1a nhu cau can thiét trong cac linh vuc tinh
bdo, quan sy, ngoai giao, thong tin thuong mai. Bdo mat thong tin ciing
12 mot van dé da duoc nghién ctu tir xua dén nay.

Bao mat thong tin 1a duy tri tinh bao mat, tinh toadn ven, tinh san sang.
Tinh bao mat 14 ddm bao thong tin chi dugc tiép can bdi nhitng ngudi duoc
cap quyén trao d6i thong tin. Tinh toan ven cua thong tin 1a bao vé sy chinh
xéac, hoan chinh ciia thong tin va thong tin chi duoc thay d6i boi nhiing
nguoi duge cip quyén. Tinh sin sang cta théng tin 14 nhitng ngudi duoc
quyén str dung c6 thé truy xuat thong tin khi ho can. Pé dam bao dugc cac
yéu cau vé thong tin trén thi rat nhiéu nguoi trong nudc va thé gidi dang tap
trung nghién ciru va tim moi giai phap dé dam bao an toan, an ninh cho cc
giao dich dién tir trén may tinh.

Giao dich dién tir & Viét Nam hién nay da va dang dugc quan tam.
Nhitng giao dich dién tr xuat hién cung voi sy phd dung ctua may tinh va
mang Internet. Pa c6 nhiing luat, van ban dudi ludt cho linh vyc an toan
thong tin trong giao dich dién tir nhu: Qudc hoi théng qua luat thuong mai,
luat giao dich dién ttr... Tha tuéng Chinh phi d ban hanh Quyét dinh sb
1073/QB-TTg ngay 12/7/2010 phé duyét ké hoach tong thé phat trién thuong
mai dién tir giai doan 2010 — 2015...

Cung voi xu thé chung cta dat nudc, cling 13 yéu cau dit ra voi chinh
cong viéc cua minh, hoc vién da chon dé tai vé an toan thong tin, ma ¢ day
cu thé 13 4p dung cac thuit toan ma hoa khoa coéng khai, ham bam, chir ky
dién tir, 1am muc tiéu nghién ciru. Mong mudn nhiing tim toi ciia minh c6 thé
xay dung duoc ing dung phuc vu cho co quan, don vi noi hoc vién cong tac.
2. Huwéng nghién ciru dé tai

— Nghién ctru cac giai thuat ma héa khéa cong khai.
— Nghién ctru vé chir ky dién tir, tim hiéu vé ham bam va cac giai thuat
vé ham bam.
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— Cai dat thu nghiém mot giai thuat sinh chit ky dién tu.
3. Péi twong nghién ciru
— MOt s thuat toan sinh khoa cong khai, khoa bi mat;
— Mot sb ham bam thuong sir dung hién nay;
— Chtr ky dién tu.
4. Phwong phap nghién ciru dé tai
— Tim hiéu duva trén co sé 1y thuyét, cac thuit toan hay vé sinh
khoa cong khai, khoa bi mat da cé tir trude. So sanh dé thay
nhirng vu diém, nhirng han ché cta ting thuit todn.
— T co s¢ d6 co thé cai tién, hodc trién khai ung dung cai dit
mot giai thuat tdi vu nhét vao thyc tién.
— Trong qua trinh trién khai tng dung néu 1én nhitng han ché cua
dé tai va nhitng kho khin trong thuc hién dé tai.
— Pé xuit hudng phat trién cua dé tai trong thoi gian téi.
5. Céu tric cia luin vin
Ngoai phan mo dau va két luan dé tai co co cau gdbm 3 chuong:
Chuong 1 : Téng quan vé cac thuét toan ma héa khoa cong khai
Chuong 2: Ham bam va chir ky dién tir
Chuong 3: Xay dung ung dung.
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CHUONG 1. TONG QUAN VE CAC THUAT TOAN
MA HOA KHOA CONG KHAI

1.1 Khai niém ma hoa khéa cong khai
1.1.1 Mét méa héa khéa d6i xirng

Trong mat md hoc, cic thudt toan khoa ddi xtmg (symmetric key
algorithms) 1a mdt 16p cac thuat toan mat ma hoa trong d6 cac khoa dung
cho viéc méat mi héa va giai ma c6 quan hé rd rang voi nhau (c6 thé dé dang
tim duoc mot khoa néu biét khoa kia).

Khoa dung dé ma hoa c6 lién hé mét cach rd rang v6i khoa dung dé
giai ma c6 nghia chiing c6 thé hoan toan giéng nhau, hodc chi khac nhau nho
mot bién doi don gian gitta hai khoa. Trén thuc té, cac khoa nay dai dién cho
mot bi mat duoc phan hudng bai hai bén hodc nhiéu hon va duoc st dung dé
giit gin su bi mat trong kénh truyén thong tin

Thuét toan ddi xtng co thé duoc chia ra 1am hai thé loai, mat ma
ludng (stream ciphers) va mat ma khéi (block ciphers). M4t mi luéng ma
hoa tung bit cia thong di¢p trong khi mat ma khoi gop mat s6 bit lai va mat
ma héa chung nhu mot don vi. C& khéi duoc dung thudng 1a cac khdi 64 bit.
Nhiing thuat todn ma hoa khoa dbi xing noi tiéng 1a DES va AES.

Céc thuat toan ddi ximg thuong khong duoc sir dung doc 1ap. Trong
thiét ké cua cac hé théng mat ma hién dai, ca hai kiéu mat hoa khoa d6i xung
va khoa bat d6i xing thuong duoc st dung phdi hop dé tan dung cac uu
diém cua ching.

1.1.2 Mat ma hoa khéa cong khai

La mot dang mat ma hoa cho phép nguoi sir dung trao ddi cac théng
tin mat ma khong can phai trao doi cac khoa chung bi mat trudc d6. Piéu
nay duoc thyuc hién béng cach st dung mot cdp khoa c6 quan hé toan hoc véi
nhau la khoa cong khai va khéa ca nhan (hay khoa bi mat).

Thuat ngit "mat ma hoéa khoa bat ddi xting" thuong dugce dung dong
nghia v&1 "mat ma hoa khoa cong khai" mac du hai khai niém khong hoan
toan tuong duong. Co nhing thuat toan mat ma khoa bat ddi xtimg khong c6
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tinh chat khoa cong khai va bi mat nhu dé cap & trén ma ca hai khoa (cho ma
hoa va giai ma) déu can phai gitr bi mat.

Trong mat ma hoa khoa cong khai, khoa ca nhan phai dugc gilt bi mat
trong khi khoa cong khai duoc pho bién cong khai. Trong 2 khoa, mot ding
dé ma hoa va khoa con lai dung dé giai ma. Piéu quan trong d6i v6i hé thong
1a khong thé tim ra khoa bi mat néu chi biét khoa cong khai.

Hé thong mat ma hoa khoa cong khai c6 thé st dung véi cac muc
dich:

— Ma hoa: gitt bi mat thong tin va chi c6 ngudi c6 khoa bi mat maéi giai
ma duoc.
— Tao chir ky s6: cho phép kiém tra mot vin ban c6 phai da duogc tao

v&1 mot khoa bi mat nao d6 hay khong.

— Théa thuan khoéa: cho phép thiét 1ap khoa dung dé trao doi thong tin
mat gitra 2 bén.

Thong thuong, cac ky thuat mat ma hoa khoa cong khai doi hoi khéi
luong tinh toan nhiéu hon céc k¥ thuat ma héa khoa déi xtimg nhung nhimg loi
diém ma chiing mang lai khién cho chiing duoc ap dung trong nhiéu tmg dung.

C6 thé hinh dung hé mat nay tuong tu nhu sau. A diat mot vat vao mot
hop kim loai va rdi khoa né lai bang mot khod s6 do B dé lai. Chi c6 B 1a
ngudi duy nhat ¢ thé mé duoc hop vi chi co6 ngudi d6 méi biét té hop ma
ctia khoa s6 ctia minh.

Thuat toan ma hoa cong khai la thuat toan dugc thiét ké sao cho khoa
mi hoa 1a khac so voi khoa giai ma. Ma khoa giai ma hoa khong thé tinh
toan dugc tir khoa ma hoa. Khoa ma hoa goi la khoa cong khai (public key),

khoa giai ma dugc goi la khoa riéng (private key).
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