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LOI CAM ON

T6i xin giri 16i cam on téi Khoa CNTT — DHTN, noi cac thay co da
tan tinh truyén dat cac kién thirc quy bau cho t6i trong subt qua trinh hoc tap.
Xin cam on Ban chu nhiém khoa va cac can bd di tao diéu kién tot nhit cho
chung t6i hoc tip va hoan thanh dé tai t6t nghiép ciia minh.

Dic biét, t6i xin giri téi PGS. TSKH Nguyén Xuan Huy, thiy d3 tan
tinh chi bao toi trong sudt qua trinh thuc hién dé tai 16i cam on va biét on su
sdc nhat. Bén canh nhiing kién thtc khoa hoc, thay di giup t6i nhan ra nhiing
bai hoc vé phong cach hoc tap, 1am viéc va nhiing kinh nghiém séng quy béu.

T6i xin bay to long biét on t&i gia dinh, ban be, dong nghiép va nhiing
nguoi than da dong vién khich 18 tinh than va giup d& dé toi hoan thanh luan

van nay.

Thai Nguyén, ngay 10 thang 11 nam 2008

Nguyén Ngoc Trung
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LOI CAM POAN

T6i xin cam doan, toan bd ndi dung lién quan toi dé tai duoc trinh bay
trong ludn van la ban than t61 ty tim hiéu va nghién ctru, dudi su huéng dan
khoa hoc cua Thay giao PGS. TSKH Nguyén Xuéin Huy.

Céc tai lidu, s liu tham khao duge trich dan dﬁy du nguén géc. To1

xin chiu trach nhiém trudce phéap luat 161 cam doan ctia minh.

Hoc vién thuc hién

Nguyén Ngoc Trung
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DANH MUC CAC KY HIEU, CAC CHU VIET TAT

CRT Chinese Remainder Theorem
DES Data Encryption Standard
RSA Rivest ShamirAdleman
GCD Great Comon Divisor

FFT Fast Fourier Transform
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MO DAU
1. Ly do chon d@ tai

Céac h¢ ma cong khai nhu RSA thyc hi¢n tinh toan véi céac sb nguyén
16n hang trim chit sd. Do phirc tap trong viéc giai md cac hé ma nay ti 18
thuan voi d6 16n cua céc sb nguyén tham gia vao viéc tao khéa ma hoa va
khoa cong khai. Do do dé hé mi an toan, can tdng kich thudc cua cac )
nguyeén.

Mit khac, khi kich thudc ciia cac sb nguyén can xir 1y 16n thi thoi gian
xu ly ctia chuong trinh ma hoa ciing tang 1én.

Thong tin can ma hoa ngdy cang da dang va c6 khéi luong 16n, doi hoi
hé ma giam thiéu thoi gian xu 1y.

Cac cong cu va giai thuat nham bé khéa cac hé mat mé duoc cai tién doi
hoi hé mi can dugc ning cap tinh bao mat.

Tuy nhién, viéc nghién ctru va trién khai cac nang cap trong viéc toi uu
hoa vé mat thudt toan trong cac phép xir 1y s6 hoc cia cac hé méi con han ché
trong pham vi cac chuong trinh doc quyén.

Dé hd tro giai quyét cac van dé trén, dé tai nay tip trung vao viéc xay
dung mot so thuat toan tdi wu hoa nham ting hidu qua cic phép tinh toan
thuc hién vé6i s6 nguyén 16n.

Cac két qua cua dé tai s& duoc tng dung trong viéc hd tro cho cac phép
xtr 1y s6 hoc ciia cac hé ma. Tir d6 lam ting toc d6 xr Iy va tinh bao mat cia
cac hé ma.

Tir tinh cap thiét ctia van dé t6i uu hoa cac hé ma cong khai, dong thoi
duoc su hudng dan va goi y cia PGS.TSKH Nguyén Xuan Huy toi di chon
dé tai cho luan van tét nghiép Cao hoc nganh khoa hoc may tinh 1a:

“Cac thuit toan toi wu héa trong bao mit thong tin”.
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2. Muc dich va nhiém vu
& Muc tiéu
o Vé hoc thudt:
Dé tai nay tap trung vao viéc xay dung mot sd thuat toan tdi wu hda nhim
tang hiéu qua cac phép tinh toan thuc hién véi sb nguyén 1on.
o Ve phit trién va trién khai irng dung:
Céc két qua cua dé tai s& duoc tmg dung trong viéc hd trg cho cac phép xir
Iy s6 hoc voi s6 nguyén 10n trong cac hé ma. Tir d6 1am ting téc d6 xtr 1y va
tinh bao mat cua cac hé¢ ma.
& Nhiém vu
- Nghién cttu cac qua trinh thuc hi¢n ma héa va giai ma ctua cdc hé¢ ma cong
khai.
- Tim hiéu céc thuét toan xir ly s6 hoc duoc dung trong cac hé¢ ma.
- Phat hién cac giai thuat tinh toan can t6i uu hoa.
- Thyc hién dua ra giai phap toi vu héa cac giai thuat nay.
- Ung dung trong mdt hé ma cu thé.
- So sanh v6i két qua thyc thi cua h¢ ma khi chua thyc hi¢n tdi wu hoa.
3. Phuong phap nghién ciru

- Nghién ctru dua trén viée tim hiéu cac giai thuat xir 1y voi sd nguyén 16n
clia cac hé mi. Cu thé 1a hé ma hoa RSA, tir két qua nghién ctru ¢6 dugc s€ dinh
huong lua chon thuat toan nao can tdi wu hoa.

- Thyc hién viéc t6i wu hoa cac giai thuat bang cach tdi vu cac phép xir 1y véi
s6 hoc 16n. Thao tac nay st dung két hop cac phuong phap tinh toan véi sé hoc
nhim ting hiéu ning cua ting bude xir 1y.

- Thu thép cac tai li¢u da xudt ban, cac bai bao trén céc tap chi khoa hoc va
cac tai lidu trén mang Internet c6 lién quan dén van dé dang nghién ctru.

- Tim hiéu, van dung va ké thira cc thuat toan va qui trinh ma d3 cong bd

két qua.

SG6 hoéa bdi Trung tam Hoc liéu - Dai hoc Thai Nguyén http://www.Irc-tnu.edu.vn



10

- Thuc nghiém cai dat ing dung dé minh hoa céc van dé trinh bay
trong dé tai.
4. Pbi twong va pham vi nghién ctu
& Doi twong nghién ciru :

Céac hé mat ma khoéa cong khai, trong d6 hé mat ma RSA duoc sur dung
1am d6i twong nghién ctru chinh cua dé tai nhim phat hién cac phép xir 1y toan
hoc can t6i vu. Tur cac két qua thu duoc budc dau dé tai dua ra mot cach xay
dung thir nghiém hé ma RSA 4p dung cac két qua toi vu hoa.

& Pham vi nghién ciru

Pé tai thuc hién viéc t6i uu hoa véi mot sé phép tinh toan voi sé nguyén
16n.

Ung dung thir nghiém trong mot hé ma nham so sanh hiéu nang xir 1y cia
hé ma trude va sau khi tdi wu.

Dé tai gidi han trong pham vi nghién ctru dé dua ra giai phap, viéc trién
khai ing dung thyc tién can c6 thém cac diéu kién vé thoi gian va quy mo.

5. 'Y nghia khoa hoc va thue tién ciia luan vin
o Y nghia khoa hoc

- Trinh bay cac kién thtrc toan hoc co ban, ly thuyét do phtic tap cua thuat
toan, cac thuat toan thuong dung trong cdc hé mat ma khoa cong khai.

- Trinh bay cac phuong phap mat ma gom: Phuong phap ma hoa khoa bi mat
va phuong phép ma hod khoa cong khai. V&1 phuong phédp ma héda khoa cong khai
thi tdp trung vao cac thuat toan ma hdéa RSA. Vi phuong phap ma hoa khoda bi mat
chi gidi thiéu so luge dé so sanh v6i phuong phép ma hoa khoa cong khai.

- T6i wu cac phép xtr 1y s6 hoc véi sé nguyén 16n 1a mot yéu cau can thiét
trong viéc xay dung cac hé ma hoda co tde do xir 1y va do an toan cao.

o Y nghia thuc tién
- Cai dat hoan chinh cac giai thuat xir 1y sb hoc véi s6 nguyén 16n c¢& hang

tram chtr so.
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