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MỞ ĐẦU 

 

Sự phát triển nhanh chóng của các kỹ thuật tiên tiến về máy tính, đặc biệt là các 

giải pháp mạng, cùng với sự bùng nổ mạnh mẽ các dịch vụ và nguồn thông tin trên 

mạng đã làm gia tăng số ngƣời sử dụng Internet đến con số hàng trăm triệu ngƣời. Dựa 

vào nền tảng đó, lĩnh vực thƣơng mại điện tử đã phát triển nhanh chóng để phục vụ tốt 

hơn cho ngƣời mua và ngƣời bán trong giao dịch hàng hóa. 

 Tuy nhiên, các giao dịch này cần đƣợc bảo mật để đảm bảo lợi ích cho ngƣời 

bán hàng và ngƣời mua hàng. Việc bảo mật này nhằm ngăn chặn bên thứ 3 tác động 

vào giao dịch và đảm bảo giao dịch đƣợc hoàn thành một cách chính xác. Từ đó tránh 

đƣợc thiệt hại về kinh tế cho họ. 

Để hiểu thêm về vấn đề này, em chọn đề tài “Bảo mật trong mobile agent và 

ứng dụng trong các giao dịch điện tử_ Mobile agent security and electronic 

transactions applications” nhằm nắm đƣợc những khái niệm cơ bản về mobile agent 

đồng thời đề cập đến vấn đề bảo mật trong mobile agent và đi vào chi tiết ứng dụng 

của bảo mật mobile agent trong các giao dịch điện tử. 
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CHƢƠNG 1 : TỔNG QUAN VỀ  MOBILE AGENT    

1.1   KHÁI NIỆM VỀ MOBILE AGENT     

1.1.1  Giới thiệu chung  

 Với sự phát triển của Internet, đứng trƣớc sự bùng nổ về thông tin, ngƣời dùng có 

thể tiếp cận và khai thác nguồn thông tin khổng lồ, phong phú, đa dạng và phân tán 

khắp nơi trên mạng. Tuy nhiên, để có thể khai thác một cách có hiệu quả nguồn tài 

nguyên này, ngƣời dùng cần phải biết thông tin mình cần nằm ở đâu và làm thế nào để 

tìm ra nó. Do đó các phần mềm hỗ trợ ngƣời dùng ngày nay phải có khả năng hoạt 

động độc lập không cần sự can thiệp thƣờng xuyên của con ngƣời và duy trì hoạt động 

liên tục cho đến khi đạt đƣợc kết quả.   

 Các ứng dụng phải có khả năng xử lý phân tán: Các ứng dụng ngày nay cần phải 

có khả năng trao đổi, liên lạc với các thành phần xử lý khác đƣợc phân bố trên nhiều 

máy có cấu hình khác nhau trong mạng để có thể tận dụng đƣợc toàn bộ tài nguyên 

của hệ thông. Ví dụ, một chƣơng trình xử lý văn bản có thể sử dụng một thành phần xử 

lý trên máy A để phục vụ cho chức năng soạn thảo, trong khi lại sử dụng một thành 

phần xử lý khác trên máy B cho chức năng kiểm lỗi chính tả. 

 Môi trường làm việc không đồng nhất : Internet kết nối hàng triệu triệu máy tính 

lại với nhau, mỗi máy tính có các cấu hình khác nhau về phần cứng cũng nhƣ hệ điều 

hành và các phần mềm ứng dụng. Do đó thật không đơn giản khi một chƣơng trình có 

thể chạy trên một  máy  bất kỳ trên mạng. 

 Sự đa dạng của các kết nối mạng : Các mạng cục bộ kết nối băng thông rộng, 

nhanh và tin cậy. Trong khi các máy di động có các kết nối chậm hơn , không thƣờng 

xuyên, thiếu tin cậy. Một ứng dụng có thể làm việc đƣợc trên các kết nối mạng nhƣ 

vậy phải chiếm ít đƣờng truyền mạng và có khả năng làm việc không đồng bộ (off-

line). 

 Vấn  đề an toàn: Thông tin lƣu truyền trên mạng rất dễ bị đánh cắp, cũng nhƣ bị 

sửa đổi, giả mạo, ... Do đó cần phải các cơ chế an toàn để có thể tăng tính tin cậy của 

các ứng dụng trên mạng.  

1.1.2   Mobile Agent  là gì 

 Mobile Agent là mô hình tiến hóa tiên  tiến  nhất so với các mô hình trƣớc đó. 

Mobile Agent là danh từ ghép giữa Agent  (tác tử) và Mobile (di động). Một Mobile 

Agent  là một phần mềm, bao gồm mã chƣơng trình, dữ liệu và trạng thái hoạt động có 


