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LỜI CAM ĐOAN 
 

Luận văn tốt nghiệp là sản phẩm tổng hợp toàn bộ các kiến thức mà 

sinh viên đã học đƣợc trong suốt thời gian học tập tại trƣờng đại học. Ý thức 

đƣợc điều đó, với tinh thần nghiêm túc, tự giác cùng sự lao động miệt mài của 

bản than và sự hƣớng dẫn tận tình của thầy giáo TS. Hồ Văn Canh em đã  

hoàn thành xong luận văn tốt nghiệp cao học của mình. 

Em xin cam đoan: Nội dung luận văn của em không sao chép nội dung 

cơ bản từ các luận văn khác và sản phẩm của luận văn là của chính bản thân 

em nghiên cứu xây dựng lên. Mọi thông tin sai lệch em xin hoàn toàn chịu 

trách nhiệm trƣớc hội đồng bảo vệ. 
 

 

Học viên  

 

 

 

Dƣơng Thanh Tuấn 
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Qua thời gian học tập và rèn luyện tại Trƣờng Công nghệ thông tin – Đại 

học Thái Nguyên, đến nay chúng em đã kết thúc khóa học 2 năm và hoàn 

thành luận án tốt nghiệp. Để có đƣợc kết quả này em xin chân thành cảm ơn: 

 Ban chủ nhiệm khoa Công nghệ thông tin cùng các thầy, cô giáo trong 

khoa đã giảng dạy, quan tâm và tạo điều kiện thuận lợi để chúng em học tập 

và rèn luyện trong suốt thời gian theo học tại trƣờng. 

 Thầy giáo - TS. Hồ Văn Canh đã tận tình hƣớng dẫn, giúp đỡ em trong 

quá trình học tập và đặc biệt là trong suốt thời gian làm luận văn tốt nghiệp. 

Thầy luôn quan tâm và rất nhiệt tình hƣớng dẫn em từ việc tìm tài liệu cho 

đến việc định hƣớng lựa chọn giải pháp để triển khai luận văn. Thầy cũng 

luôn nhắc nhở, động viên em mỗi khi gặp khó khăn, nhờ vậy mà em đã hoàn 

thành tốt luận văn tốt nghiệp của mình đúng thời hạn. 

 Em cũng xin gửi lời cảm ơn tới gia đình, tập thể lớp Cao học CK11G, 

ban quan hệ quốc tế, trung tâm hợp tác quốc tế (ICC) – Đại học Thái Nguyên 

đã động viên, giúp đỡ, tạo điều kiện cho em đƣợc giao lƣu, học hỏi với các 

thầy giáo, sinh viên trên quốc tế trong thời gian học tập tại Thái Nguyên. 
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LỜI MỞ ĐẦU 

          Cùng với sự phát triển của công nghệ thông tin, công nghệ mạng máy 

tính và sự phát triển của mạng internet ngày càng phát triển đa dạng và phong 

phú. Các dịch vụ trên mạng đã thâm nhập vào hầu hết các lĩnh vực trong đời 

sống xã hội. Các thông tin trên internet cũng đa dạng về nội dung và hình 

thức, trong đó có rất nhiều thông tin cần đƣợc bảo mật cao hơn bởi tính kinh 

tế, tính chính xác và tính tin cậy của nó. 

Bên cạnh đó, cách hình thức phá hoại mạng cũng trở nên tinh vi và phức tạp 

hơn. Do đó đối với hệ thống, nhiệm vụ bảo mật đƣợc đặt ra cho ngƣời quản 

trị mạng là hết sức quan trọng và cần thiết. Xuất phát từ những thực tế đó, 

chúng ta sẽ tìm hiểu về các cách tấn công phổ biến nhất hiện nay và các cách 

phòng thủ các loại tấn công này, đặc biệt là phòng thủ trong website. 

Đƣợc sự giúp đỡ của thầy giáo TS. Hồ Văn Canh cùng với nhu cầu thực tế về 

tấn công, phòng thủ mạng, em thực hiện luận văn tốt nghiệp với  những mặt 

mình đã đạt đƣợc: Hiểu đƣợc và nắm vững các cách phòng thủ, tấn công 

mạng cơ sở nhất, mong muốn góp một phần nhỏ vào việc nghiên cứu và tìm 

hiểu về các vấn đề an ninh mạng giúp cho việc học tập và nghiên cứu. 

   Tuy nhiên, trong thời gian có hạn và khả năng tìm hiểu của em còn 

nhiều hạn chế nên trong luận văn này không thể trách đƣợc thiếu sót. Kính 

mong các thầy cô, cùng các bạn sinh viên trong khoa đóng góp ý kiến để luận 

văn của em không những đƣợc hoàn thiện hơn trong đợt bảo vệ tốt nghiệp 

này. Em mong, với sự đóng góp nhiệt tình của các thầy, cô giáo cùng với các 

bạn sinh viên sẽ giúp em hoàn thiện và phát triển luận văn tốt nghiệp của em 

thành sản phẩm thƣơng mại có tính ứng dụng thực tế mang lợi ích đến ngƣời 

dùng đồng thời cũng là một tài liệu quí giá để cho các bạn sinh viên khóa sau 

lấy để tham khảo và phát triển tiếp những phần còn chƣa đạt đƣợc. 

Em xin chân thành cảm ơn! 

 

   Thái Nguyên, ngày 29 tháng 09 năm 2014 

    Học viên: Dƣơng Thanh Tuấn 
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CHƢƠNG 1: TỔNG QUAN VỀ AN NINH MẠNG 

 

1.1. Tình hình an ninh mạng trong nƣớc và quốc tế 

1.1.1. Tình hình an ninh mạng tại Việt Nam 

        Khi CNTT ngày càng phát triển, Internet ngày càng đƣợc sử dụng rộng 

rãi và đa dạng, thì vấn đề an ninh mạng càng trở nên phức tạp và nóng bỏng. 

Đặc biệt là trong những năm gần đây. 

        Dƣới đây là tình hình an ninh mạng tại Việt Nam một vài năm trở lại đây: 

Số liệu chung: 

 Máy tính bị 

nhiễm virus 

(Triệu lƣợt) 

Dòng virus 

mới 

Số Website Việt 

Nam bị hacker tấn 

công 

Cảnh báo 

lỗ hổng 

Năm 2007 33,6 6752 342 140 

Năm 2008 59,4 33137 461 104 

Năm 2009 64,7 50128 1037  

Năm 2010 58,6 57835 > 1000  

Năm 2011 64,2 38961 2245  

 

Qua bảng số liệu chung chúng ta thấy: Số lƣợt máy tính bị nhiễm 

virus không ngừng tăng lên qua các năm. Mỗi năm đều có một số lƣợng lớn 

dòng virus mới xuất hiện. Số lƣợng website bị tấn công cũng không ngừng 

tăng lên với sô lƣợng lớn. Điều này cho thấy rõ sự nóng bỏng của an ninh 

mạng Việt Nam 

 Các website và hệ thống Server liên tục bị tấn công 

Hiệp hội an toàn thông tin Việt Nam cho biết: “Việt Nam là 1 trong 5 

nƣớc có nguy cơ mất an toàn thông tin cao nhất”. 

Hiện số thuê bao Internet chiếm gần 32% dân số Việt Nam. Đa số các 

doanh nghiệp và các tổ chức có hệ thống mạng và website giới thiệu, quảng 
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bá thƣơng hiệu, với gần 200.000 tên miền .vn, và hàng triệu tên miền thƣơng 

mại. Có rất nhiều doanh nghiệp đã ứng dụng thanh toán trƣc tuyến vào công 

việc kinh doanh và giao dịch. 

Thế nhƣng, mạng Internet Việt Nam còn rất nhiều tiềm ẩn, nguy cơ về 

an ninh an toàn thông tin. Năm 2010 đƣợc đánh giá là năm thực sự nóng bỏng 

của an ninh an toàn thông tin trên thế giới chung và an ninh mạng Việt Nam 

nói riêng. Hàng loạt website lớn bị tấn công với mức độ phức tạp ngày càng 

gia tăng. Ở nƣớc ta, theo đánh giá của một số chuyên gia về an ninh mạng, 

các tên miền .vn đang đứng hàng thứ 3 trong bảng xếp hạng các tên miền có 

nguy cơ bị tấn công. Cách đây chƣa lâu, cuộc tấn công quy mô lớn, liên tục và 

kéo dài đã phá hủy hầu nhƣ gần hết cơ sở dữ liệu đã lƣu trữ 10 năm của báo 

Vietnamnet. 

Các cuộc tấn công trên mạng chủ yếu có mục tiêu vụ lợi, có tổ chức và 

mang tính quốc tế đang nở rộ với quy mô lớn. Thủ phạm các cuộc tấn công 

nhằm vào các website có trình độ cao, hình thức tấn công tinh vi, chuyên 

nghiệp và rất khó chống đỡ. Mục tiêu của hacker không chỉ là các tổ chức, 

doanh nghiệp tài chính, ngân hàng mà là tất cả hệ thống. Các cuộc tấn công 

trên là một lời cảnh báo về an toàn thông tin đối với các báo điện tử và những 

website quan trọng của Việt Nam. 

Năm 2011, đã có 38.961 dòng virus xuất hiện mới, lây lan nhiều nhất là 

virus W32.Sality.PE. Virus này đã lây nhiễm trên 4.2 triệu lƣợt máy tính. 

Cũng trong 2011, đã có 2,245 website của các cơ quan, doanh nghiệp tại Việt 

Nam bị tấn công, tính trung bình mỗi tháng có 187 website bị tấn công. 

Năm 2011 là năm của các cuộc tấn công mạng, liên tiếp xảy ra các 

cuộc tấn công với các hình thức khác nhau vào hệ thống của các tổ chức, 

doanh nghiệp tại Việt Nam. Có những cuộc tấn công xâm nhập trái phép phá 

hoại cơ sở dữ liệu hoặc deface các website. Cũng có những cuộc tấn công 


