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LOI CAM DOAN

Luan vin tot nghiép 1a san pham téng hop toan bo cac kién thac ma
sinh vién d3 hoc dugc trong suét thoi gian hoc tap tai truong dai hoc. Y thirc
duogc didu do, véi tinh than nghiém tdc, tu giac cung su lao dong miét mai cua
ban than va sy huéng dan tan tinh cua thay gido TS. HO Vian Canh em da
hoan thanh xong luan van tt nghiép cao hoc cia minh.

Em xin cam doan: N§i dung luan van cua em khéng sao chép noi dung
co ban tir c&c luan van khac va san pham cua luin vin 1a cta chinh ban than
em nghién ctu xay dung 1én. Mol théng tin sai Iéch em xin hoan toan chiu

trach nhiém truéc hoi déng bao veé.

Hoc vién

Dwong Thanh Tuén
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LOI CAM ON

Qua thoi gian hoc tap va ren luyén tai Truong Cong nghé théng tin — Dai
hoc Thai Nguyén, dén nay chung em di két thic khoa hoc 2 nim va hoan
thanh luan &n tt nghiép. Bé co dugc két qua nay em xin chan thanh cam on:

e Ban chu nhiém khoa Cdéng nghé thong tin cling céc thay, cd gido trong
khoa d3 giang day, quan tdm va tao diéu kién thuan lgi dé ching em hoc tap
va rén luyén trong sudt thoi gian theo hoc tai truong.

e Thiy gi4o - TS. H6 Vian Canh di tan tinh hudng dan, giup d& em trong
qué trinh hoc tap va dac biét 1a trong sudt thoi gian 1am luan van tét nghiép.
Thay ludn quan tam va rat nhiét tinh huéng dan em tir viéc tim tai liéu cho
dén viéc dinh huéng lya chon giai phap dé trién khai luan van. Thay ciing
lubn nhac nhg, dong vién em mdi khi gap khé khan, nho vay ma em di hoan
thanh tét luan vin tot nghiép cua minh ding thoi han.

e Em ciing xin guri 10i cam on t&i gia dinh, tap thé 16p Cao hoc CK11G,
ban quan hé quéc té, trung tam hop tac quoc té (ICC) — Pai hoc Thai Nguyén
da dong vién, gitp dd, tao diéu kién cho em duoc giao luu, hoc hoi voi cac

thay gi4o, sinh vién trén qubc té trong thai gian hoc tap tai Thai Nguyén.
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DANH MUC KY HIEU, CHU VIET TAT

Viét tat Y nghia
OSl Open System Interconnection
AH Giao thuic xac thuc AH-Authentication Header
ESP Giao thuc dong go6i (xac thuc + bao mat) ESP -

Encapsulating Security Payload

CA Cap gidy xac nhan - Certification Authority
MD5 Phuong thirc ma héa MD5
IDS Hé thong phat hién xam nhap - Intrustion Detection System
NIDS Network Base IDS
IP bia chi IP
TCP Giao thuc diéu khién truyén van - Transmission Control
Protocol

Anonymous | Ké nac danh, tin tac

SPI Chi s6 tham s6 bao mat - Security Parameter Index

CVvP Thoi han hiéu luc cua ching chi -Certificate Validity Period

Mesh CA Mo hinh CA dang luéi
Model
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LOI MO PAU

Cung voi sy phat trién cua cong nghé thong tin, cong nghé mang may
tinh va sy phat trién cia mang internet ngay cang phat trién da dang va phong
phu. Cac dich vu trén mang da tham nhép vao hau hét cac linh vue trong doi
song x4 hoi. Cac thong tin trén internet ciing da dang vé ndi dung va hinh
thure, trong d6 co rat nhiéu thong tin can duoc bao mat cao hon bai tinh kinh
té, tinh chinh x4c va tinh tin ciy cua né.

Bén canh do, cach hinh thirc pha hoai mang ciling tré nén tinh vi va phuc tap
hon. Do d6 dbi vé6i hé théng, nhiém vu bao mat duoc dat ra cho nguoi quan
tri mang 1a hét stiic quan trong va can thiét. Xuat phat tir nhiing thuc té do,
chung ta s& tim hiéu vé cac cach tdn cong phod bién nhét hién nay va cac cach
phong thu cac loai tan cong nay, dic biét 1a phong thi trong website.

Puoc su gillp d& cua thay gido TS. H6 Van Canh cling véi nhu cau thuc té vé
tan cong, phong thi mang, em thyc hién luan van tot nghiép véi nhiing mat
minh d3 dat duoc: Hiéu duoc va nam viing cac cach phong tha, tin cong
mang co s& nhat, mong mudn gop mot phan nhé vao viéc nghién ctu va tim
hiéu vé cac van dé an ninh mang gidp cho viéc hoc tap va nghién ctu.

Tuy nhién, trong thoi gian ¢6 han va kha nang tim hiéu cia em con
nhiéu han ché nén trong luan van nay khong thé trach duoc thiéu soét. Kinh
mong céc thay ¢, cling c&c ban sinh vién trong khoa dong gop y kién dé luan
van caa em khdng nhitng duoc hoan thién hon trong dot bao vé tét nghiép
nay. Em mong, vai su dong gdp nhiét tinh caa cac thay, cd gido clng vai cac
ban sinh vién s& gilp em hoan thién va phat trién luan vin t6t nghiép cia em
thanh san pham thuong mai c6 tinh tng dung thuc té mang loi ich dén nguoi
dung dong thoi ciing 1 mot tai liéu qui gia dé cho cac ban sinh vién khoa sau
ldy dé tham khao va phét trién tiép nhitng phan con chua dat dugc.

Em xin chan thanh cam on!

Thai Nguyén, ngay 29 thang 09 nam 2014
Hoc vién: Dwong Thanh Tuén
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CHUONG 1: TONG QUAN VE AN NINH MANG

1.1. Tinh hinh an ninh mang trong nwéc va quoc té
1.1.1. Tinh hinh an ninh mang tai Viét Nam

Khi CNTT ngay cang phat trién, Internet ngay cang duogc sir dung rong
rdi va da dang, thi van dé an ninh mang cang tré nén phirc tap va néng bong.
Dic biét 1a trong nhitng ndm gan day.

Dudi day la tinh hinh an ninh mang tai Viét Nam mot vai nam tr¢ lai day:

S6 liéu chung:

May tinh bi | DOng virus | S6  Website  Viét | Canh bao
nhiém virus | méi Nam bi hacker tin |16 hong
(Triéu luot) cong

Nam 2007 | 33,6 6752 342 140

Nam 2008 |59,4 33137 461 104

Nam 2009 | 64,7 50128 1037

Nam 2010 | 58,6 57835 > 1000

Nam 2011 | 64,2 38961 2245

Qua bang sb liéu chung chung ta thdy: S6 luot may tinh bi nhiém
virus khong ngimg ting 1én qua cic ndm. Mdi nim déu c6 mot sb lugng 1on
dong virus méi xudt hién. S6 lwong website bi tan cong cling khong nging
tang 1én vé&i s6 luong 16n. Piéu nay cho thay rd sy néng bong ciia an ninh
mang Viét Nam
o Cic website va hé thong Server lién tuc bj tAn cong

Hiép hoi an toan théng tin Viét Nam cho biét: “Viét Nam 1a 1 trong 5
nudc c6 nguy co mat an todn thdng tin cao nhat”.

Hién sb thué bao Internet chiém gan 32% dan s Viét Nam. Da sd cac
doanh nghiép va cac t6 chuc cd hé théng mang va website gidi thiéu, quang
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ba thuong hiéu, véi gan 200.000 tén mién .vn, va hang triéu tén mién thuong
mai. C6 rat nhiéu doanh nghiép di ung dung thanh toan truc tuyén vao cong
viéc kinh doanh va giao dich.

Thé nhung, mang Internet Viét Nam con rat nhiéu tiém an, nguy co vé
an ninh an toan théng tin. Nam 2010 dugc danh gia 1a nam thuc sy ndng bong
cua an ninh an toan théng tin trén thé gidi chung va an ninh mang Viét Nam
noi riéng. Hang loat website I6n b tin cong vai mic do phuac tap ngay cang
gia tang. O nudc ta, theo danh gia cuia mot s6 chuyén gia vé an ninh mang,
cac tén mién .vn dang dung hang thir 3 trong bang xép hang cac tén mién cé
nguy co bi tAn cong. Cach day chua 1au, cudc tin cong quy mé 16n, lién tuc va
kéo dai da pha hiy hau nhu gan hét co sé dir lidu da luu trir 10 nim ciia béo
Vietnamnet.

CAac cudc tan cong trén mang cha yéu ¢6 muc tiéu vu loi, c6 té chic va
mang tinh quéc té dang nd ro véi quy mo I6n. Thu pham cac cudc tan cong
nham vao céc website co trinh do cao, hinh thuc tan cong tinh vi, chuyén
nghiép va rat kho chéng d&. Muyc tiéu caa hacker khdng chi la céc to chuc,
doanh nghiép tai chinh, ngan hang ma Ia tat ca hé thdng. Cac cudc tan cong
trén 1a mot 1oi canh béo vé an toan thong tin d6i Vi cac bao dién tir va nhiing
website quan trong cua Viét Nam.

Nam 2011, da c6 38.961 dong virus xuét hién mai, 1ay lan nhiéu nhat 1a
virus W32.Sality.PE. Virus nay da 1ay nhiém trén 4.2 triéu lugt may tinh.
Ciing trong 2011, da c6 2,245 website ctia cac co quan, doanh nghiép tai Viét
Nam bi tan cong, tinh trung binh mdi thang c6 187 website bi tan cong.

Nam 2011 13 nam cta cac cudc tan cong mang, lién tiép xay ra céc
cudc tan cong vai cac hinh thic khac nhau vao hé théng cua cac to chic,
doanh nghiép tai Viét Nam. C6 nhitng cudc tan céng xam nhap trai phép pha

hoai co so dit liéu hoic deface cac website. Ciing c¢6 nhitng cudc tan cong
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