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LỜI MỞ ĐẦU 

Ngày nay, công nghệ thông tin phát triển rất nhanh và đƣợc ứng dụng vào 

hầu hết những lĩnh vực trong cuộc sống. Vai trò của công nghệ thông tin ngày càng 

đƣợc nâng cao, không chỉ dừng lại ở những ứng dụng văn phòng, công nghệ thông 

tin còn đƣợc triển khai ở nhiều lĩnh vực khác trong đời sống, kinh tế xã hội và an 

ninh quốc phòng. Bên cạnh những lợi thế trong việc áp dụng công nghệ thông tin, 

việc sử dụng CNTT còn tiềm ẩn nhiều vấn đề còn tồn tại, trong đó có việc đảm bảo 

an toàn thông tin ví dụ nhƣ bị đánh cắp dữ liệu, đƣợc phép đọc các tài liệu mà 

không đủ thẩm quyền, dữ liệu bị phá hủy … Do đó, bên cạnh việc triển khai và sử 

dụng CNTT, chúng ta cũng phải đảm bảo ATTT. Đảm bảo ATTT chính là đảm bảo 

hệ thống có đƣợc ba yếu tố: 

 Tình toàn vẹn 

 Tính bí mật 

 Tính sẵn sàng 

Trong lĩnh vực ATTT, sử dụng chứng thƣ số đã trở thành một trong các 

phƣơng pháp giúp chúng ta có thể bảo mật thông tin. Với chứng thƣ số, ngƣời sử 

dụng có thể mã hóa thông tin một cách hiệu quả, chống giả mạo thông tin, xác thực 

ngƣời gửi. Ngoài ra, chứng thƣ số còn là bằng chứng giúp chống chối cãi nguồn 

gốc, ngăn chặn ngƣời gửi chối cãi nguồn gốc tài liệu mình đã gửi.  

Bố cục đề tài Luận văn gồm có 3 phần, với nội dung từng phần cụ thể nhƣ sau: 

Chƣơng 1. TỔNG QUAN VỀ AN TOÀN THÔNG TIN VÀ BẢO MẬT 

THÔNG TIN TRONG GIAO DỊCH ĐIỆN TỬ 

Chƣơng này chúng tôi sẽ tìm hiểu về giao dịch điện tử, phân loại giao dịch 

điện tử, an toàn thông tin trong giao dịch điện tử, một số giải pháp bảo mật giao 

dịch điện tử, tổng quan về web và ứng dụng web, an toàn dịch vụ web, mật mã khóa 

đối xứng, mật mã khóa công khai, hàm băm, chữ ký số. 
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Chƣơng 2. MỘT SỐ GIẢI PHÁP XÁC THỰC WEB 

Chƣơng này trình bày về một số giải pháp xác thực web bao gồm: Giải pháp 

xác thực ngƣời dùng Web, hệ thống đăng nhập duy nhất, giải pháp ký số, xác thực 

nội dung Web và giải pháp sử dụng giao thức SSL/TLS trong quá trình trao đổi giữa 

Web client và WebServer để xây dựng ứng dụng cho chƣơng tiếp theo. 

Chƣơng 3. XÂY DỰNG VÀ TÍCH HỢP GIẢI PHÁP XÁC THỰC WEB 

TRÊN CỔNG THÔNG TIN NGUỒN MỞ LIFERAY 

Chƣơng này xây dựng ứng dụng cụ thể: Xây dựng, tích hợp hệ thống đăng 

nhập duy nhất CAS với cổng thông tin nguồn mở Liferay, xây dựng ứng dụng ký 

số, xác thực trên nền tảng Web, cấu hình, tích hợp giao thức SSL/TLS cũng nhƣ 

tích hợp với thiết bị Etoken. 

Do thời gian hoàn thành đề tài có hạn cũng nhƣ khả năng nghiên cứu còn hạn 

chế cho nên em không tránh khỏi những khiếm khuyết, em rất mong có đƣợc những 

góp ý và giúp đỡ của các thầy cô giáo để em có thể tiếp tục đề tài này ở mức ứng 

dụng cao hơn trong tƣơng lai. 

Em xin chân thành cảm ơn. 

Học viên 

 

 

Hoàng Vĩnh Hà 

 


