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LOI CAM DOAN

T6i xin cam doan day 13 cong trinh nghién ciru ciia ban than. Céc sé lidu két
qua trinh bay trong Luan van nay la trung thuc. Nhing tu liéu dugc st dung trong

Luan van c6 ngudn goc ro rang, day du.

Thai nguyén, thang 9 nam 2014
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LOT CAM ON

Loi dau tién, toi xin giri 101 cdm on chan thanh nhat t6i thdy gido, TS. Ho
Vin Huong, Ban Co yéu Chinh phu, nguoi da huéng dan va chi bao tan tinh cho toi
trong subt qua trinh thyc hién Luan van.

Tbi ciing xin gui 101 cam on t6i cac thdy, co gido da diu dat toi trudng thanh
trong sudt qua trinh hoc tap tai truong Pai hoc CNTT-TT Thai Nguyén.

Cam on cac anh, chi, em trong Cong ty EcolT da chi bao tan tinh trong thoi
gian t6i hoc tap thuc té tai Cong ty. Pong thoi, cam on anh Hoang Chién Thang,
Ban Co yéu Chinh phii da gitip t6i hiéu ro hon vé hé thong dang nhap duy nhat
SSO, CAS, SSL, Chir ky s6 va tmg dung trong thuc té.

Cubi cing t6i mudn giri 10i cam on sdu sdc nhit toi gia dinh va ban be —
nguodn dong vién 16n lao mdi khi toi gap kho khan.

Cam on tat ca moi ngudi da ludn bén canh giup do toi!

Thai Nguyén, ngay 29 thang 09 nam 2014
Hoc vién thuc hién

(ky va ghi ho tén)

Hoang Vinh Ha
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LOI MO PAU

Ngay nay, cdng nghé thdng tin phét trién rit nhanh va dwoc @ng dung vao
hau hét nhitng linh vuc trong cudc séng. Vai trd cua cdng nghé thong tin ngay cang
dugc nang cao, khong chi dung lai ¢ nhitng ing dung van phong, cong nghé thong
tin con duoc trién khai ¢ nhiéu linh vuc khac trong doi séng, kinh té xa hoi va an
ninh quéc phong. Bén canh nhiing loi thé trong viéc p dung cdng nghé théng tin,
viéc s dung CNTT con tiém an nhiéu van dé con ton tai, trong d6 ¢ viéc dam bao
an toan thdng tin vi du nhu bi danh cip dit liéu, dugc phép doc céc tai lieu ma
khong du tham quyén, di liéu bi pha huy ... Do d6, bén canh viéc trién khai va sir
dung CNTT, chung ta cling phai dam bao ATTT. Bbam bao ATTT chinh 1a dam bao
hé thdng c6 duoc ba yéu té:

e Tinh toan ven

e Tinh bi mat

e Tinh sin sang

Trong linh vuc ATTT, st dung ching thu sd da trd thanh mot trong cac
phuong phap giup chung ta co thé bao mat thong tin. V&i chung thu sd, ngudi sir
dung c6 thé ma hoa thong tin mot cach hiéu qua, chdng gia mao théng tin, xac thuc
nguoi gui. Ngoai ra, chung thu sé con la bang chung giup chéng chéi cdi nguon
gdc, ngin chan ngudi giri chéi cdi ngudn gdc tai liéu minh da giri.

B4 cuc dé tai Luan van gdm c6 3 phan, véi noi dung ting phan cy thé nhu sau:

Chuong 1. TONG QUAN VE AN TOAN THONG TIN VA BAO MAT
THONG TIN TRONG GIAO DICH PIEN TU

Chuong nay chung t6i s& tim hiéu vé giao dich dién tir, phan loai giao dich
dién tir, an toan thong tin trong giao dich dién tir, mot sé giai phap bao mat giao
dich dién tir, tdng quan vé web va tng dung web, an toan dich vu web, mat ma khéa

d6i xng, mat ma khoa cong khai, ham bam, chir ky so.
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Chuong 2. MQT SO GIAI PHAP XAC THUC WEB

Chuong nay trinh bay vé mot s giai phap xac thuc web bao gom: Giai phap
xac thuc ngudi dung Web, hé théng ding nhap duy nhét, giai phap ky s6, xac thuc
noi dung Web va giai phéap st dung giao thirc SSL/TLS trong qua trinh trao doi gitta

Web client va WebServer dé xay dung @ng dung cho chuong tiép theo.

Chuong 3. XAY DUNG VA TICH HQP GIAI PHAP XAC THUC WEB
TREN CONG THONG TIN NGUON MO LIFERAY

Chuong nay xay dung ung dung cu thé: Xay dung, tich hop hé théng dang
nhap duy nhat CAS véi cong thdng tin nguén maé Liferay, xay dung ung dung ky
s6, X4c thuc trén nén tang Web, cau hinh, tich hop giao thuc SSL/TLS ciing nhu
tich hop vai thiét bi Etoken.

Do thoi gian hoan thanh dé tai ¢6 han ciing nhu kha nang nghién ciru con han
ché cho nén em khong tranh khoi nhiing khiém khuyét, em rat mong c6 dugc nhiing
gop ¥ va gitp d& cua cac thiy co gido dé em co thé tiép tuc dé tai ndy & muc tng
dung cao hon trong tuong lai.

Em xin chan thanh cam on.

Hoc vién

Hoang Vinh Ha
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