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MỞ ĐẦU 

Mật mã (Cryptography) là ngành khoa học là ngành nghiên cứu các kỹ thuật 

toán học nhằm cung cấp các dịch vụ bảo vệ thông tin. Đây là ngành khoa học quan 

trọng, có nhiều ứng dụng trong đời sống xã hội. Ngày nay, các ứng dụng mã hóa và 

an toàn thông tin đang đƣợc sử dụng ngày càng phổ biến trong các lĩnh vực khác 

nhau trên thế giới, từ các lĩnh vực an ninh, quốc phòng… cho đến các lĩnh vực dân 

sự nhƣ thƣơng mại điện tử, ngân hàng… 

 Vai trò của mật mã trong các giải pháp an toàn thông tin – đề cập đến vấn 

đề nghiên cứu và ứng dụng mật mã để bảo vệ thông tin. 

Trong mật mã vấn đề bảo mật luôn đi đôi với vấn đề xác thực thông tin, đặc 

biệt trong hệ thống mật mã khóa công khai vấn đề xác thực là vô cùng quan trọng. 

Để giải quyết đƣợc vấn đề xác thực, trong thực tế có một giải pháp kỹ thuật vừa đơn 

giản vừa hiệu quả là sử dụng chữ ký số. Việc sử dụng chữ ký số ngày càng có nhiều 

ứng dụng trong thực tế, không chỉ giới hạn trong Ngành Mật Mã mà còn đƣợc áp 

dụng trong một số lĩnh vực vô cùng quan trọng nhƣ trong lĩnh vực Chính phủ điện 

tử, Thƣơng mại điện tử,… để xác thực ngƣời gửi, nội dung và nguồn gốc thông tin, 

chống chối từ. 

 Vai trò của các thuật toán chữ ký số dựa trên các ứng dụng rộng rãi của chúng. 

 Việc nghiên cứu, tối ƣu và phát triển các lƣợc đồ chữ ký số luôn đƣợc đặt ra 

trong thực tiễn (nhằm phát triển các lƣợc đồ chữ ký số tối ƣu, hoặc các lƣợc đồ phù 

hợp cho các ứng dụng phát triển thực tiễn). 

 Việc nghiên cứu và phát trỉển các lược đồ chữ ký số mới – một trong những 

mục tiêu chính được đặt ra trong thực tiễn nhằm nâng cao tính độc lập trong 

xây dựng các giải pháp an toàn thông tin. 

Trong thực tế, một yêu cầu rất quan trọng đƣợc đăt ra  khi tối ƣu và phát triển 

các lƣợc đồ chữ ký số ứng dụng trong các môi trƣờng hạn chế về băng thông và tài 

nguyên là các lƣợc đồ chữ ký số với chiều dài chữ ký số ngắn (Giải quyết bài toán 

làm sao cho độ dài chữ ký tối thiểu nhất có thể mà không thể giả mạo chữ ký đƣợc).  

 Vịệc nghiên cứu và phát triển các lược đồ chữ ký số rút gọn thể hiện tính 

khoa học và thực tiễn cao. 
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Kết quả nghiên cứu của đề tài nhằm góp phần định hƣớng và tự phát triển các 

lƣợc đồ chữ ký số có khả năng ứng dụng trong thực tiễn. 

Mục tiêu của đề tài: 

Nghiên cứu các giải pháp xây dựng và khả năng ứng dụng chữ ký số trong bảo 

vệ an toàn thông tin. 

- Mật mã khóa công khai; 

- Hàm băm mật mã; 

- Các kiểu chữ ký số; 

- Các ứng dụng của chữ ký số. 

Nghiên cứu các cơ sở toán học, mô hình xây dựng và đánh giá các lƣợc đồ chữ 

ký số. 

- Chữ ký số dựa trên tính khó của bài toán phân tích một số nguyên lớn ra các 

thừa số nguyên tố; 

- Chữ ký số dựa trên tính khó của bài toán logarit rời rạc; 

- Chữ ký số dựa trên tính khó của bài toán logarit rời rạc trên các điểm nhánh 

của vành Elliptic. 

Phát triển phƣơng pháp rút gọn chữ ký số dựa trên tính khó của bài toán phân 

tích một số nguyên lớn ra các thừa số nguyên tố. 

Xây dựng lƣợc đồ rút gọn chữ ký số mới và biến thể của nó. Đánh giá độ an 

toán của các lƣợc đồ đề xuất dựa trên các phƣơng trình chứng minh đã đƣợc công 

nhận trên thế giới. 

Xây dựng các chƣơng trình mô phỏng và đánh giá kết quả nghiên cứu cần đạt đƣợc. 

Cấu trúc của luận văn gồm 3 chƣơng: 

Chƣơng 1: Tổng quan về mật mã khóa công khai và chữ ký số 

Chƣơng 2: Các cơ sở toán học và mô hình xây dựng các lƣợc đồ chữ ký số 

Chƣơng 3: Phát triển phƣơng pháp rút gọn chữ ký số. 
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Chƣơng 1 

TỔNG QUAN VỀ MẬT MÃ KHOÁ CÔNG KHAI VÀ CHỮ KÝ SỐ 

 

1.1. Tổng quan về mật mã 

1.1.1. An toàn và bảo mật thông tin 

Khi nhu cầu trao đổi thông tin dữ liệu ngày càng lớn và đa dạng, các tiến bộ về 

điện tử - viễn thông và công nghệ thông tin không ngừng đƣợc phát triển ứng dụng 

để nâng cao chất lƣợng và lƣu lƣợng truyền tin thì các quan niệm ý tƣởng và biện 

pháp bảo vệ thông tin dữ liệu cũng đƣợc đổi mới. Bảo vệ an toàn thông tin dữ liệu là 

một chủ đề rộng, có liên quan đến nhiều lĩnh vực và trong thực tế có thể có rất nhiều 

phƣơng pháp đƣợc thực hiện để bảo vệ an toàn thông tin dữ liệu. Các phƣơng pháp 

bảo vệ an toàn thông tin dữ liệu có thể đƣợc quy tụ vào ba nhóm sau: 

- Bảo vệ an toàn thông tin bằng các biện pháp hành chính 

- Bảo vệ an toàn thông tin bằng các biện pháp kỹ thuật (phần cứng). 

- Bảo vệ an toàn thông tin bằng các biện pháp thuật toán (phần mềm). 

Ba nhóm trên có thể đƣợc ứng dụng riêng rẽ hoặc phối kết hợp. Môi trƣờng 

khó bảo vệ thông tin nhất và cũng là môi trƣờng đối phƣơng dễ xâm nhập nhất đó là 

môi trƣờng mạng và truyền tin. Biện pháp hiệu quả nhất và kinh tế nhất hiện nay 

trên mạng truyền tin và mạng máy tính là biện pháp thuật toán. 

An toàn thông tin bao gồm những nội dung sau: 

- Tính bí mật: Tính kín đáo riêng tƣ của thông tin 

- Tính xác thực của thông tin, bao gồm xác thực đối tác (bài toán nhận dạng), 

xác thực thông tin trao đổi 

- Tính trách nhiệm: Đảm bảo ngƣời gửi thông tin không thể thoái thác trách 

nhiệm về thông tin mà mình đã gửi. 

Để đảm bảo an toàn thông tin dữ liệu trên đƣờng truyền tin và trên mạng máy 

tính có hiệu quả thì điều trƣớc tiên là phải lƣờng trƣớc hoặc dự đoán trƣớc các khả 

năng không an toàn, khả năng xâm phạm, các sự cố rủi ro có thể xảy ra đối với 

thông tin dữ liệu đƣợc lƣu trữ và trao đổi trên đƣờng truyền tin cũng nhƣ trên mạng. 

Xác định càng chính xác các nguy cơ nói trên thì càng quyết định đƣợc tốt các giải 

pháp để giảm thiểu các thiệt hại. Có hai loại hành vi xâm phạm thông tin dữ liệu đó 
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là: vi phạm chủ động và vi phạm thụ động. Vi phạm thụ động chỉ nhằm mục đích 

cuối cùng là nắm bắt đƣợc thông tin (đánh cắp thông tin). Việc làm đó có khi không 

biết đƣợc nội dung cụ thể nhƣng có thể dò ra đƣợc ngƣời gửi, ngƣời nhận nhờ thông 

tin điều khiển giao thức chứa trong phần đầu các gói tin. Kẻ xâm nhập có thể kiểm 

tra đƣợc số lƣợng, độ dài và tần số trao đổi. Vì vậy vi phạm thụ động không làm sai 

lệch hoặc hủy hoại nội dung thông tin dữ liệu đƣợc trao đổi.Vi phạm thụ động thƣờng 

khó phát hiện nhƣng có thể có những biện pháp ngăn chặn hiệu quả. Vi phạm chủ động 

là dạng vi phạm có thể làm thay đổi nội dung, xóa bỏ, làm trễ, sắp xếp lại thứ tự hoặc 

làm lặp lại gói tin tại thời điểm đó hoặc sau đó một thời gian. Vi phạm chủ động có thể 

thêm một số thông tin ngoại lai để làm sai lệch thông tin trao đổi. Vi phạm chủ động dễ 

phát hiện nhƣng để ngăn chặn thì khó khăn hơn nhiều. Một thực tế là không có một 

biện pháp bảo vệ an toàn thông tin dữ liệu nào là an toàn tuyệt đối. Một hệ thống dù 

đƣợc bảo vệ chắc chắn đến đâu cũng không thể đảm bảo là an toàn tuyệt đối. 

1.1.2. Mật mã học 

Mật mã học bao gồm hai lĩnh vực: mã hóa (cryptography) và thám mã 

(cryptanalysis-codebreaking) trong đó: 

- Mã hóa: nghiên cứu các thuật toán và phƣơng thức để đảm bảo tính bí mật và 

xác thực của thông tin (thƣờng là dƣới dạng các văn bản lƣu trữ trên máy tính). Các 

sản phẩm của lĩnh vực này là các hệ mật mã, các hàm băm, các hệ chữ ký số, các cơ 

chế phân phối, quản lý khóa và các giao thức mật mã: 

- Thám mã: Nghiên cứu các phƣơng pháp phá mã hoặc tạo mã giả. Sản phẩm 

của lĩnh vực này là các phƣơng pháp thám mã, các phƣơng pháp giả mạo chữ ký, 

các phƣơng pháp tấn công các hàm băm và các giao thức mật mã. 

Trong giới hạn của luận văn này tác giả chủ yếu vào tìm hiểu một số hệ mã 

hóa, các hàm băm, các hệ chữ ký số. Nhƣ thế mã hóa có thể đƣợc định nghĩa đơn 

giản nhƣ sau: 

Định nghĩa 1.1 

Mã hóa (cryptography) là một ngành khoa học của các phương pháp truyền tin 

bảo mật. Trong tiếng Hy Lạp, “Cryto” (krypte) có nghĩa là che dấu hay đảo lộn, 

còn “Graphy” (grafik) có nghĩa là từ. 
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Ngƣời ta quan niệm rằng: những từ, những ký tự của văn bản gốc có thể hiểu 

đƣợc sẽ cấu thành nên bản rõ (P – Plaintext), thƣờng thì đây là các đoạn văn bản 

trong một ngôn ngữ nào đó; còn những từ, những ký tự ở dạng bí mật không thể 

hiểu đƣợc thì đƣợc gọi là bản mã (C – Ciphertext). 

a. Vai trò của hệ mật mã 

Các hệ mật mã phải thực hiện đƣợc các vai trò sau:  

- Hệ mật mã phải che dấu đƣợc nội dung của văn bản rõ (Plain Text) để đảm 

bảo sao cho chỉ ngƣời chủ hợp pháp của thông tin mới có quyền truy cập thông tin 

(Secrety), hay nói cách khác là chống truy cập không đúng quyền hạn. 

- Tạo các yếu tố xác thực thông tin, đảm bảo thông tin lƣu hành trong hệ thống 

đến ngƣời nhận hợp pháp là xác thực (Authenticity). 

- Tổ chức các sơ đồ chữ ký số, đảm bảo không có hiện tƣợng giả mạo, mạo 

danh để gửi thông tin trên mạng. 

Ƣu điểm lớn nhất của bất kỳ hệ mật mã nào đó là có thể đánh giá đƣợc độ 

phức tạp tính toán mà “kẻ địch” phải giải quyết bài toán để có thể lấy đƣợc thông 

tin của dữ liệu đã đƣợc mã hóa. Tuy nhiên mỗi hệ mật mã có một số ƣu và nhƣợc 

điểm khác nhau, nhƣng nhờ đánh giá đƣợc độ phức tạp tính toán mà ta có thể áp 

dụng các thuật toán mã hóa khác nhau cho từng ứng dụng cụ thể tùy theo từng 

yêu cầu về độ an toàn. 

b. Các thành phần của một hệ mật mã: 

Một hệ mật mã là một bộ 5 (P, C, K, E, D) thỏa mãn các điều kiện sau: 

- P là một tập hợp hữu hạn các bản rõ (Plain Text), nó đƣợc gọi là không gian 

bản rõ. 

- C là tập các hữu hạn các bản mã (Crypto), nó còn đƣợc gọi là không gian các 

bản mã. Mỗi phần tử của C có thể nhận đƣợc bằng cách áp dụng phép mã hóa Ek lên 

một phần tử của P, với k  K. 

- K là tập hữu hạn các khóa hay còn gọi là không gian khóa. Đối với mỗi phần 

tử k của K đƣợc gọi là một khóa (Key). Số lƣợng của không gian khóa phải đủ lớn 

để “kẻ địch” không đủ thời gian để thử mọi khóa có thể (phƣơng pháp vét cạn). 


