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LỜI CAM ĐOAN 

 

Tên tôi là: Nguyễn Hải Trƣờng 

Sinh ngày: 05/11/1980 

Học viên lớp cao học CHK11G - Trƣờng Đại học Công nghệ thông tin và 

Truyền thông – Đại học Thái Nguyên. 

Hiện đang công tác tại: Trƣờng THPT Ỷ La 

Xin cam đoan: Đề tài “Nghiên cứu kết hợp sơ đồ chia sẻ bí mật Shamir và hệ 

mã hóa Elgamal, ứng dụng trong bỏ phiếu điện tử” do Thầy giáo TS. Vũ Mạnh 

Xuân hƣớng dẫn là công trình nghiên cứu của riêng tôi. Tất cả tài liệu tham khảo đều 

có nguồn gốc, xuất xứ rõ ràng. 

Tác giả xin cam đoan tất cả những nội dung trong luận văn đúng nhƣ nội dung 

trong đề cƣơng và yêu cầu của thầy giáo hƣớng dẫn. Nếu sai tôi hoàn toàn chịu trách 

nhiệm trƣớc hội đồng khoa học và trƣớc pháp luật. 

Thái Nguyên, ngày .. tháng .. năm 2014 

   TÁC GIẢ LUẬN VĂN 
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LỜI CẢM ƠN 

 

Sau sáu tháng nghiên cứu và làm việc nghiêm túc, đƣợc sự động viên, giúp đỡ 

và hƣớng dẫn tận tình của Thầy giáo hƣớng dẫn TS. Vũ Mạnh Xuân, luận văn với đề 

tài “Nghiên cứu kết hợp sơ đồ chia sẻ bí mật Shamir và hệ mã hóa Elgamal, ứng 

dụng trong bỏ phiếu điện tử” đã hoàn thành. 

Tôi xin bày tỏ lòng biết ơn sâu sắc đến: 

 Thầy giáo hƣớng dẫn TS. Vũ Mạnh Xuân đã tận tình chỉ dẫn, giúp đỡ tôi hoàn 

thành luận văn này. 

Trƣờng THPT Ỷ La đã tạo điều kiện về mặt thời gian giúp tôi yên tâm học tập. 

Khoa sau Đại học Trƣờng Đại học công nghệ  thông tin và truyền thông đã giúp 

đỡ tôi trong quá trình học tập cũng nhƣ thực hiện luận văn. 

Tôi xin chân thành cảm ơn bạn bè, đồng nghiệp và gia đình đã động viên, 

khích lệ, tạo điều kiện giúp đỡ tôi trong suốt quá trình học tập, thực hiện và hoàn 

thành luận văn này. 
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MỞ ĐẦU 

1. Tính khoa học và cấp thiết của đề tài 

Trong những năm gần đây, sự phát triển, hội tụ và tƣơng tác các xu thế công nghệ 

đã mở ra nhiều cơ hội phát triển cho Chính phủ điện tử. Một trong những phƣơng diện 

mới đánh dấu sự phát triển của Chính phủ điện tử và đã đƣợc kiểm chứng ở một số 

nƣớc phƣơng Tây là bỏ phiếu điện tử. 

Phƣơng thức bỏ phiếu truyền thống gặp phải một số hạn chế: với những cử tri ở 

vùng sâu vùng xa, khoảng cách về địa lý sẽ bị hạn chế việc thực hiện đƣợc quyền bỏ 

phiếu của mình; tính độc lập, cá nhân và quyền riêng tƣ của cử tri sẽ bị ảnh hƣởng lớn; 

tính minh bạch, niềm tin vào số lần bỏ phiếu của một cử tri; việc đảm bảo an ninh cho 

bầu cử, tính minh bạch kết quả bầu cử, sự tham gia và thái độ tham gia của những cử 

tri trẻ đối với cuộc bầu cử; tính an ninh của những lá phiếu trong quá trình vận chuyển 

và kiểm phiếu. Cùng với đó là quá trình chuẩn bị cơ sở vật chất, đào tạo nhân lực phục 

vụ cho cuộc bầu cử. Đây quả là những khó khăn, thách thức vô cùng lớn. 

Trong khi đó, với hình thức bỏ phiếu điện tử, mọi ngƣời dân đều có thể tự tay bỏ 

những lá phiếu của mình cho dù họ đang ở đâu, làm gì. Hơn nữa, nó còn đảm bảo 

đƣợc tính cá nhân và quyền riêng tƣ trong lá phiếu của mình, đảm bảo an ninh do 

không mất quá trình vận chuyển “thủ công” hòm phiếu từ nhiều địa điểm khác nhau 

mà nó đã đƣợc lƣu trữ ngay lập tức vào hệ thống cơ sở dữ liệu. Thay vì đào tạo một 

đội ngũ cán bộ khổng lồ để phục vụ cho công tác bầu cử, việc bỏ phiếu điện tử sẽ giản 

tiện tới mức tối đa về nhân lực. Và một điều đặc biệt, hình thức bỏ phiếu này sẽ đáp 

ứng nhu cầu bầu cử theo cách của những ngƣời trẻ đó có thể là bầu cử trực tuyến, có 

thể là bầu cử qua điện thoại hoặc bầu cử thông qua Facebook, Twiter, Youtube… 

Thông qua hệ thống Interner và những thiết bị thông minh, chính phủ có thể dễ dàng 

kết nối tất cả quá trình trƣớc, trong và sau bầu cử nhanh, gọn, nhẹ; thu hút đƣợc đông 

đảo cử tri và không phân biệt đối tƣợng, vị trí địa lý. Điều này chắc chắn sẽ giảm bớt 

sức nặng tối đa cho cuộc bầu cử và mang lại thành công cho nó. Qua đó cũng thấy 

đƣợc tính ƣu việt của hình thức bỏ phiếu điện tử. Với chính phủ, bỏ phiếu điện tử là 

một bƣớc cụ thể hóa của chính phủ điện tử và đƣợc đánh giá là giải pháp hữu hiệu cho 

việc bầu cử của các quốc gia. 

Trên thế giới, khái niệm bỏ phiếu điện tử (e-voting) không còn xa lạ gì đối với các 

nƣớc phát triển,  nhất  là  ở  Bắc  Mỹ  và  Châu  Âu.  Tại  Châu  Á,  chỉ  có  ba  nƣớc  

đã  từng  thử nghiệm  hệ  thống  bầu  cử  điện  tử,  đó  là  Hàn  Quốc,  Nhật  Bản  và  
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Ấn  Độ,  những nƣớc có trình độ công nghệ phát triển cao. Tuy nhiên bầu cử điện tử 

tại ba nƣớc này vẫn chƣa đƣợc xem là thực sự thành công khi kết quả thu đƣợc từ 

những lá phiếu điện tử vẫn còn nhiều nghi vấn. Vấn đề lớn nhất chính là tính bảo mật 

của toàn hệ thống. 

Tại Việt Nam bỏ phiếu điện tử mới chỉ dừng ở mục đích bầu chọn, bình chọn (bầu 

chọn Vịnh Hạ Long là di sản Thiên nhiên thế giới, bình chọn bài hát hay trên sóng 

truyền hình..) song chƣa  thể triển khai vào bầu cử Quốc hội do còn nhiều hạn chế (vấn 

đề ngân sách, giáo dục ý thức cho ngƣời dân, quá trình phổ biến, huấn luyện phƣơng 

thức thực hiện cho các cấp, các bộ phận liên quan..). Đây rõ ràng là một khoảng trống 

khá lớn, nhất là việc kinh phí lắp đặt hệ thống máy bầu cử hay trở ngại trong khoảng 

cách vùng miền. 

Để hoạt động bỏ phiếu hay bỏ phiếu phát huy đúng tác dụng thì cần đảm bảo hai 

yêu cầu về tính kiểm tra được và tính tự do trong lựa chọn [1], [2], [9]. Điều này chỉ 

có thể đƣợc thực hiện nhờ mật mã. Ngƣời đầu tiên đặt nền móng cho việc xây dựng 

các hệ bỏ phiếu tích hợp các phƣơng pháp mật mã là Chaum vào năm 1981 [3]. Kể từ 

đó đến nay, các công trình công bố trên thế giới đều tập trung vào xây dựng ba mô 

hình bỏ phiếu cơ bản là: mô hình xáo trộn phiếu [3], mô hình chữ ký mù [4] và mô 

hình sử dụng mã hóa đồng cấu [6],[7],[9]. Trong đó, do tính ƣu việt trong giải quyết 

vấn đề tính kiểm tra đƣợc và tính tự do trong lựa chọn mà gần đây, mô hình mã hóa 

đồng cấu đƣợc tập nghiên cứu nhiều nhất. Hiện tại ở Việt Nam, các công trình nhƣ [1], 

[2] mới chỉ dừng lại ở việc đề xuất áp dụng các mô hình bỏ phiếu mà chƣa thực sự 

triển khai trên một ứng dụng cụ thể. 

Chính vì vậy, đƣợc sự hƣớng dẫn của Thầy giáo, TS. Vũ Mạnh Xuân, tác giả lựa 

chọn đề tài luận văn tốt nghiệp “Nghiên cứu kết hợp sơ đồ chia sẻ bí mật Shamir và 

hệ mã hóa Elgamal, ứng dụng trong bỏ phiếu điện tử” với mong muốn áp dụng các 

kiến thức đã đƣợc học, xây dựng thử nghiệm mô hình bỏ phiếu điện tử tại văn phòng 

ủy ban nhân dân tỉnh Tuyên Quang. 

2. Mục tiêu, đối tƣợng và phạm vi nghiên cứu của đề tài 

Qua việc phân tích, khảo sát và đánh giá thực trạng bỏ phiếu điện tử tại Việt Nam 

cũng nhƣ thế giới, kết hợp với nghiên cứu các kỹ thuật, phƣơng pháp, thuật toán mã 

hóa, mục tiêu của luận văn đƣợc xác định là: Ứng dụng tính chất đồng cấu của hệ mã 

hóa khóa công khai Elgamal và kỹ thuật chia sẻ khóa bí mật để giải quyết hai bài toán 


