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LOI CAM DOAN
T6i xin cam doan ban luan van “Vin dé bdo mdt ciia phwong phdp mi
héa sé hoc” 13 cong trinh nghién ctru cta toi, dudi sy huéng dan khoa hoc
ctia PGS.TS Pham Vin At, tham khao ngué)n tai liéu da duoc chi rd trong
trich dan va danh muc tai liéu tham khao. Cac noi dung cong bd va két qua
trinh bay trong luan vin nay 1a trung thuc va chua ting duoc ai cong bd
trong bat cir cong trinh nao.

Hoc vién thue hién luin van

Nguyén Thi Nghia
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MO DAU

Mat ma hoc 1a nganh nghién ctru cac k¥ thudt Toan hoc nhdm cung cap
cac dich vy an toan thong tin. Mac du khoa hoc mat ma da ra doi tr hang
nghin nim nhung trai qua nhiéu thé ky, cac két qua cia Mt mé hoc chu yéu
chi dugc st dung trong linh vuc quéan su, chinh tri, ngoai giao... Ngay nay,
Céc tmg dung ma hoa va bao mat thong tin dugc sir dung ngay cang pho bién
trong cac linh vuc khac nhau trén thé gio1, tor viéc bao mat nd1 dung cac tai
ligu dién t, bdo v¢ an toan cac giao dich thuong mai dién tu, dau gia trén
mang, bau cir truc tuyén,... dén tng dung trong cac hé thong thé thong minh,
mang cam ung khong day...

Cho dén thap nién 1970, hau hét cac nghién ciru va Gmg dyng clia mat ma
hoc tap trung vao viéc bao mat thong tin. Tir gitta thap nién 1970 cho dén nay,
pham vi nghién ctru cua Méat ma hoc da dugc mé rong, cac img dung cua Mat
mi hoc ngdy cang da dang va phong phu. Tuy vao dic thu cia mdi hé thong
bao v¢ thong tin ma img dung s€ co cac tinh nang véi dédc trung riéng sau:

Bao mat thong tin: hé¢ théng dam bao thong tin dugc bi mat. Vi du nhu
trong qua trinh truyén nhan thong tin, thong tin c6 thé bi phat hién boi ngudi
tan cong, nhung ngudi tin cong d6 khong thé hiéu dugc ndi dung thong tin
danh cip duoc.

Toan ven thong tin: hé thong bao dam tinh toan ven thong tin trong lién
lac hodc gitp phat hién ra rang thong tin da bj sira 16i.

Xac thuc cac doi tac trong lién lac va xdc thyc ndi dung thong tin trong
lién lac.

Chéng tir chbi trach nhiém: hé thong dam bao mot ddi tac bat ky trong
hé théng khong thé tir chdi trach nhiém vé hanh dong ma minh da thyc hién.

Cac ung dung dau tién va phé bién nhit cia Mat ma hoc 1a bao mat ndi

dung thong tin st dung hé théng ma hoa dbi xing (hay con goi 1a hé thong ma
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héa quy udc). Trong hé théng ndy, qua trinh m3 hoa va giai md mot thong
diép str dung cing mot khoa goi 1a khoa bi mat (secret key) hay khoa ddi
xtng (symmetric key). Do d6, van dé bao mat thong tin dd ma hoa hoan toan
phu thudc vao vi¢c gilr bi mat ndi dung cia khoda da dugce str dung.

Trong linh vuc bao mat thong tin, phuong phap ma héa sé hoc duge xem
1a mdt trong nhiitng phuong phéap hay. Tuy nhién, phuong phdp nay chua dugc
ung dung phé bién vao thuc té do gap phai mot s6 khé khan nhét dinh nhu:
tdc dd thuc hién cua thuit toan ma hoa va gid1 ma cham, dé)ng tho1 do bao mat
cua thuat toan ndy con chua cao. Luan van tdp trung di sau vao nghién ctru co
so toan hoc ctia phuong phap ma hoa sb hoc va cac van dé lién quan. Luan
van nghién ctru mot s6 cai tién trong thuat toan ma hoa va giai ma nham ting
tdc d6 thuc hién. Phat trién mo hinh ma héa sb hoc nhi phan véi mién phan bd
dong (khong cb dinh) dbi voi mo hinh 8 bit (256 ky tu) dé nang cao do bao
mat cua phuong phép ma hoa.

Duya trén muc ti€éu da xac dinh, ndi dung cta luan van s€ dugc trinh bay
qua 3 chuong nhu sau:

- Chuong 1: Tong quan vé ma héa thong tin.

- Chuong 2: Phuong phap ma hoa sb hoc va mot sb cai tién.

- Chuong 3: Chuong trinh thtr nghiém.

Do thoi gian va trinh d§ con han ché nén luan van kho tranh khoi nhiing
thiéu sot, kinh mong nhan duoc su dong gop, chi bao cia cac thiy gido, cd
gido va cac ban dong nghiép.

Cudi cung, tac gia xin chan thanh bay to 10ng biét on sdu sic dén thay
gido PGS. TS. Pham Vin At — Pai hoc Giao théng Van tai da tan tinh huéng
dan, chi bao, gitp dd, khich 1¢ tac gia trong sudt qua trinh lam luan van. Pong
thoi, tac gia xin chan thanh cam on céc thiy ¢ trong Phong Sau Pai hoc —

Truong Pai hoc Cong nghé thong tin va Truyén thong, cac thay ¢ trong Vién
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Cong nghé thong tin — Vién Khoa hoc va Cong nghé Viét Nam da tao diéu
kién thuan loi, gitip do tac gia hoan thanh luan van nay.
Thai Nguyén, ngay thding nam 2014

Hoc vién thuc hién

Nguyén Thi Nghia

S6 héa boi Trung tam Hoc liéu http://www.lrc-tnu.edu.vn/




