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1 

MỞ ĐẦU 

 

Ngày nay, khi nhu cầu trao đổi thông tin dữ liệu ngày càng lớn và đa dạng, 

các tiến bộ về điện tử - viễn thông và công nghệ thông tin không ngừng phát triển 

ứng dụng để nâng cao chất lƣợng và lƣu lƣợng truyền tin thì các quan niệm ý 

tƣởng và biện pháp bảo vệ thông tin dữ liệu cũng ngày càng đƣợc đổi mới. Bảo 

vệ an toàn thông tin dữ liệu và một chủ đề rộng, có liên quan đến nhiều lĩnh vực 

và trong thực tế có thể có rất nhiều phƣơng pháp đƣợc thực hiện để bảo vệ an 

toàn thông tin dữ liệu.  

 Trong số các phƣơng pháp đảm bảo an toàn thông tin thì phƣơng pháp mật 

mã hoá (cryptography) đƣợc sử dụng rộng rãi và đảm bảo an toàn nhất. Tuy nhiên 

phƣơng pháp mật mã hoá cũng có những nhƣợc điểm quan trọng, nếu là phƣơng 

pháp mật mã hoá không tốt (mặc dù việc quản lý khoá mã đƣợc giả thiết là an toàn) 

thì rất nguy hiểm. Vậy làm thế nào để đánh giá đƣợc chất lƣợng một hệ mật mã là 

tốt? Hiểu đƣợc tính cấp thiết và quan trọng nên tôi chọn đề tài “Tìm hiểu chuẩn mật 

mã dữ liệu DES (Data Encryption Standard) và đánh giá độ an toàn”. Luận văn 

đóng góp một phần nhỏ vào việc nhìn nhận và đánh giá một hệ mật an toàn từ đó 

xây dựng các phƣơng pháp bảo mật tốt hơn. 

Luận văn gồm  các chƣơng sau: 

- Chương 1: Tổng quan về bảo mật thông tin 

- Chương 2: Tìm hiểu về chuẩn mật mã DES và đánh giá độ an toàn 

- Chương 3: Chƣơng trình mô phỏng thuật toán DES 
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CHƢƠNG 1 

TỔNG QUAN VỀ BẢO MẬT THÔNG TIN  
 

1.1 TỔNG QUAN VỀ AN TOÀN THÔNG TIN DỮ LIỆU 

Trải qua nhiều thế kỷ hàng loạt các giao thức (Protocol) và cơ chế 

(Mechanism) đã đƣợc tạo ra để đáp ứng nhu cầu an toàn bảo mật thông tin khi nó 

đƣợc truyền tải trên các hệ thống truyền tin số. Thƣờng thì các mục tiêu của an toàn 

bảo mật thông tin không thể đạt đƣợc nếu chỉ đơn thuần dựa vào các thuật toán toán 

học và các giao thức, mà để đạt đƣợc điều này đòi hỏi cần có các kỹ thuật mang tính 

thủ tục và sự tôn trọng mang tính điều luật. Chẳng hạn sự bí mật của các bức thƣ tay 

là do sự phân tán các lá thƣ đã có đóng dấu bởi dịch vụ thƣ tín đã đƣợc chấp nhận. 

Tính an toàn về mặt vật lý của các lá thƣ là hạn chế (nó có thể bị xem trộm) nên để 

đảm bảo sự bí mật của bức thƣ pháp luật đƣa ra quy định: việc xem thƣ mà không 

đƣợc sự đồng ý của chủ nhân hoặc những ngƣời có thẩm quyền là phạm pháp và sẽ 

bị trừng phạt. Đôi khi mục đích của an toàn bảo mật thông tin lại đạt đƣợc nhờ chính 

phƣơng tiện vật lý mang chúng, chẳng hạn nhƣ tiền giấy đòi hỏi phải đƣợc in bằng 

loại mực và giấy tốt để không bị làm giả. 

Về mặt lý tƣởng việc lƣu giữ thông tin là không có nhiều thay đổi đáng kể qua 

thời gian. Ngày xƣa thông tin thƣờng đƣợc lƣu và vận chuyển trên giấy tờ, trong khi 

giờ đây chúng đƣợc lƣu dƣới dạng số hoá và đƣợc vận chuyển bằng các hệ thống 

viễn thông (các hệ thống có dây hoặc không dây). Tuy nhiên sự thay đổi đáng kể 

đến ở đây chính là khả năng sao chép và thay đổi thông tin. Ngƣời ta có thể tạo ra 

hàng ngàn mẫu tin giống nhau và không thể phân biệt đƣợc nó với bản gốc. Với các 

tài liệu lƣu trữ và vận chuyển trên giấy điều này khó khăn hơn nhiều. Và điều cần 

thiết đối với một xã hội mà thông tin hầu hết đƣợc lƣu và vận chuyển trên các 

phƣơng tiện điện tử chính là các phƣơng tiện đảm bảo an toàn bảo mật thông tin độc 

lập với các phƣơng tiện lƣu trữ và vận chuyển vật lý của nó. Phƣơng tiện đó chính là 

mật mã học, một ngành khoa học có lịch sử lâu đời dựa trên nền tảng các thuật toán 

toán học, số học, xác suất và các môn khoa học khác. 


