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LOI CAM DOAN

To1 xin cam doan ludn van la cong trinh nghién ctru cua riéng ca nhan toi,
khong sao chép cua ai do t6i tw nghién ctru, doc, dich tai liéu, tong hop va thuc
hién. Noi dung 1y thuyét trong trong luan van toi c6 sir dung mot s tai liéu tham
khao nhu di trinh bay trong phan tai liéu tham khao. Cac sb liéu, chwong trinh phan
mém va nhiing két qua trong luan vin 13 trung thuc va chua dugc cong bd trong bat

ky mdt cong trinh ndo khac.
Thai Nguyén, ... thang .... nam 2014

Hoc vién thuc hién

Nguyén Thi Thity
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LOI CAM ON

Dé hoan thanh chuong trinh cao hoc va viét luan van nay, t6i dd nhan
dugc su hudng dan, giap d& va gop ¥ nhiét tinh cta quy thiy co truong Pai hoc
Cong nghé thong tin va Truyén Thong Thai Nguyén.

Trudc hét, t6i xin chan thanh cam on dén quy thiy c6 trudng Pai hoc
Cong nghé thong tin va Truyén thong Thai Nguyén, dic biét 1a nhirng thy co da
tan tinh day bao cho t6i sut thoi gian hoc tai trudng.

T6i xin giri 10ng biét on sdu sic dén Thay gido: TS. H6 Vin Canh di
danh rat nhiéu thoi gian va tdm huyét huéng dan nghién ctru va giap toi hoan
thanh luan van tot nghiép.

Nhan day, t6i xin ch&n thanh cam on Ban giam hiéu truong Pai hoc Cong
nghé thong tin va Truyén théng Thai Nguyén cung quy thay cb trong khoa Khoa
hoc may tinh va khoa sau dai hoc da tao diéu kién dé tdi hoc tap va hoan thanh
tdt khoa hoc.

Mic du tdi da c6 nhiéu cb ging hoan thién ludn vin bang tat ca sy nhiét
tinh va nang lyc ciia minh, tuy nhién khong thé tranh khéi nhiing thiéu sot, rat
mong nhan duoc nhitng dong goép quy bau cua quy thay co va cac ban.

T61 xin thanh cdm on !

Thai Nguyén, Ngay ... ... thang...... nam 2014

Hoc vién

Nguyén Thi Thity
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MO DAU

Ngay nay, khi nhu cau trao dbi thong tin dir lidu ngay cang 16n va da dang,
cac tién bo vé dién tir - vién thong va cong nghé thong tin khong ngirng phat trién
tmg dung dé nang cao chét luong va luu lugng truyén tin thi cdc quan niém ¥
trdong va bién phap bao vé thong tin dir liéu ciing ngay cang duoc dbi méi. Bao
v¢ an toan thong tin dit li€u va mot chu dé rong, co lién quan dén nhiéu linh vuc
va trong thyc té co thé c6 rat nhiéu phuong phap duoc thyc hién dé bao vé an
toan thong tin dir ligu.

Trong s6 cac phuong phap dam bao an toan thong tin thi phwong phap mat
ma hod (cryptography) dugc st dung rong rii va dam bao an toan nhat. Tuy nhién
phuong phap mat ma hoa ciing c6 nhitng nhugce diém quan trong, néu 1a phuong
phap mat ma hoa khong t6t (mic du viée quan 1y khod ma duoc gia thiét 1a an toan)
thi rat nguy hiém. Vay lam thé nao dé danh gia duoc chét luong mot hé mat ma la
t6t? Hiéu duogc tinh cAp thiét va quan trong nén toi chon dé tai “Tim hiéu chuin mdt
ma dir ligu DES (Data Encryption Standard) va danh gida d¢ an toan”. Luan van
déng gop mat phﬁn nho vao vi¢c nhin nhan va danh gid mot h¢ mat an toan tr do
xay dung cac phuong phap bao mat tot hon.

Luén vin gdm cac chuong sau:
- Chwong 1: Tong quan vé bao mat thong tin
- Chwong 2. Tim hiéu vé chuan mat ma DES va danh gia do an toan

- Chuong 3: Chuong trinh md phong thuat toan DES
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CHUONG 1
TONG QUAN VE BAO MAT THONG TIN

1.1 TONG QUAN VE AN TOAN THONG TIN DU LIEU

Trai qua nhiéu thé ky hang loat cac giao thic (Protocol) va co ché
(Mechanism) di dugc tao ra dé dap Gng nhu cau an toan bao mat thong tin khi no
duogc truyén tai trén cac hé thong truyén tin s6. Thudng thi cac muyc tiéu clia an toan
bao mat thong tin khong thé dat dugc néu chi don thuan dua vao cac thuat toan toan
hoc va céc giao thirc, ma dé dat duoc diéu nay doi hoi can ¢ céc k¥ thudt mang tinh
thu tuc va su ton trong mang tinh diéu luat. Chfmg han sy bi mat cua cac buc thu tay
1a do su phan tan céc 14 thu da c6 dong dau bai dich vu thu tin da dwgc chap nhan.
Tinh an toan vé mat vat 1y cua céc 14 thu 1a han ché (n6 co thé bi xem trom) nén dé
dam bao su bi mat ctuia birc thu phap luat dua ra quy dinh: viéc xem thu ma khong
dugc su dong y ciia chii nhan hodc nhitng ngudi c6 thim quyén 13 pham phap va s&
bi tring phat. P61 khi muc dich cua an toan bao mat thong tin lai dat dugc nho chinh
phuong tién vat Iy mang chung, chang han nhu tién gidy doi héi phai dugc in bang
loai myc va gidy t6t dé khong bi lam gia.

Vé mat Iy tudng viée luu giit thong tin 13 khong c6 nhiéu thay d6i dang ké qua
thoi gian. Ngay xua thong tin thuong duge luu va van chuyén trén gidy to, trong khi
gid day chung duoc luu dudi dang s6 hoa va duoc van chuyén bang cac hé théng
vién thdng (cac hé thong cé day hodc khong day). Tuy nhién sy thay doi dang ké
dén o day chinh 1a kha ning sao chép va thay doi thong tin. Ngudi ta c6 thé tao ra
hang ngan mu tin gidng nhau va khong thé phan biét duoc nd véi ban gde. Vi cac
tai liéu luu trir va van chuyén trén gidy diéu nay kho khan hon nhidu. Va diéu can
thiét d6i véi mot xa hoi ma thong tin hau hét duoc luu va van chuyén trén cac
phuong tién dién tur chinh 1a cac phuong tién ddm bao an toan bao mat thong tin doc
1ap v6i cac phuong tién luu trit va van chuyén vat 1y ctia nd. Phuong tién d6 chinh 1a
mat ma hoc, mdt nganh khoa hoc ¢6 lich su lau doi dya trén nén tang cac thuat toan

toan hoc, s0 hoc, xac suat va cac mon khoa hoc khac.
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