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MO DAU

Ngay nay, su phéat trién manh mé caa Cong nghé Théng tin, Internet, cac
dich vu phong pht cia né da tao ra va cung cép cho con ngudi nhitng cng cu,
phuong tién hét stc thuan tién dé trao d6i, to chuc, tim kiém va cung cap thong
tin. Tuy nhién, cling nhu trong cac phuong thic truyén théng, viéc trao doi,
cung cép thong tin dién tir (van ban dién ta) trong nhiéu céng viéc, nhiéu linh
vuc doi hoi tinh an toan, tinh bao mat cua thdng tin 1a hét sac quan trong trong
viéc trao doi théng tin. Khi nhu cau trao doi théng tin, dit liéu ngay cang lén va
da dang thi cac tién bo vé Pién ta-Vién thong, Cong nghé Thdng tin khdng
ngimg duoc phat trién, cac tng dung dé nang cao chat luong va luu lwong
truyén tin thi cac quan niém y tuéng va bién phap bao vé thong tin, dit liéu can
duoc ddi mai Vi lo ngai nguy co mat an toan, an ninh thong tin dang 1a mot
trong nhitng nguyén nhan chinh khién cho nhiéu co quan, don vi chua trién khai
rong viéc trao doi van ban dién tir va sir dung thu dién tir. Vay doi hoi ching ta
phai nghién ciu khdng nging cac van dé an toan va bao mat thong tin, di liéu
dé bao d¢am cho cac hé thong thdng tin hoat dong an toan, hiéu qua. Su phat trién
ctia cdng nghé ma hda da nghién ctru va dua ra nhiéu md hinh k§ thuat cho phép
ap dung xay dung cac trng dung va doi hai tinh an toan, tinh bao mat thong tin,
dir liéu cao. Hién nay c4c vin ban nhu Chi thi s6 34/2008/CT-TTg Vé ting
cudng st dung hé thdng thu dién tir trong hoat dong cua cac co quan Nha nudc
va Chi thi s6 15/CT-TTg cua Tha tuéng Chinh phu vé ting cuong sir dung vin

ban dién tur trong hoat dong cua cac co quan Nha nudc.

Tai Hoi nghi truc tuyén Tong két 05 nam trién khai thuc hién Chi thi s6
34/2008/CT-TTg va 01 nam thuc hién Chi thi sé 15/CT-TTg caa Tha tuéng
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Chinh phu do Bo Théng tin va Truyén thdng té chiic ngay 24/9/2013, nhiéu B9,
nganh, dja phuong cung chung mdi lo ngai vé& viéc mat an toan, an ninh théng
tin, dit liéu khi trién khai Gng dung thu dién tir va trao d6i van ban dién ti. Tuy
nhién, cong tac dam bao an toan, bao mat dir liéu con nhiéu kho khin, céc hé
théng an toan, bao mat va an ninh théng tin, dit liéu cha yéu duoc cai dat riéng
1é, chua duoc trién khai dong bo, kha ning phong chdng virus, bao mat chua

Cao.

Pé dam bao an toan va bao mat dit liéu, théng tin dir liéu trén duong
truyén tin va trén mang may tinh c6 hiéu qua thi diéu trudc tién I1a phai luong
trudc hoac du doan trudc cac kha nang khong an toan, kha nang xam pham, cac
sy ¢6 rai ro c6 thé xay ra, cac 16 hong vé an toan, bao mat ma chua dugc phat
hién ra d6i véi thong tin, dir liéu dugc luu trir va trao ddi trén dudng truyén tin
cling nhu trén mang, viéc xac dinh cang chinh xac cac nguy co noéi trén thi cang
quyét dinh duoc tét cac giai phap dé giam thiéu do thiét hai. Van dé ¢am bao An
toan va bao mat dit liéu trong hé thong trao doi vian ban dién tir 1a van dé néng
hoi, can quan tin hang dau trong hoat dong thuc tién cua qua trinh trao doi van
ban dién tir gitra cac ca nhan, cac to chirc, cac co quan Nha nudc vv... Xuat phat
tir thuc tién do, véi mong mudn tim hiéu sau va van dung nhiing kién thic da
hoc vé An toan va bao mat théng tin dé ang dung va giai quyét mot sé van dé
thuc tién, lo ling cua céc co quan, don vi trén dia ban tinh Ninh Binh va dic biét
la S& Thong tin va Truyén thong tinh Ninh Binh, t6i chon dé tai: "An toan va
bao mat dir liéu bang ma hoéa &ng dung trong hé théng trao doi vin ban

>

dién tir"" 1am dé tai luan van caa minh.
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CHUONG I: TONG QUAN VE AN TOAN VA BAO MAT DU LIEU.
MA HOA VA CHU KY SO TRONG AN TOAN VA BAO MAT THONG TIN

1.1 Noi dung caa an toan va bao mat dir li¢u

Khi nhu cau trao doi thong tin di liéu ngay cang l6n va da dang, cac tién
bo vé bién tir - Vién thong va Cong nghé Thong tin khéng nging dugc phat
trién @ng dung dé nang cao chat lugng va luu luong truyén tin thi cac quan niém
y tuong va bién phap bao vé thong tin dix lidu cling duoc d6i moi. Bao vé an tan
thong tin dit liéu 1a mot cha dé rong, cd lién quan dén nhiéu linh vuc va trong
thuc té cd thé co rat nhiéu phuong phap dugc thuc hién dé bao vé an toan théng
tin dit liéu. Cac phuong phap bao vé an toan thong tin dir liéu co thé duoc quy tu

vao ba nhém sau:
- Bao vé an toan thdng tin bang céc bién phap hanh chinh.
- Bao vé an toan thdng tin bang cé4c bién phap k¥ thuat (phan cang).
- Bao vé an toan thdng tin bang céc bién phap thuat toan (phan mém).

Ba nhom trén c6 thé dugc tng dung riéng lé hoic phdi két hop. Moi
truong khé bao vé an toan théng tin nhat va ciing 1a méi truong déi phuong dé
xam nhap nhat d6 14 moi truong mang va truyén tin. Bién phap hiéu qua nhat va
kinh té nhat hién nay trén mang truyén tin va mang may tinh la bién phap thuat
toan.

An toan thdng tin bao gom cac noi dung sau:

- Tinh bi mat: Tinh kin dao riéng tu cua thong tin.
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- Tinh xac thuc cua théng tin, bao gom xac thuc ddi tac (bai toan nhan

danh), xac thuc théng tin trao doi.

- Tinh trach nhiém: Pam bao nguoi giri thong tin khdng thé thoéi thac
trach nhiém vé théng tin ma minh da gui.

Pé dam bao an toan thong tin di liéu trén duong truyén tin va trén mang
may tinh cé hiéu qua thi diéu trudc tién 1a phai luong trude hoic du doan trudc
cac kha nang khong an toan, kha nang xam pham, cac su ¢ rai ro co thé xay ra
d6i vai thdng tin du lieu duoc luu trit va trao doi trén duong truyén tin ciing nhu
trén mang. Xac dinh cang chinh xac cac nguy co noi trén thi cang quyét dinh
duoc cac giai phap dé giam thiéu thiét hai.

Co hai loai hanh vi xdm pham thong tin dit liéu do la: Vi pham chua dong
va vi pham thu déng. Vi pham thu déng chi nhim muc dich cudi cung 1a nam
bat dugc thdng tin (danh cap théng tin). Viéc 1am do co khi khdng biét duoc noi
dung cu thé nhung c6 thé do ra dugc nguoi gui, nguodi nhan nhd thdng tin diéu
khién giao thirc chtra trong phan dau cac goi tin. Ké xam nhap c6 thé kiém tra
duoc s6 lugng, do dai va tan so trao do6i. Vi vay vi pham thu dong khong lam sai
léch hoidc huy hoai noi dung théng tin di liéu duoc trao doi. Vi pham thy déng
thuong khd phat hién nhung c6 thé co nhiing bién phét ngan chan hiéu qua. Vi
pham chu dong 1a dang vi pham c6 thé 1am thay ddi noi dung, xoa bo, lam tré,
xap xép lai tht tu hodc 1am lap lai goi tin tai thoi diém d6 hoic sau mot thoi
gian. Vi pham chu dong c6 thé thém vao mot sé théng tin ngoai lai dé lam sai
léch ndi dung théng tin trao ddi. Vi pham chu dong d& phat hién nhung dé ngan

chan hiéu qua thi khé khan hon nhiéu.
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Mot thuc té 1a khdng c6 mot bién phéap bao vé an toan thdng tin di liu
nao 1a an toan tuyét d6i. Mot hé théng du dugc bao vé chic chin dén dau ciing

khong thé dam bao an toan tuyét ddi.
1.2 CAc loai tan cong trén hé thong

Trong nhitng nam gan day, v6i sy phat trién manh mé& caa Céng nghé
Théng tin, truyén thdng cing véi nhiéu nganh cong nghé cao khac di va dang
lam bién d6i sau sic doi song kinh té, chinh tri, van hoa, xa hoi cua dit nudc.
Viéc (ing dung céc cong nghé mai va nang cao cong tac bao mat cho heé thong
mang nham nang cao ning xuat 1am viéc dé dat duoc nhing chi tiéu dé ra la
hét sc quan trong, hién nay céac loai toi pham vé an ninh mang c6 xu huéng
gia ting va tinh vi hon thi viéc bao mat, an toan cho hé théng thong tin l1a rat

can thiét. Trong thuc té ¢ trat nhiéu loai, tan cdng hé thong nhu:

- Social Engineering (xa hoi): Loai tan cong nay véi hai muc dich chinh
1a dua cot va truc loi. K§ thuat nay phu thudc nhiéu vao so hd cia nhan vién,
hacker c6 thé goi dién thoai hoac giri e-mail gia danh ngudi quan tri hé thong tir
d6 1ay mat khau caa nhan vién va tién hanh tan cong hé thong. Cach tan cong
nay rat kho ngan chan. Cach duy nhat dé ngan chan né 1a gido duc kha ning

nhan thiic ciia nhan vién vé cach dé phong.

- Impersonation (mao danh): La an cap quyén truy cap cia nguoi St
dung c6 tham quyén. C6 nhiéu cach ké tn cong nhu mot hacker c6 thé mao
danh mot nguoi ding hop phap. Vi du, hacker c6 thé nghe 1én mot phién telnet
st dung cac cong cu nghe 1én nhu Tepdump hoac Nitsniff. Di nhién sau khi 1ay

duoc Password, hacker c6 thé dang nhap hé théng nhu 1a nguoi dung hop phap.
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- Exploits (khai thac 15 hong): La hinh thic tn céng nay lién quan dén
viéc khai thac 15i hong trong phan mém hodc hé diéu hanh. Do gap rat hoan
thanh dé dap ung nhu cau cua thi trudng, cac phan mém thudng chua duoc kiém
tra 16i ky ngay ca trong du 4n phan mém 16n nhu hé diéu hanh 13i nay ciing rat
phd bién. Cac hacker thuong xuyén quét cac host trong mang dé tim céc 15i nay

va tién hanh tham nhap.

- Data Attacks (tdn cong dir liéu): Lép trinh Script d3 mang lai sy linh
dong cho su phat trién cia Web va bén canh d6 ciing mang lai su nguy hiém cho
cac hé théng do cac doan ma doc. Nhitng script hién hanh co thé chay trén ca
server (thuong xuyén) va client. Bang cach do, cac script c6 thé giri ma doc vao

hé théng nhu trojan, worm, virus...

- Infrastructure Weaknesses (Piém yéu co so ha ting): Mot sé diém
yéu 16n nhét ciia co s ha taing mang duoc tim thay trong cac giao thirc truyén
thong. Pa sd hacker nho kién thic vé co s¢ ha tang sin ¢ di tan dung nhimg 15
hong va str dung chiing nhu 1a noi tap trung dé tan cong. C6 nhiéu 16 hong cua
cac giao thirc truyén thong va da co ban va nhiing 16i nay tuy nhién do sy mat
canh giac khong cip nhat ban va kip thoi cia nhiig ngudi quan tri hé théng ma
cac hacker co thé tan dung nhitng 16 hong nay dé tan cong. Di nhién hacker s&

phai lién tuc quét hé théng dé tim nhiing 16 hong chua duoc va 16i.

- Denial of Service (tin cong Tir chéi dich vu): Pay 1a k¥ thuat tin cong
rat duoc wa chudng cuia hacker. Loai tan cong ndy chu yéu tap trung luu lugng
dé lam ngung tré cac dich vu ctuia hé théng mang. H¢ théng duoc chon s& bi tin
cong don dap bang cac géi tin voi cac dia chi IP gia mao. Pé thyc hién duogc
diéu nay hacker phai ndm quyén kiém soat mot s6 lugng 16n cac host trén mang
(thuc té cac host nay khong hé biét minh di bj ndim quyén kiém soat boi hacker)
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tir d6 tap trung yéu ciu dén dich vu cua hé théng dich cho dén khi dich vu bi

ngung tré hoan toan.

- Active Wiretap: Trong kiéu tin cong nay, dit liéu s& bi chin lai trong
qua trinh truyén. Khi bi chin lai c¢6 hai hanh dong chu yéu dbi véi dit liéu: mot
la goi tin s¢€ bi thay dbi dia chi IP nguén hodc dich hodc sb thir tu cua gdi tin, hai
1a dir liéu khong bi thay d6i nhung sé& bi sao chép dé st dung cho nhimg muc
dich khéc.

1.3 Y&u cau an toan bao mat ciia mét hé thong tin

Trong nhitng nam gan day, van dé an toan bao mat hé thdng théng tin
dang tré thanh mot van dé nong, dic biét voi hé théng thong tin trao d6i van ban
dién ta phuc vu cdng tac chi dao, diéu hanh caa cac co quan nha nuéc. Co thé
noi van dé bao mat va an toan caa hé théng thdng tin mang tinh séng con, do d6

can c6 cac chién luoc an toan hé thong:

- Gidi han quyén han t6i thiéu (Last Privilege): Bay la chién lugc co ban
nhat theo nguyén tac nay bat ky mot doi tugng nao cling chi ¢6 nhitng quyén han
nhat dinh d6i véi tai nguyén mang, khi thAm nhap vao mang doi tugng do chi

duoc str dung mét sb tai nguyén nhat dinh.

- Bao vé theo chiéu sau (Defence In Depth): Nguyén tic nay nhic nho
chiing ta khéng nén dua vao mot ché do an toan nao du cho chdng rat manh, ma
nén tao nhiéu co ché an toan dé tuong hd 1an nhau.

- Nt that (Choke Point): tao ra mot “ctra khau” hep, va chi cho phép
thong tin di vao hé théng cta minh bang con duong duy nhat chinh 1a “cira
khau” nay. Vi vay phai to chic mot co cau kiém soat va diéu khién théng tin di

qua ctra nay.
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- Biém ndi yéu nhat (Weakest Link): Chién luoc nay dua trén nguyén tic
“mot day xich chi chac tai mat duy nhat, mot bac tuong chi cing tai mot diém
yéu nhat”. Ké pha hoai thuong tim nhitng chd yéu nhat cua hé théng dé tan
cdng, do d6 ta can phai gia ¢ cac yéu diém cua hé thong, thong thuong ching ta
chi quan tam dén ké tan cong hon 1a keé tiép can hé théng, do d6 an toan vat ly

duoc coi 1a yéu diém nhat trong hé thong cua ching ta.

- Tinh toan cyc: Cac hé thdng an toan doi hoi phai c6 tinh toan cuc cua
cac hé théng cuc bo, néu c6 mot ké ndo do co thé bé gdy mot co ché an toan thi
chiing cé thé thanh céng bang céch tin cong hé théng tu do cua ai d6 va sau d6

tan cong hé thong tir ndi bo bén trong.

- Tinh da dang bao vé: Can phai sit dung nhiéu bién phap bao vé khéc
nhau cho hé théng khac nhau, néu khdng cd ké tan cong vao dugc mot hé thdng

thi chiing ciing dé dang tan cong vao céac hé thong khéc.
1.4 Khai niém mat ma, mat ma khda cong khai

Nam 1976, Whitfield Diffie va Martin Hellman cong bd mot phat kién
mang tén “cac phuong huéng mai trong mat ma”. Cong trinh dé xuat mot dang
méi caa hé théng mat ma, trong d6 nguoi gui va nguoi nhan st dung cac khoa
ma khac nhau nhung c6 maéi lién hé véi nhau, mot trong hai khoa do dugc giit bi

A

mat.

Cac thuat toan véi mat ma khoa cong khai (mat ma bat doi xung) dua
trén mot 16p cac bai toan goi 1a ham mot chiéu. Cac ham nay c6 dic tinh 13 rat
dé dang thuc hién theo chiéu xudi nhung lai rat kho (vé khéi luong tinh toan) dé
thuc hién theo chiéu nguoc lai. Do nhiing dic tinh ciaa ham mét chiéu, hau hét

cac khoa cd thé lai 1a nhitng khoa yéu va chi con lai mot phan nho c6 thé dung
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dé 1am khod. Vi thé, céc thuat toan khoa bat dbi xang doi hoi d6 dai khod Ién
hon rat nhiéu so véi céc thuat toan khoé déi xang dé dat duoc do an toan tuong

duong.

Ngoai ra, viéc thuc hién thuat toan khoé bat ddi xing doi hoi khéi luong
tinh toan 16n hon nhiéu 1an so véi thuat toan khoa d6i xtng. Bén canh do, déi
véi cac hé thong khod ddi xang, viéc tao ra mot khoa ngau nhién dé 1am khoa
phién chi ding trong mét phién giao dich la kha d& dang. Vi thé, trong thuc té
ngudi ta thuong két hop: Hé thong mat ma khoa bat dbi xung duoc dung dé trao
d6i khoa phién con hé théng mat ma khoa dbi xang dung khoa phién c6 dugc dé

trao doi cac ban tin thuc su.

Trong mot hé ma khoa cong khai (ma khong d6i xung), khoa ma hoa sir
dung khoé cdng khai khac phuc diém yéu ctia ma hoa khoa déi xung véi nhitng

dac diém, giai thuat khoa cong khai st dung 2 khoa khéc nhau:

+ Mot khoa cdng khai: Ai ciing c6 thé biét, ding dé ma hoa thong bao va

tham tra chit ky.

+ Mot khod riéng: Chi nguoi gitr duoc biét, ding dé giai ma thong bao
va ky chir ky.

+ C6 tinh chat bat dbi xitng.

+ Bén ma hoa khéng thé giai ma thong béo (néu dung ¢é ma hoa théng
bé0).

+ Bén tham tra khong thé tao chit ky (néu dung dé ky).
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