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Dé tai duoc hoan thanh dudi sy hudéng dan cua Thiy TS. Nguyén Ngoc Cuong.
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Em xin chan thanh cam on Thay TS. Nguyén Ngoc Cuong ngudi da truc tiép

hudng dan tan tinh em trong subt qué trinh thyc hién Luan van tdt nghiép.

Em xin chan thanh cam on Quy thay, c6 Trudng Pai hoc Cong nghé thong
tin & Truyén thong Thai Nguyén, Vién Cong nghé Thong Tin, nhitng ngudi da
nhiét tinh giang day va truyén dat nhiing kién thirc qui bau trong sut thoi gian em
hoc tap va nghién ciru tai trudng. Vi von kién thuc tiép thu duoc trong qua trinh
hoc tap va nghién ctru khong chi 12 nén tang cho qua trinh nghién ctru luan van ma

con la hanh trang qui bau trong qua trinh hoat dong chuyén mén ctia em.

Cubi cung, em xin kinh chic Quy thiy cb, ddng nghiép, gia dinh ddi dao stc

khée va thanh cong.

Tran trong cam on!
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MO DAU

Ngay nay, Cong ngh¢ thong tin n61 chung va Nganh mang may tinh néi riéng
d3 duoc ung dung trong hau hét cac linh vuc quan trong cua doi séng, no tac dong
tryc tiép dén su ton tai va phat trién cta nén kinh té tri thirc va cong nghé. Chinh vi
vay, viéc ap dung Cong nghé thong tin di tro thanh mot yéu ciu khong thé thiéu
cho tit ca cac td chirc, doanh nghiép. Véi tAm quan trong nhu vdy, can phai c6 mot
hé théng mang doanh nghiép on dinh, hoat dong lién tuc, ddm bao tinh tin cay,
nguyén ven, san sang va khong thé tir chdi dé dap ing dugc moi yéu cau két nbi va
xur ly cua cong viéc.

Tuy nhién, bén canh yéu ciu cap thiét d6 thi mang may tinh luén phai d6i dién
v6i rat nhiéu nguy co mat an toan nhu cac cudc “viéng thim” bat hop phap hoic cac
cudc tan cong tir bén ngoai mang ludn ludn cé thé xay ra véi mic do ngay cang
phirc tap va tinh vi hon. Do d6, yéu cau phai c6 mot hé thong c6 thé phat hién tu
dong nhitng hanh vi tham nhap khong duoc phép dé canh bio nguy co va ngin

chin da tré nén cap thiét.

D3 ¢6 nhiéu hudng nghién ctru va xay dung hé théng canh bao va thim nhap
dua trén cac phuong phdp thAm nhép nhu: phat hién tham nhdp dya vao luat; k¥
thudt phan biét y dinh nguoi dung, phan tich trang thai phién, phuong phép phan
tich thong ké ... Tuy nhién day 1a cic phuong phap phat hién xAm nhép dya trén cac
d4u hiéu bat thuong. Ttc 1a dua trén cac diu hiéu cta cac vu tan cong da biét, cac
phuong phap nay phat hién ra xAm nhap mang bang cach so sanh cac gia tri dic ta
v6i mot diy cac ky tu tan cong duoc cung cp bai chuyén gia va duge cap nhat lai
trong co s& dit liéu. Diém han ché cua cac phuwong phéap trén 1a ching khong thé
phat hién ra cac cudc tin cong méi khong c6 trong co sé dit liéu. So véi cac phuong
phap trén thi phuong phéap phan tich dya trén k¥ thuat khai phé dir liéu c6 nhiéu wu
diém rd rét hon. Phuong phap nay co thé st dung véi co so dit liéu chira nhiéu
nhiu, dir liéu khong day du, bién doi lién tuc, dic biét phuong phap nay doi hoi

mtrc do sir dung cac chuyén gia khong qua thudng xuyén. Cac wu diém nay dem lai



