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MỞ ĐẦU 

Ngày nay, Công nghệ thông tin nói chung và Ngành mạng máy tính nói riêng 

đã đƣợc ứng dụng trong hầu hết các lĩnh vực quan trọng của đời sống, nó tác động 

trực tiếp đến sự tồn tại và  phát triển của nền kinh tế tri thức và công nghệ. Chính vì 

vậy, việc áp dụng Công nghệ thông tin đã trở thành một yêu cầu không thể thiếu 

cho tất cả các tổ chức, doanh nghiệp. Với tầm quan trọng nhƣ vậy, cần phải có một 

hệ thống mạng doanh nghiệp ổn định, hoạt động liên tục, đảm bảo tính tin cậy, 

nguyên vẹn, sẵn sàng và không thể từ chối để đáp ứng đƣợc mọi yêu cầu kết nối và 

xử lý của công việc. 

Tuy nhiên, bên cạnh yêu cầu cấp thiết đó thì mạng máy tính luôn phải đối diện 

với rất nhiều nguy cơ mất an toàn nhƣ các cuộc “viếng thăm” bất hợp pháp hoặc các 

cuộc tấn công từ bên ngoài mạng luôn luôn có thể xảy ra với mức độ ngày càng 

phức tạp và tinh vi hơn. Do đó, yêu cầu phải có một hệ thống có thể phát hiện tự 

động những hành vi  thâm nhập không đƣợc phép để cảnh báo nguy cơ và ngăn 

chặn đã trở nên cấp thiết. 

Đã có nhiều hƣớng nghiên cứu và xây dựng hệ thống cảnh báo và thâm nhập 

dựa trên các phƣơng pháp thâm nhập nhƣ: phát hiện thâm nhập dựa vào luật; kỹ 

thuật phân biệt ý định ngƣời dùng, phân tích trạng thái phiên, phƣơng pháp phân 

tích thống kê … Tuy nhiên đây là các phƣơng pháp phát hiện xâm nhập dựa trên các 

dấu hiệu bất thƣờng. Tức là dựa trên các dấu hiệu của các vụ tấn công đã biết, các 

phƣơng pháp này phát hiện ra xâm nhập mạng bằng cách so sánh các giá trị đặc tả 

với một dãy các ký tự tấn công đƣợc cung cấp bởi chuyên gia và đƣợc cập nhật lại 

trong cơ sở dữ liệu. Điểm hạn chế của các phƣơng pháp trên là chúng không thể 

phát hiện ra các cuộc tấn công mới không có trong cơ sở dữ liệu. So với các phƣơng 

pháp trên thì phƣơng pháp phân tích dựa trên kỹ thuật khai phá dữ liệu có nhiều ƣu 

điểm rõ rệt hơn. Phƣơng pháp này có thể sử dụng với cơ sở dữ liệu chứa nhiều 

nhiễu, dữ liệu không đầy đủ, biến đổi liên tục, đặc biệt phƣơng pháp này đòi hỏi 

mức độ sử dụng các chuyên gia không quá thƣờng xuyên. Các ƣu điểm này đem lại 


