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MO PAU

Hién nay ching ta c6 thé thay dugc sy phat trién ctia cong nghé mang
dién thoai trén toan thé gidi, cing voi d6 1a Internet ciing ngdy cang duoc phd
bién rong rdi. Sy ra doi cua truyén thoai qua giao thirc Internet, Voice over
Internet Protocol (VoIP), da 1am boc 16 rd nhitng han ché cua mang di¢n thoai
thong thuong nhu chat luong dich vu khdong cao, tai nguyén st dung con han
ché... VoIP 1a cong nghé truyén thoai dua trén giao thirc cia mang Internet.
VoIP hién nay dang ngay cang phat trién va dan thay thé mang dién thoai
truyén théng PSTN (Public Switched Telephone Network), vi ngoai viéc thuc

hién cude goi thoai, VoIP con truyén dit li¢u trén co s& mang truyén dir li€u.

Ngoai ra, trong nhitng nim gan day con danh dau sy phat trién cia dién
thoai di dong, dic biét la thé hé dién thoai thong minh Smartphone. Nguo1
dung dién thoai di dong hién nay hudng t6i sir dung cac tng dung dé ngoai

viéc nghe, goi, con c6 thé truyén tai dit li¢u nhu hinh anh, video....

Cung v&i sy phat trién ctiia VoIP 1a van dé bao mat cho hé théng nay.
Hién nay c6 rat nhiéu hé théng VoIP khong duoc bao mat, thong tin gui di
khong dugce ma hoa, dan dén viéc bi tan cong lam 19, lam mat dit liéu. Do do,
viéc lam thé nao dé dam bao an ninh cho hé théng VolIP, dac biét 1a hé théng

VoIP di dong 14 hét strc quan trong.

Viéc dam bao an ninh cho hé théng VoIP di dong ciing c6 nhiéu
phuong phap. Trong ndi dung luén van s€ tap trung vao cac phuong phap dam
bao an ninh cho nhing giao thirc ctia hé théng VolIP, va tmg dung cac phuong
phap nay trong qua trinh thiét 1ap tong dai ciing nhu khi thyc hién cic cudc

goi tir thiét bi di dong.
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CHUONG I: TONG QUAN VE VOIP VA VAN PE PAM BAO
AN NINH CHO HE THONG VOIP DI PONG

1.1. Téng quan vé VoIP:

Trong nhitng budc phat trién ctia nganh vién thong nhitg nim gan déy, dién
thoai IP dugc danh gid 1a mdt budce tién quan trong vé cong nghé. Hién nay dién
thoai IP dang 1a mot méi quan tdm 16n trong bdi canh phat trién manh mé& ciia nganh
vién thong.

Dich vu dién thoai IP dugc xay dung trén cong ngh¢ VolP. Day la m{t cong
nghé rat moi nhung thu hat duoc rat nhiéu sy quan tdm cua cac nha khai thac va nha
san xuat. VoIP duoc danh gia 1a mot bude dot pha trong cong nghé, né s& 1a co sd
dé xay dung mot mang tich hop thyc sy gitra thoai va sb lieu. bay la mot hudng
phat trién tit yéu cia mang vién thong.

Do cac uu diém gia thanh ré va cé nhiéu dich vu mé rong, di¢n thoai IP da
va dang tao ra mot thi truong rong 16n gom moi d6i twong sir dung gom céc thué
bao, cac doanh nghiép, cac td chirc va co quan nha nudc.

Dé hiéu van dé nay, chung ta xem xét hé théng dién thoai truyén thng, dién
hinh 12 PSTN (Public Switching Telephone Network: Mang thoai chuyén mach céng
cong). Do 1a kiu mang chuyén mach kénh SCN (Switching Circuit Network) va
dugc phat trién 1én tir mang analog, nghia la dé thiét 1ap mot cudce goi, can phai co
mot kénh truyén riéng va giir kénh truyén cho dén chimg nao cudc néi chuyén két
thuc. Kiéu truyén thong nhu vay khong tan dung mét cach c6 hiéu qua bang thong
hién co, cong suét gi61 han 1a 64kbit/s/kénh va thuc hién 30 cudc dién thoai trén

mot duong E1.
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Hinh 1.1. Luu lwgng thoai VoIP

Viy VolIP khac v6i hé thong dién thoai truyén thong thé nao? Tiéng néi thay
vi dugc truyén qua mang chuyén mach kénh, thi lai dwoc truyén qua mang chuyén
mach goi phat trién 1én tir mang s, dién hinh 1a mang IP. Tiéng néi dugc sb hoa,
dong goi, rdi duge truyén di nhu 1a cac géi tin thong thudng duge truyén trén mang
IP. Dung lugng truyén dan dugc tit ca cac thong tin chia sé va bang cach dé bang
thong duoc sit dung c6 hiéu qua hon ma khong cin phai cung cip cho timg kénh
riéng 1. M&i kénh hodc mdi duong trung ké cung cip nhiéu kha niang ing dung nhu
s6 liéu, thoai, fax va hoi nghi video. D& dang thay cong nghé thoai nay uu diém hon
han coéng nghé thoai truyén théng & chd no tan dung dugc triét dé tai nguyén hé
thong, dan dén mot diéu chic chan l1a chi phi cho cudc goi dugc giam dang ké, dic
biét 13 nhitng cudc goi & khoang cach dia 1y rat xa hién nay van con quéa dat do
trong mang dién thoai chuyén mach kénh.

Nhung nhu vdy khong phai 1a diéu d& dang. Ta biét rang thoai 1a mot tng
dung mang tinh thdi gian thuc, nghia 12 yéu cau dong tiéng néi phai duoc truyén di
tGi phia nhan mot cach gan nhu tirc thi. Trong mang chuyén mach kénh diéu d6 1a
don gian vi mdi cudc thoai khong phai chia sé véi cac ing dung khac, duong truyén
n6i chung ludn dugc dam bao thong giira hai dau day, hiém khi xay ra nhiing truc
trac nhu tic nghén hay bi mat thong tin. Con véi mang chuyén mach géi nhu IP thi
sa0? Mang IP dugc xem nhu 14 mang truyén sé liéu, nghia 13 thong tin dir liéu t6i
dich khong c6 yéu cau vé mat thoi gian thuc. Va lai trén mang IP, do dudng truyén
dugc chia sé boi nhidu tng dung, hodc ban than cac goi tin tiéng néi lai di theo
nhiéu con duong khac nhau téi dich, tinh trang tac nghén, tré, mat dir liéu thuong
xuyén xdy ra. Nhitng diéu d6 néu khong duoc giai quyét tot s& gay anh hudng rat
16n dén chat lugng tiéng noéi nhan duoc. Pay 1a van dé hét sic quan trong trong
cong ngh¢ VolIP.

Ngoai ra mang IP va mang chuyén mach kénh con c6 thé giao tiép v6i nhau
thong qua Gateway, cho phép mot dau cudi & mang ndy c6 thé thoai véi mot dau
cudi cia mang kia (hinh 1.2), ma van trong sudt d6i véi nguoi st dung, su phét trién

nay dem lai kha ning tich hop nhiéu dich vu ctia hai loai mang véi nhau.
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Hinh 1.2. Cac Terminal ciia mang IP ¢6 thé giao tiép véi cac Telephone trong

mang SCN thong qua Gateway.
1.1.1. Lgi ich cua VolP:

- Giam cudc phi truyén thong. Pic biét 1a cac cudce goi duong dai cling nhu
tan dung hiéu qua hon tai nguyén giai théng dudng truyén. Pay 1a yéu t6 quan trong
nhat thiic day su phat trién cta cong nghé VolP.

- Hop nhat héa. Hé thong mang chuyén mach kénh rat phtic tap, can phai co
mot doi ngli nhan vién van hanh va giam sat hoat dong ctia n6. V&i mét co sé ha
tang tich hop cac phuong thirc truyén thong cho phép hé thong duoc chuan héa tét
hon, hoat dong hiéu qua hon va giam téng sb thiét bi, nhan lyc can thiét. Piéu nay
cling 1am giam thiéu sai sot trén hé thong hién thoi.

- Str dung cong ngh¢ thoai trén IP dem lai nhiéu 1gi ich thiét thuc cho céc nha
truyén tai:

+ Tri€t va nén im lang: Puoc st dung khi c6 khodng nghi ngoi trong
cudc noi chuyén. Khoang nghi nay co thé 1én tGi 50-60% mot cudc goi. Vi thé, ta co
thé tiét kiém duoc giai thong tiéu ton, nhat 1 véi hoi thoai nhiéu nguoi. Khong
gidng nhu mang chuyén mach kénh, VolIP triét im ling qua céac lién két toan cau tai
cac diém dau cudi. Mang IP thich hop cho viéc ghép kénh, giam bét giai thong tiéu
thu toan mang. Su triét im ldng va bu nén lam cling tang hi¢u qua sir dung mang.

- Chia s¢ thuan loi:

+ Pic trung cua mang IP 13 chia sé tai nguyén mang. Cac kénh truyén
thong khong dugce tao ra cd dinh va riéng biét nhu trong mang chuyén mach kénh,
ma n6 duoc dung chung cho nhiéu tng dung khéc.
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