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LỜI NÓI ĐẦU 

 1. Lý do chọn đề tài 

Ngày nay với sự phát triển mạnh mẽ của khoa học kỹ thuật nói chung và công 

nghệ thông tin nói riêng, việc ứng dụng công nghệ thông tin, Internet ngày càng trở 

lên phổ biến trong đời sống hằng ngày cũng như trong hầu hết các lĩnh vực. Việc 

trao đổi, quản lý, khai thác thông tin trên Internet đã trở thành  xu hướng tất yếu của 

xã hội hiện đại. Song song với sự phát triển đó là hàng loạt các nguy cơ về mất an 

toàn thông tin. Vấn đề đảm bảo an toàn thông tin luôn được các cơ quan, tổ chức đặt 

lên hàng đầu. Tuy nhiên hàng năm các vụ tấn công mạng vẫn liên tục gia tăng mà 

chưa có biện pháp khắc phục triệt để. 

Cách tốt nhất để có thể đảm bảo cho hệ thống mạng an toàn đó là chủ động phát 

hiện các tấn công và đưa ra những phản ứng thích hợp. Để làm được như vậy cần 

phải có một hệ thống có khả năng giám sát toàn bộ các hành động đi ra cũng như đi 

vào bên trong hệ thống mạng cần bảo vệ, có một vấn đề là các công cụ bảo vệ hệ 

thống được triển khai ở nước ta hầu hết đều mua của nước ngoài với giá thành rất 

cao đây là một khó khăn lớn đối với các đơn vị vừa và nhỏ. Mặt khác vì là sản 

phẩm thương mại nên công nghệ và kỹ thuật của các hệ thống đó luôn luôn được 

giữ kín vì thế mỗi khi phát sinh các dạng tấn công mới, các nhà quản trị trong nước 

không thể tự phát triển mở rộng được.  

 Từ đó phát sinh nhu cầu cần có một hệ thống hỗ trợ giám sát và bảo vệ hệ 

thống mạng một cách hiệu quả, các nhà quản trị có thể chủ động mở rộng hay phát 

triển cho phù hợp với các cuộc tấn công mạng kiểu mới. Đó là lý do mà tôi chọn đề 

tài “ Nghiên cứu xây dựng Module giám sát an ninh mạng dựa trên mã nguồn 

mở Snort” dưới sự hướng dẫn của TS Trần Đức Sự. 

 2. Mục tiêu và nhiệm vụ nghiên cứu: 

 Mục tiêu mà đề tài là tìm hiểu, nghiên cứu hệ thống phát hiện xâm nhập, 

phân tích và đưa ra giải pháp hợp lý. 


