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LOI CAM ON

Sau hon 8 thang nd luc tim hiéu, nghién cau va thuc hién luan van Cao hoc
véi noi dung “ Nghién ciru xay dung Module giam sat an ninh magng dea trén ma
nguén mé Snort” di co ban hoan thanh. Ngoai su nd luc caa ban than, tdi con nhan
duoc rit nhiéu sy quan tim, giup d& cua céac thay co truong DH Cong nghé thong
tin va Truyén théng, Vién Cong nghé thong tin, Hoc vién Ky thuat mat ma, gia dinh
va ban bé. Nhiing su dong vién giap d& nay da gitp téi vuot qua dugc nhitng kho
khan dé hoan thanh tét Luan van cia minh.

Trude hét em xin gui 16i cam on chan thanh dén cac thay ¢ truong DH Cong
nghé thong tin va Truyén thong — DH Thai Nguyén, cac thay co 1a cac gido su, tién sy
cong tac tai Vién Cong nghé thong tin di truyén dat cho em nhiing kién thic quy bau
trong suét thoi gian hoc thac sy tai truong. Dac biét, em xin gii 161 cam on sau sac ti
thiy TS. Tran Pwc Sy Giam dbc Trung tdm Cong nghé thdng tin & Giam sat an
ninh mang — Ban co yéu chinh phu da tan tinh huéng dan va chi bao em trong suét
thoi gian 1am luan van. Bén canh d6 em ciing xin giri 161 cam on t6i c4c thay, céc anh
chi trong khoa An toan théng tin — Hoc vién Ky thuat mat ma, da nhiét tinh giai dap
nhitng thac mac, tao diéu kién cho em c6 duoc c4c tai liéu hitu ich, cling nhu duoc
tham gia thuc nghiém Module trén mé hinh tha nghiém tai truong.

Cubi cuing, Xin cam on gia dinh, ban bé da ludn dong vién, giup d& trong sudt
thoi gian hoc tap va hoan thanh Luéan van.

Do thoi gian, kién thirc va cac trang thiét bi con han ché, chua thuc nghiém
dugc nhiéu két qua dat dugc chi mang tinh chat thir nghiém. Em rat mong nhan
duoc su gop Y tir phia thay ¢, ban bé dé ban luan van cia em duoc hoan thién hon.

Théi Nguyén, thang 09 nam 2014

Hoc vién

vU DUY TUAN
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LOI CAM POAN

Pé hoan thanh luan vian dang thoi gian quy dinh va dap Gmg dugc muc tiéu
dit ra, ban than em d3 ludn cb ging nghién ctu, hoc tap va lam viéc. Trong qué
trinh 1am luan vin em c6 tham khao mét sé tai liéu (da duoc néu trong phan “TAI
LIEU THAM KHAO” va khong sao chép noi dung tir bat ky ban luan van nao khac.
Toan b luan van la do ban than nghién ctru, xay dung nén dudi sy dinh hudng,
huéng dan caa thay hudng dan.

Em xin cam doan nhitng 101 trén 1a dung, moi théng tin sai Iéch em xin hoan

toan chiju trach nhiém truge thay gido huéng dan va nha truong.
Thai nguyén, thang 9 nam 2014

Hoc vién

vU DUY TUAN
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DANH MUC CAC TU VIET TAT

IETF . Internet Engineering Task Force

RFC : | Request for Comments

IDS . Intrusion Detection System

ARP :  Address Resolution Protocol

GSANM : | Gidm sét an ninh mang

CSDL . Cosoduliéu

OSSIM : Open Source Security Information Management
NIDS . Network-based IDS

HIDS . | Host based IDS

CPU Central Processing Unit
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LOI NOI PAU
1. Ly do chon dé tai

Ngay nay véi su phat trién manh mé cua khoa hoc k¥ thuét néi chung va cong
nghé théng tin ndi riéng, viéc (rng dung cdng nghé théng tin, Internet ngay cang tro
lén phd bién trong doi séng hing ngay ciing nhu trong hau hét cac linh vuc. Viéc
trao doi, quan 1y, khai thac thong tin trén Internet di tré thanh xu hudng tat yéu cua
x4 hoi hién dai. Song song véi sy phat trién do6 1a hang loat cac nguy co vé mat an
toan thdng tin. Van dé& dam bao an toan thong tin ludn dugc cac co quan, to chic dat
1én hang dau. Tuy nhién hang nim cic vu tan céng mang van lién tyc gia ting ma
chua c6 bién phap khac phuc triét dé.

Céch tét nhat dé c6 thé dam bao cho hé thong mang an toan d6 1a chu dong phat
hién cac tan cong va dua ra nhitng phan ang thich hop. Pé lam duoc nhu vay can
phai c6 mot hé théng cé kha ning gidm sat toan b cac hanh dong di ra cling nhu di
vao bén trong hé théng mang can bao vé, c6 mot van dé 1a cac cong cu bao vé hé
théng dugc trién khai & nudc ta hau hét déu mua cia nudc ngoai vai gia thanh rat
cao day 1a mot kho khin 16n ddi véi cac don vi vira va nho. Mat khac vi 1a san
pham thuong mai nén cong nghé va ky thuat cua cac hé théng d6 ludn ludn duoc
gitr kin vi thé mdi khi phét sinh cac dang tin cdng méi, cac nha quan tri trong nudc
khong thé tu phat trién mo rong duoc.

Tir d6 phat sinh nhu cau can c6 mot hé thdng hd tro giam sat va bao vé hé
théng mang mot cach hiéu qua, cac nha quan tri ¢ thé chu dong mé rong hay phat
trién cho phu hop véi cac cudc tan cong mang kiéu méi. P6 1a 1y do ma toi chon dé
tai “ Nghién ciru xay dwng Module giam sat an ninh mgng dea trén ma nguén

mé Snort” dudi sy hudng dan cia TS Tran Dic Su.
2. Muc tiéu va nhiém vu nghién ctru:

Muyc tiéu ma dé tai 1a tim hiéu, nghién ctu hé théng phat hién xam nhap,

phan tich va dua ra giai phap hop ly.



