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LỜI NÓI ĐẦU 
 

 Từ khi con ngƣời có nhu cầu trao đổi thông tin, thƣ từ với nhau thì nhu cầu 

giữ bí mật và bảo mật tính riêng tƣ của những thông tin, thƣ từ đó cũng nảy sinh. 

Hình thức thông tin trao đổi phổ biến sớm nhất là dƣới dạng các văn bản, để giữ bí 

mật của thông tin ngƣời ta đã sớm nghĩ đến cách che dấu nội dung các văn bản bằng 

các biến dạng các văn bản đó để ngƣời ngoài đọc nhƣng không hiểu đƣợc, đồng thời 

có cách khôi phục lại nguyên dạng ban đầu để ngƣời trong cuộc vẫn hiểu đƣợc; theo 

cách gọi ngày nay thì dạng biến đổi của văn bản đƣợc gọi là mật mã của văn bản, 

cách lập mã cho một văn bản đƣợc gọi là phép lập mã, còn cách khôi phục lại 

nguyên dạng ban đầu gọi là phép giải mã. Phép lập mã và phép giải mã đƣợc thực 

hiện nhờ một chìa khóa riêng nào đó mà chỉ những ngƣời trong cuộc đƣợc biết và 

nó đƣợc gọi là khóa lập mã. Ngƣời ngoài dù có lấy đƣợc bản mật mã trên đƣờng 

truyền mà không có khóa mật mã thì cũng không thể hiểu đƣợc nội dung của văn 

bản truyền đi.   

 Trong số các phƣơng pháp đảm bảo an toàn thông tin thì phƣơng pháp mật 

mã hóa (Cryptography) đƣợc sử dụng rộng rãi và đảm bảo an toàn nhất. Tuy nhiên 

phƣơng pháp mật mã hóa không tốt (mặc dù việc quản lý khóa mã đƣợc giả thiết là 

an toàn) thì rất nguy hiểm. Vậy làm thế nào để đánh giá đƣợc chất lƣợng của một hệ 

mã là tốt? Có nhiều phƣơng pháp đánh giá chất lƣợng của một hệ mật nhƣ phƣơng 

pháp Entropy của Shannon, nhƣng phƣơng pháp tốt nhất và trực quan nhất, đó là 

phƣơng pháp phân tích trực tiếp bản mã khi không có khóa mã trong tay mà ngƣời 

ta thƣờng gọi là thám mã (Cryptannalysis). 

 Hiện nay thám mã cũng là một lĩnh vực cũng thƣờng đƣợc quan tâm nghiên 

cứu nhƣng ít khi đƣợc công khai, hoặc công khai không đầy đủ. Sự hiểu biết về các 

phƣơng pháp thám mã hiện nay ở trong nƣớc nói chung đang còn rất hạn chế. Tuy 

đã có nhiều công trình nghiên cứu về thám mã nhƣng việc đƣa ra hệ quy trình thám 

mã và chƣơng trình thám mã vẫn ở mức độ hẹp và khó khăn trong ứng dụng thực tế.  
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 Xuất phát từ thực tế đó, để góp phần tăng cƣờng độ an toàn cho các hệ mật 

mã hiện đại nhằm góp phần bảo vệ an ninh thông tin trong tình hình mới nên em đã 

chọn đề tài “Tìm hiểu một số phương pháp thám mã hệ mật mã khóa công khai 

ứng dụng trong bảo mật dữ liệu” nhằm nghiên cứu và ứng dụng. 

 Trong khuôn khổ đề tài đƣợc giao, luận văn đƣợc trình bày trong 3 chƣơng. 

Có phần mở đầu, phần kết luận, phần mục lục, tài liệu tham khảo. Các nội dung cơ 

bản của luận văn đƣợc trình bày nhƣ sau: 

 Chƣơng 1: “Tổng quan về mật mã khóa công khai và thám mã”. Ở chƣơng 

này, luận văn trình bày chi tiết về lịch sử cũng nhƣ các khái niệm về các hệ mã 

thuộc dòng mã truyền thống cũng nhƣ dòng mã đối xứng, mã bất đối xứng giúp 

chúng ta hiểu cơ sở lý thuyết về các hệ mật mã. Vấn đề thám mã nói chung và thám 

mã đối với hệ mật RSA cũng đƣợc em trình bày kỹ trong chƣơng này. 

 Chƣơng 2: “Các phƣơng pháp thám mã hệ mật mã khóa công khai”. 

Trên cơ sở hiểu các hệ mật đƣợc trình bày ở chƣơng 1, để có cái nhìn tổng quan về 

vấn đề thám mã đối với hệ mật RSA và trên cơ sở trình bày các phƣơng pháp thám 

mã đã tổng kết lại các phƣơng pháp và đánh giá kết quả của phƣơng pháp nhƣ: các 

tấn công cơ bản - modul chung, tấn công vào số mũ công khai hoặc số mũ bí mật 

nhỏ, giao thức công chứng... 

 Chƣơng 3: “Thử nghiệm phƣơng pháp thám mã với hệ RSA”. Qua nghiên 

cứu các phƣơng pháp thám mã trong chƣơng 2, chƣơng 3 đề xuất phƣơng pháp tấn 

công giao thức sử dụng hệ mật mã RSA có modul n chung. Để minh chứng cho 

phƣơng pháp này, luận văn xây dựng thuật toán và cài đặt chƣơng trình thử nghiệm 

trong hệ bảo mật. 

 Do mức độ phức tạp của công việc thám mã là rất lớn nên bài toán đặt ra với 

giả thiết ngƣời thám mã biết đƣợc các thông tin và bản mã đƣợc mã hóa bởi RSA từ 

bản rõ tƣơng ứng là một thông điệp dạng Text. Từ giả thiết này xây dựng thuật toán 

để xác định khóa mật K đã sử dụng để mã hóa cũng nhƣ tìm ra bản rõ tƣơng ứng. 

 


