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LOI GIOI THIEU

V6i s bung n6 ctia Cong nghé thong tin vao cudi thé ky XX dau
thé ky XXI, nhan loai dang budc vao mot thdi dai mei: Thoi dai cla
nén kinh té théng tin toan cau héa. Moi hoat ddng xa hdi, chinh tri,
kinh té trong thoi dai méi hién nay xét cho cung, thwc chat déu la
nhitng hoat dong thu thap, xt ly, lvu tr& va trao d6i chdng tin. Trong
bdi cdnh d6 An toan va Bao mat thdng tin luén la mdi quan cam
hang dau trong moi giao dich xa hoi, dac biét la giao dich dién t
trén modi trvong Internet, mét moéi truong md, mbi trwong khéng
duoc tin cay.

TS. Thai Thanh Tung dvwa trén kinh nghiém ban than trong qua
trinh nhiéu nam nghién ctu, giang day va hoat dong thuc té trong
[inh viec an ninh mang may tinh va bdo mat théng tin, da tap hop
mot sO tai liéu co s& xudt ban trén thé gidi trong nhirng ndm gan
day, dong thoi cap nhat nhirng thanh twu méi nhat trong Iinh vuc
ndi trén dé xay dwng nén cudn sach nay.

Cudn sach dwoc trinh bay hgp ly véi ndi dung kha hoan chinh,
khoéng nhitng gitp cho ngudi bat dau lam quen dé tiép thu nhitng
kién thirc co ban nhéat cta mot Iinh viec chuyén moén khé ma con goi
mé& nhitng hwéng ¢ng dung thyc té phong phd cho nhiing nguoi
nmon nghién ctru sau hon.

Nhirng phu luc dwgc SUU tam chon loc dwa ra trong phan cudi
cudn sach cé y nghta bd sung cho cac phan trinh bay chinh va ciing
la mot sy ho tro rdt t6t vé ngudn tw lieu cho nhitng ngudi muén di
sau nghién ctru.

Giao trinh Mat ma hoc va Hé théng thong tin an toan cla tac gia
Thai Thanh Tung dd dugc Ban Gong nghé Vién Nghién ctru va plxat



trién Tin hoc (ng dung iAIRDI) thudc Lién hiép cac Hoi Khoa hoc va
Ky thuat Viét Nam gi6i thiéu va Hoi dong tu van ngaitki COné righé
thong tin Vién Bai hoc M& Ha N&i da chap nhan st dung lam gido trinh
.chinh thirc dé gidng day hoc phan An nirtri va Bao TiTat thofig tin trong
chuong trinh dao tao Ky sw Cong nghé théng tin cling nhv Khoa Quéc
t€ Dai hoc Quoc gia Ha NoOi s6 dung trong chwong trinh dao tao Gao
hoc Quan ly Thong tin lién két véi Dai hoc Lunghwa - Dai Loan.

Xin tran trong gidi tinén cung ban doc!

Ha Néi, thalig 7 nam 2011

TS. TRUONG TIEN TUNG
Truéng Ban Cong nghé

Vién NC & PT Tin hoc ¢rng dung



LO1T MO PAU

Con nguoi luén séng trong mdi tredng trao doi thdng tin hang
ngay, hang gio. Ngudi tho san ha goi ban trong rirng thdm, ngudi
doéc cong niém yét lIénh phan cdng trén bang tin tkc cla cong
trwdng, nguoi khach glri don dat hang dén clra hang, con cai di xa
goi dién thoai, gri thu vé bao tinh hinh cho b6 me,... tdt cd nhirng
chuyén thwong ngay dé déu chinh la trao d6i thong tin.

Trong phan I6n treong hop trao doi thong tin gilra hai déi tac,
nguoi ta khong hé mudn dé thong tin bi 16 cho nguoi thr ba biét vi
diéu d6 co thé gay ra nhirng ton that ca vé vat chat cling nhu vé tinh
than. Mot bao cao vé mot phat minh khoa hoc cong nghé méi, mot
ban phan tich tinh hinh gia cd hang hoa & mét thi tredng, mot bd ho
so du thau, néu bi 16 ra trudc khi dén tay ngudi nhan thi thiét hai
kinh té that khé lwdng! Mot vi nguyén soai gti 1énh diéu binh dén
cho tuéng Iinh dud¢i quyén: chuyén gi sé xdy dén cho toan quan néu
thdng tin d6 bi 16 cho ké dich biét?

DPE bao vé bi mat cho thong tin clia minh dwoc gl di trong mot
moi tredng “mé” trc la moi trwong cd thé cd nhiéu tac nhan tiép
can ngoai hai doi tac trao d6i thong tin, ngwoi ta phai dung mat ma
tirc 1a dung nhirtng phwong phap bién déi lam cho nguyén ban goc
cla thong tin (plaintext) & dang thong thudng ai cling cé thé hiéu
duoc bién thanh mot dang bi mat (ciphertext) ma chi cé nhiing
ngudi ndm dugc quy luat moi co thé bién ddi ngwoc lai thanh dang

nguyén goc ban dau dé doc.



Mat ma hoc la khoa hoc nghién ctru co s ly thuyét va cong
nghé dé thwc hién viéc xay dwng va sé duné cac hé th6ng mat ma.

Mat ma hoc (cryptography) la mét Iinh vuc lién quan dén cac
ky thuat ngdn ngt hoc va toan hoc dé ddm bao an toan thdng tin, cu
thé la trong thdng tin lién lac. Qua trinh mé& héa duoc st dung chd
yéu dé dam bao tinh bi mat cla cac thong tin quan trong, chang han
trong cong tac tinh bao, quan sy hay ngoai giao cling nhw cac bi mat
vé kinh té, thuong mai hay c& dén nhitng théng tin ca nhan riéng tu.

Trong nhitng ndm gan day, ITnh vuc hoat ddng clla mat ma hoa
da dwoc mé roéng: mat ma hda hién dai cung clp co ché cho nhiéu
hoat dong hon la chi duy nhat viéc gilt bi mat théng tin va con co
mot loat cac (ng dung quan trong nhu: chirng thwc khoa céng khai,
chir ky s6, thanh toan dién ti hay tién dién tlr. Ngay c& nhirng nguoi
khéng cé nhu cau cao vé tinh bi mat va khéng cé kién thic vé lap
mat ma, gidi mat méa cling cé thé st dung cac cong nghé mat ma
héa, théng thuong dugc thiét ké va tich hop san trong cac co sé ha
tang cla cdng nghé tinh toan va lién lac vién théng.

Mat ma hoc la mét nganh c6 lich s tr hang nghin nam nay.
Trong phan Ién thoi gian phat trién cla minh (ngoai trir may thap ky
gan day), lich s mat ma hoc chinh Ia lich s cia nhitng phuwong
phap mat ma hoc c6 dién - cAc phwong phap mat méa héa véi bat va
gidy, doi khi c6 ho tro tr nhiing dung cu co khi don éidn. Vao dau
thé ky XX, sw xuat hién cta cac co ciu co khi va dién co, chang han
nhu may Enigma, da cung cdp nhitng co ché phic tap va hiéu qua
hon cho mat ma héa.

Sw ra doi va phat trién manh mé cta nganh dién tlr va may tinh
trong nhitng thap ky gan day daTtao diéu kién dé mat ma hoc phat
trien nhdy vot Ién mot tam cao mdi.



S phat trién cia mat ma hoc ludn di kem voi sy phat trién cua
cac ky thuat pha mé (hay con goi la tham méa). Cac phéat hién va trng
dung cua cac ky thuat pha ma trong mot sd truong hop dad c6 anh
huwdné dang ké dén céac su kién lich stt. M6t vai s kién dang ghi nhé
bao gobm viéc phat hién ra birc dién Zimmermann da khién Hoa Ky
tham gia Thé chién Il va viéc pha ma thanh céng hé th6ng mat ma
cla Dlc qudc xd gop phan lam ddy nhanh thoi diém két thac Thé
chién 1.

Cho t6i dau thap ky 1970, cac ky thuat lién quan té¢i mat ma hoc
hau nhu chi ndam trong tay cac chinh phd. Hai sv kién d& khién cho
mat ma hoc tré nén thich hgp cho moi ngudi, dé la: su xudt hién cla
tiéu chudn mat ma hoéa dir liéu DES (Data Encryption Standard) va
su ra doi clia cac ky thuat mat ma héa khda céng khai.

T hon muoi nam trwde, clk vao thang giéng hang nam mot s6
nha nghién clru hang dau thé gidi c6 mot cudc gap gd trao doi tai
thung Iling Silicon dwgc goi la Hoi thdo An ninh RSA - RSA security
Conference (John Kinyori). Trong nhi*rng ndm dau chi c6 mét so it nha
Toan hoc, Mat ma hoc, cac Tu twdng gia tién phong trong nhitng Iinh
vuc lién quan dén an ninh di liéu cho may tinh dién t&r va bdo mat
thdng tin trong giao dich dién t& tham gia. Trong nhitng nam cudi
cla thién nién ky trwéc, vao thoi ky bung nd ctia Géng nghé thdng tin
va Internet, vai trd0 quan trong cla cac hdi thdo an ninh dién tir do
ngay mot ndi bat Ién va hang nam ngoai hdi thdo an ninh RSA con co
hang chuc hdi thdo an ninh thdng tin dién ti va an ninh mang khac
duoc tién hanh, tap hop sw tham du va déng gop cla nhirng tai nang
kiét xudt nhat trong ky nguyén céng nghé théng tin nay.

C6 thé klidiig dinh rang, néu khong gidi quyét duvgc van dé an
toan di liéu cho TIUIV tinh dién t&, an ninh giao dich dién t& (dac biét



la trén Internet) thi hau nhu phan Ién Guinh qua ciia c6tig tighé thoiig
tin, cla mang Internet déii tré thanh vé nghii!

Do vay. moi ky su. ky thuat vién, nha nghién ctu. nguoi Ung
dung cdng nghé thong tin déu can duoc trang bi nhi*tng kién thirc co
ban tdi thiéu vé Mat ind hoc. Nham muc dich do, tac gia da st dung
nhitng tv liéu, gido trinh da gidng day vé mat ma hoc cho bac dai
hoc. cao hoc nganh cdng nghé thdng tin, toan tin & Dai hoc Bach
khoa Ha Noi, Vién Bai hoc M& Ha Noi, tham khdo nhirng céng trinh
cdng bd qudc té va trong nuwéc trong vong mudi nam gan day (xem
tai lieu tham khao) dé bién soan thanh cudn sach nay. Gido trinh
mat tild hoc va /Ié tiiGiig thong tin an toan la sw sdp xép trinh bay
theo quan diém cla tac gid, c6 tham khao nhiéu tai liéu nhung
khong duwa theo khuén méu ctia mot tw liéu nao cung chuyén nganh
da cong bo truvdc day. Tac gia khdng dam hy vong trinh bay dugc
that chi tiét day du va di sau vao nhitng van dé toan hoc rat phic
tap. ma chi mong dap ¢ng phu hgp voi nhu cau cta dong dao sinh
vién, k¥ si, nha nghién clru trong viéc tim hiéu mot cach can ban vé
mot nganh hoc dang cé hang loat 'ng dung quan trong trong cong
nghé théng tin va truyén thdong hién nay.

NOi dung giao trinh trinh bay nhitng khai niém va dinh nghia
chung vé bdo mat thdng tin, di sau phan tich 2 loai ma hoa: ma khoa
bi méat cung cac giao thirc, thuat toan trao déi khéa méa va ma bat
déi xirng hay ma khoa cong khai va khoa riéng véi nhirng rng dung
cu thé cta nd. Bén canh dé, ndi dung gido trinh gi¢i thiéu dén mot
van dé rdt c6 y nghia hién nay trong cac giao dich thwong mai dién
tr. ngan hang truc tuyén do la: Chir ky dién tt, chit ky' s6 va van dé
phan phdi khéa cong khai véi cac hé thdiig ha tatig co s& kixoci cong
kimi PKI va chuén X509 clilig nhu hé théng vuitig lwéi tin cay va gtio
thirc PGP. Dac biét phan cudi gi¢i thiéu cac giao thiérc va chuan ma



hoa thdng dung nhéat trén Internet trong cac dich vu bdo mat thuw
dién t& nhv S/MIME, nhitng giao thirc va chudn méa hoéa sr dung dé
bdo ddm an toan thong tin dac biét quan trong trong thuwong mai
dién t&*, ngan hang dién t&, nhw SSL/TLS va HTTPS, FTPS, SET,
SSH, IPsec... O cu6i mdi phan ly thuyét, gido trinh cung cdp mot
danh muc cac phan mém ng dung thuong mai va phi thwong mai dé
nguoi doc tién tra ctru, st dung.

Giao trinh duoc xuat ban lan dau sé khé tranh khdi nhirng thiéu
sot. Rat mong nhan duoc y kién nhan xét, gép y cla ban doc dé gido
trinh ngay cang duoc hoan thién hon trong lan tai ban sau.

Xin chan thanh cdm on cac ban dong nghiép & Khoa Géng nghé
Thong tin - Vién Dai hoc M& Ha Nbi dd gop y cho tac giad trong viéc
bién soan giao trinh nay.

Ha Noi, thang 7 nam 2011

Tac gia



