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LO1 GIOT THIEU

V6i su buing nd ctia Cong nghé thong tin vao cudi thé ky XX dau
thé ky XXI, nhan loai dang budc vao mdot thoi dai méi: Thoi dai ctia
nén kinh té thong tin toan cau héa. Moi hoat dong xa hoi, chinh tri,
kinh té trong thoi dai mdi hién nay xét cho cuing, thuc chat déu la
nhiing hoat dong thu thap, xtt Iy, luu trii va trao déi thong tin. Trong
b6i canh d6 An toan va Bio mat thong tin ludén 1a mbi quan tim
hang dau trong moi giao dich xa hoi, ddc biét la giao dich dién ti
trén moi truong Internet, mdt modi trudng mds, mdi truong khong
dugc tin cay.

TS. Thai Thanh Tung duya trén kinh nghiém ban than trong qua
trinh nhiéu nim nghién ctu, giang day va hoat dong thuc té trong
linh vy¢ an ninh mang may tinh va bdo mat thong tin, da tap hop
mot sd tai liéu eo s xuat ban trén thé gisi trong nhitng nim gan
day, dong thoi cap nhat nhiing thanh twu méi nhit trong linh vice

noi trén dé xay dung nén cuon sach nay.

Cubn sach duge trinh bay hop 1y v6i ndi dung kha hoan chinh,
khong nhiing gitp cho ngudi bat dau lam quen dé tiép thu nhiing
kién thic co ban nhat ctia mot linh vige chuyén mén khé ma con goi
md nhiing huéng ting dung thuc té phong pht cho nhiing ngudi
mudn nghién ctu sau hon.

Nhiing phu luc duge suu tam chon loc dua ra trong phan cudi
cudn sach ¢6 ¥ nghia b6 sung cho cdce phan trinh bay chinh va ciing
1a mot sy hd trg rat tét vé nguodn tu liéu cho nhiing ngudi mudn di
sau nghién ciu.

Gido trinh Mat ma hoc va Hé thong thong tin an toan chia tac gia
Thai Thanh Tung da dugce Ban Coéng nghé Vién Nghién citu va phdt



trién Tin hoc tng dung (AIRDI) thudc Lién hiép cdac Hoi Khoa hoc va
Ky thuat Viét Nam gidi thiéu va Héi dong tw vdn nganh Céng nghé
thong tin Vién Dai hoe M6 Ha Noi da chap nhan st dung 1am gido trinh
chinh thic dé giang day hoc phan An ninh va Bdo mdt thong tin trong
chuong trinh dao tao Ky su Cong ngh¢ thong tin ciing nhu Khoa Qubc
té Pai hoe Quéc gia Ha Noi st dung trong chuong trinh dao tao Cao
hoce Quan Iy Thong tin lién két v6i Pai hoe Lunghwea - Déi Loan.

Xin tran trong gidi thiéu cung ban doc!

Ha Noi, thang 7 nam 2011

TS. TRUONG TIEN TUNG
Trudéng Ban Cong nghé

Vién NC & PT Tin hoc Ung dung



LOT MO PAU

Con ngudi luén sébng trong modi trudng trao d6i thong tin hang
ngay, hang gid. Ngudi thg sin hd goi ban trong riing thim, ngudi
dbe cong niém yét lénh phan cong trén bang tin tdc ctia cong
truong, ngudi khach giii don dat hang dén ctia hang, con cai di xa
soi dién thoai, gt thu vé bdo tinh hinh cho b me,... tit ca nhiing
chuyén thuong ngay dé déu chinh la trao d6i thong tin.

Trong phan 16n trudng hgp trao doi thong tin gitta hai dbi tac,
ngudi ta khong hé mudn dé thong tin bi 16 cho ngudi thit ba biét vi
didu d6 c6 thé gay ra nhiing ton thit ca vé vat chit ciing nhu vé tinh
than. Mot bao cdo vé mot phat minh khoa hoc céng nghé méi, mot
béan phan tich tinh hinh gi4 ca hang héa 3 mot thi truong, mot bd hod
so du thau, néu bi 16 ra trude khi dén tay ngudi nhan thi thi¢t hai
kinh té that kho luong! Mot vi nguyén sodi gii 1énh diéu binh dén
cho tuéng linh dudi quyén: chuyén gi sé¢ xiy dén cho toan quan néu
thong tin d6 bi 10 cho ké dich biét?

Dé bao vé bi mat cho thong tin ctia minh duge gii di trong mot
moi truong “md” tic 1a moi trudng c6 thé cé nhid¢u tde nhan tiép
can ngoai hai dbi tic trao ddi thong tin, ngudi ta phai ding mat ma
tic 1a dung nhiing phuong phap bién déi lam cho nguyén ban gbe
ctia thong tin (plaintext) & dang thong thuong ai cing cé thé hidu
duge bién thanh mot dang bi mat (ciphertext) ma chi c6 nhiing
ngudi nim duge quy luat méi c6 thé bién ddi nguge lai thanh dang

nguyén goc ban dau dé doc.



Miat ma hoc 1a khoa hoc nghién cttu co sé Iy thuyét va cong

ngh¢ dé thye hién viée xay dung va st dung cdc hé théng mat ma.

Miat mia hoe (cryptography) 1a mot linh vie lién quan dén cac
ky thudt ngon ngi hoe va toan hoe dé dam bao an toan théng tin, cu
thé 1a trong thong tin lién lac. Qua trinh ma hoéa duge st dung chu
yéu dé dam bao tinh bi mat cta cdc thong tin quan trong, ching han
trong cong tac tinh bao, quin sy hay ngoai giao ciing nhu cac bi mat

vé kinh té, thuong mai hay ca dén nhiing thong tin c4 nhan riéng tu.

Trong nhitng nim gan day, linh vic hoat dong ctia mat ma héa
da duge mé rong: mat ma hoéa hién dai cung cip co ché cho nhiéu
hoat dong hon 1a chi duy nhit viée giit bi mat thong tin va con c6
mot loat cac tng dung quan trong nhu: chiing thuc khéa cong khai,
chit ky sb, thanh toan dién ti hay tién dién ti. Ngay ca nhiing ngudi
khong c¢6 nhu cau cao vé tinh bi mat va khong c6 kién thdc vé lap
mat ma, gidi mat ma cang c6 thé si dung cdc cong nghé mat ma
hoéa, thong thuong duge thiét ké va tich hgp sin trong cic co sd ha

tang caa cong nghé tinh todn va lién lac vién thong.

Mat ma hoc la mdt nganh c6 lich s& tit hang nghin nam nay.
Trong phan I6n thdi gian phat trién cfia minh (ngoai trit miy thap ky
san day), lich st mat ma hoc chinh 1a lich st cta nhiing phuong
phap mat ma hoc ¢6 dién - cdc phuong phap mat ma héa véi bit va
sidy, doi khi ¢6 hd trg tit nhitng dung cu co khi don gian. Vao dau
thé ky XX, su xudt hién ctia cde co ciu co khi va dién co, chang han
nhu mdy Enigma, da cung cip nhiing co ché phtc tap va hiéu qua
hon cho mat ma hoa.

Su ra doi va phat trién manh mé cta nganh dién ti va mdy tinh
trong nhiing thap ky gan day da tao didu kién dé mat ma hoc phat

tri¢n nhay vot Ién mot tam cao mdi.



Su phat trién ctia mat ma hoc ludn di kem véi su phat trién ctia
cac ky thuat pha ma (hay con goi la tham ma). Cac phat hién va Gng
dung ctia cdc ky thuat pha ma trong mdot sb trudng hgp da cé anh
huéng dang ké dén cac su kién lich si. Mot vai sy kién dang ghi nhé
bao gdom viée phat hién ra bitc dién Zimmermann da khién Hoa Ky
tham gia Thé chién II va viée ph4a ma thanh céng hé thong mat ma
ctia Pdc qube xa g6p phan lam ddy nhanh thoi diém két thice Thé

chién II.

Cho t6i dau thap ky 1970, cac ky thuat lién quan téi mat ma hoc
hau nhu chi ndm trong tay cdc chinh pha. Hai sy kién da khién cho
mat ma hoc tré nén thich hgp cho moi ngudi, dé 1a: sy xuat hién ctia
tiéu chuan mat ma héa dit liéu DES (Data Encryption Standard) va

su ra doi caa cac ky thuat mat ma hoa khéa cong Khai.

Tt hon mudi nim trude, e vao thang giéng hang nam mot sb
nha nghién ctiu hang dau thé giéi c6 mdt cude gap g5 trao doi tai
thung lang Silicon duge goi la Hoi thdao An ninh RSA — RSA security
Conference (John Kinyon). Trong nhitng nim dau chi ¢6 mot s6 it nha
Toan hoc, Mat ma hoc, cac Tu tudng gia tién phong trong nhiing linh
vue lién quan dén an ninh di liéu cho mady tinh dién td va bio mat
thoéng tin trong giao dich dién ti& tham gia. Trong nhitng nim cubi
ctia thién nién ky trude, vao thoi ky bung nd ctia Cong nghé thong tin
va Internet, vai trd0 quan trong ctia cac hoi thido an ninh dién ti do
ngay mdt ndi bat 1én va hang nim ngoai hoi thio an ninh RSA con ¢6
hang chuc héi thdo an ninh thoéng tin dién tit va an ninh mang khac
duge tién hanh, tap hop su tham du va déng g6p ctia nhiing tai ning

kiét xuat nhat trong ky nguyén cong nghé thong tin nay.

C6 thé khing dinh rang, néu khong gidi quyét duoe van dé an

toan dit licu cho may tinh dién tit, an ninh giao dich dién tit (ddc biét



la trén Internet) thi hau nhu phan Ién thanh qud ctia cong nghé thong

tin, ctia mang Internet déu tré thanh v6 nghia!

Do vay, moi ky su, ky thuat vién, nha nghién ctiu, ngudi dng
dung cong nghé thong tin déu can duge trang bi nhiing kién thic co
ban tbi thiéu vé Mat ma hoc. Nhiam muc dich d6, tac gia da si dung
nhiing tu li¢u, gido trinh da giang day vé mat ma hoc cho bac dai
hoc, cao hoc nganh cong nghé thong tin, toan tin & Dai hoc Bach
khoa Ha Néi, Vién Dai hoc Mé Ha Noi, tham khao nhiing cong trinh
cong bd qube té va trong nude trong vong mudi nim gan diy (xem
tai liéu tham khao) dé bién soan thanh cudn sach nay. Gido trinh
mat ma hoc va hé théng théng tin an toan 1a sy sip x¢p trinh bay
theco quan diém ctia tac gia, c¢6 tham khio nhidu tai liéu nhung
khong dua theo khuén miu ctia mot tu liéu nao cting chuyén nganh
da cong b trude day. Tac gia khong dam hy vong trinh bay duge
that chi tiét day da va di siu vao nhiing van dé toan hoc rit phiic
tap, ma chi mong dap tGng phit hgp v6i nhu cau ctia dong dao sinh
vién, k¥ su, nha nghién ctu trong viée tim hiéu mdt cach cin ban vé
mot nganh hoc dang ¢6 hang loat tng dung quan trong trong cong

nghé thong tin va truyén thong hién nay.

No6i dung giao trinh trinh bay nhiting khai ni¢ém va dinh nghia
chung v& bao mat thong tin, di sdu phan tich 2 loai ma héa: ma khoéa
bi mat ciing cdc giao thic, thuat toan trao d6i khéa ma va ma bt
dbi xting hay ma khoéa cong khai va khoa riéng véi nhitng Gng dung
cu thé ctia né. Bén canh d6, ndi dung gido trinh gidi thi¢u dén mot
van dé rat c¢6 ¥y nghia hién nay trong cédc giao dich thuong mai di¢n
td, ngan hang truc tuyén do la: Chit ky dién tit, chit ky sb wa vdn dé
phan phdi khéa cong khai v6i cde hé thémg ha tang co sé khéa cong
khai PKI v& chudn X509 cting nhae hé thong mang Widi tin cGy vi giao

thite PGP. Pic biét phan cubi gidi thiéu cdc giao thdce va chuidn ma



héa thong dung nhit trén Internet trong cdc dich vu bio mat thu
dién tit nhu S/MIME, nhiing giao thiic va chuidn ma hoéa st dung dé
bio dam an toan thong tin dac biét quan trong trong thuong mai
di¢én td, ngan hang dién t&, nhu SSL/TLS wa HTTPS, FTPS, SET,
SSH, IPsec... O cubi mébi phan Iy thuyét, gido trinh cung cAp mot
danh muc cdc phan mém tng dung thuong mai va phi thuong mai dé

nguoi doc tién tra cdu, st dung.

Gi4o trinh duge xuit ban lan dau sé khé tranh khéi nhitng thiéu
s6t. Rt mong nhan duge ¥ kién nhan xét, g6p v ctia ban doc dé gido
trinh ngay cang duge hoan thién hon trong lan tai ban sau.

Xin chan thanh cim on cdc ban dong nghiép & Khoa Céng nghé
Thong tin - Vién Dai hoc Mé Ha Noi da gop ¥ cho tac gia trong viée

bién soan gido trinh nay.

Hé Néi, thang 7 nam 2011

Tac gia



