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Trudc tién em Xin chan thanh cam on thay gido TS.Hé Vin Hwong
cong tac tai Ban Co yéu Chinh phi di tan tinh huéng dan, giap d&, chi
bao va ludn tao diéu kién cho em hoan thanh luan van nay.

Em xin chan thanh cam on céac thay, cac co6 trong truong Pai Hoc
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rat mong nhan dwoc sy cam théng va tan tinh chi bao, nhan xét déng gop

y kién quy bau cua quy thay cd.

Thai Nguyén, ngay 29 thang 09 nam 2014

Tac gia luan vin

Tran Thu Hién Diu
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MO PAU
Ly do chon dé tai

Trong nhitng nim gan day, Internet phat trién manh mé va da tro
thanh nén tang chinh cho su trao doi thong tin trén toan cau. Nho co
Internet ma viéc trao doi thong tin cling dugc tré nén tién loi va nhanh
chong hon. Cac thong tin nhay cam va quan trong cling dwoc luu trir va
trao d6i dudi hinh thirc dién ta. Chinh vi thé nguy co lira dao, can thiép,
tan cdng, pha hoai va an cip thong tin ngay cang tré nén nghiém trong va
nhu cau sir dung mat ma cang cao. Mat ma khong chi don thuan phuc vu
cho chinh pha, cho quan ddi...ma né con duoc sir dung cho moi ngudi dé
dam bao tinh riéng tu cia mdi nguoi. Hién nay, nhu cau trao doi théng tin
duoc phat trién rong khap, mot trong nhitng phuong thic pho bién nhat
trén Internet d6 1a thu dién tir (email), thu dién tir giup moi ngudi su dung
may tinh két ndi Internet co thé trao d6i thong tin véi nhau. Do dé, c6 mot
sb yéu cau dugc dit ra ddi vai viéce trao d6i thong tin trén mang:

- Bao mat tuyét di théng tin trong giao dich.

- bam bao tinh toan ven cua thong tin.

- Chung thuc duoc tinh dang dan vé phap Ii caa thuc thé tham gia
trao d6i thong tin.

Tur nhitng yéu cau trén van dé dat ra 1a can c6 phuong phap bao mat
théng tin nham cai thién an toan trén Internet. Viéc tim ra giai phap bao
mat dit liéu, cling nhu viéc ching nhan quyén so hitu cua ca nhan 1a mot
van dé ludn luén méi. Bao mat phai dugc nghién ciu va cai tién dé theo
kip su phat trién khdng nging caa cudc song.

- Lam thé nao dé bao mat dit li¢u?

- Lam sao dé tin tuc truyén di khong bi mat mat hay bi danh trdo?
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- Lam sao dé ngudi nhan biét duoc thoéng tin ma ho nhan duoc c6
chinh xé&c hay khong? d3 bi thay doi gi chua?

- Lam sao dé biét duoc théng tin nay do ai giri dén? thudc quyén so
hitu cua ai?

Nhitng cau hoi duoc dat ra 1a mét thach thac rat Ion d6i véi nhiing
nguoi nghién ctu bao mat. C6 rat nhiéu cach thie dé bao vé théng tin trén
duong truyén, nhiéu giai phap duoc dé xuat nhu: St dung mat khau, ma
hoa dir liéu, hay gidu su ton tai cua dit lidu...cing voi su phat trién caa
cac bién phap bao mat ngay cang phuc tap, thi cac hinh thuc tan cong
ngay cang tinh vi hon, do d6 van dé 1a lam sao dwa ra mot giai phép thich
hop va ¢ hiéu qua theo thoi gian va sy phét trien manh mé cua khoa hoc
k¥ thuat.

Véi mong mudn nghién ciu tim hiéu giai phap bao mat cho thu dién
tir em da quyét dinh lya chon dé tai : “Nghién cizu gidgi phap bdo mat thw
dién ti# trén hg ma nguén mé .

Poi twong va pham vi nghién ciu

Péi twong va pham vi nghién ciu cia dé tai:

- Téng quan Vvé thu dién tir

- Tim hiéu vé hé diéu hanh m& ngudn mo

- Tim hiéu vé ly thuyét mat ma

- Tim hiéu céc giai phap bao mat thu dién tir

- Xay dung ung dung chit ky s6 trong bao mat thu dién tir véi hé
théng thu dién tir Zimbra Mail Server.
Huwéng nghién cieu ciia dé tai.

Pé tai tap trung tim hiéu, nghién cau vé thu dién tir, xay dung tng
dung chir ky sb trong bao mat thu dién tir trén hé thong Zimbra Mail

Server dé ky s6, ma hoa, giai ma va xac thuc mail.
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Nhirng ni dung chinh nghién ciu

Luan van gdm 3 chuong tap trung nghién cau nhitng ndi dung chinh sau:

Chuong 1. Tong quan vé an toan thu tin dién ta

Chuong 2. Bao mat thu dién tur dua trén ma hoa

Chuong 3. Xay dung phan mém demo bao mat thu tin dién tir
Y nghia khoa hoc ciia deé tai

Xay dung va trién khai ang dung chit ky sé trong bao mat thu dién

tir tich hop trén hé thong thu dién tar Zimbra Mail Server: Cai dit hé théng
Zimbra Mail Server, tich hop bao mat trén hé théng Zimbra gom cac
nhiém vu la gui thu ma hoa, thu kém chir Ky, giai ma thu ma hoa, va xac

thuc nguoi gui.
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