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MỞ ĐẦU 

 Lý do chọn đề tài 

Trong những năm gần đây, Internet phát triển mạnh mẽ và đã trở 

thành nền tảng chính cho sự trao đổi thông tin trên toàn cầu. Nhờ có 

Internet mà việc trao đổi thông tin cũng được trở nên tiện lợi và nhanh 

chóng hơn. Các thông tin nhạy cảm và quan trọng cũng được lưu trữ và 

trao đổi dưới hình thức điện tử. Chính vì thế nguy cơ lừa đảo, can thiệp, 

tấn công, phá hoại và ăn cắp thông tin ngày càng trở nên nghiêm trọng và 

nhu cầu sử dụng mật mã càng cao. Mật mã không chỉ đơn thuần phục vụ 

cho chính phủ, cho quân đội…mà nó còn được sử dụng cho mọi người để 

đảm bảo tính riêng tư của mỗi người. Hiện nay, nhu cầu trao đổi thông tin 

được phát triển rộng khắp, một trong những phương thức phổ biến nhất 

trên Internet đó là thư điện tử (email), thư điện tử giúp mọi người sử dụng 

máy tính kết nối Internet có thể trao đổi thông tin với nhau. Do đó, có một 

số yêu cầu được đặt ra đối với việc trao đổi thông tin trên mạng: 

- Bảo mật tuyệt đối thông tin trong giao dịch. 

- Đảm bảo tính toàn vẹn của thông tin. 

- Chứng thực được tính đúng đắn về pháp lí của thực thể tham gia 

trao đổi thông tin. 

Từ những yêu cầu trên vấn đề đặt ra là cần có phương pháp bảo mật 

thông tin nhằm cải thiện an toàn trên Internet. Việc tìm ra giải pháp bảo 

mật dữ liệu, cũng như việc chứng nhận quyền sở hữu của cá nhân là một 

vấn đề luôn luôn mới. Bảo mật phải được nghiên cứu và cải tiến để theo 

kịp sự phát triển không ngừng của cuộc sống. 

-  Làm thế nào để bảo mật dữ liệu? 

-  Làm sao để tin tức truyền đi không bị mất mát hay bị đánh tráo? 
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- Làm sao để người nhận biết được thông tin mà họ nhận được có 

chính xác hay không? đã bị thay đổi gì chưa? 

- Làm sao để biết được thông tin này do ai gửi đến? thuộc quyền sở 

hữu của ai? 

Những câu hỏi được đặt ra là một thách thức rất lớn đối với những 

người nghiên cứu bảo mật. Có rất nhiều cách thức để bảo vệ thông tin trên 

đường truyền, nhiều giải pháp được đề xuất như: Sử dụng mật khẩu, mã 

hóa dữ liệu, hay giấu sự tồn tại của dữ liệu…cùng với sự phát triển của 

các biện pháp bảo mật ngày càng phức tạp, thì các hình thức tấn công 

ngày càng tinh vi hơn, do đó vấn đề là làm sao đưa ra một giải pháp thích 

hợp và có hiệu quả theo thời gian và sự phát triển mạnh mẽ của khoa học 

kỹ thuật.  

Với mong muốn nghiên cứu tìm hiểu giải pháp bảo mật cho thư điện 

tử em đã quyết định lựa chọn đề tài : “Nghiên cứu giải pháp bảo mật thư 

điện tử trên hệ mã nguồn mở ”. 

Đối tƣợng và phạm vi nghiên cứu 

   Đối tượng và phạm vi nghiên cứu của đề tài:  

- Tổng quan về thư điện tử 

  - Tìm hiểu về hệ điều hành mã nguồn mở 

- Tìm hiểu về lý thuyết mật mã 

- Tìm hiểu các giải pháp bảo mật thư điện tử 

- Xây dựng ứng dụng chữ ký số trong bảo mật thư điện tử với hệ 

thống thư điện tử  Zimbra Mail Server. 

Hƣớng nghiên cứu của đề tài. 

Đề tài tập trung tìm hiểu, nghiên cứu về thư điện tử, xây dựng ứng 

dụng chữ ký số trong bảo mật thư điện tử trên hệ thống Zimbra Mail 

Server để ký số, mã hóa, giải mã và xác thực mail. 
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 Những nội dung chính nghiên cứu 

Luận văn gồm 3 chương tập trung nghiên cứu những nội dung chính sau: 

Chương 1. Tổng quan về an toàn thư tín điện tử 

Chương 2. Bảo mật thư điện tử dựa trên mã hóa 

Chương 3. Xây dựng phần mềm demo bảo mật thư tín điện tử 

Ý nghĩa khoa học của đề tài 

Xây dựng và triển khai ứng dụng chữ ký số trong bảo mật thư điện 

tử tích hợp trên hệ thống thư điện tử Zimbra Mail Server: Cài đặt hệ thống 

Zimbra Mail Server, tích hợp bảo mật trên hệ thống Zimbra gồm các 

nhiệm vụ là gửi thư mã hóa, thư kèm chữ ký, giải mã thư mã hóa, và xác 

thực người gửi. 

 


