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MỞ ĐẦU 

1. Tính cấp thiết của đề tài  

Máy tính và mạng máy tính có vai trò hết sức quan trọng trong cuộc 

sống ngày nay. Ngày nay trong bất kỳ lĩnh vực nào cũng cần đến công nghệ, 

máy tính rất hữu ích với chúng ta. Chính nhờ có máy tính và sự phát triển của 

nó đã làm cho khoa học kỹ thuật phát triển vƣợt bậc, kinh tế phát triển nhanh 

chóng và thần kỳ.  

Cùng với sự ra đời và phát triển của máy tính và mạng máy tính là 

những vấn đề an toàn mạng, an toàn dữ liệu và bảo mật thông tin ngăn chặn 

nguy cơ bị lây nhiễm virus, sự xâm phạm, đánh cắp thông tin trong máy tính 

và các thông tin cá nhân trên mạng máy tính, khi mà ngày càng có nhiều đối 

tƣợng  tìm cách xâm nhập và phá huỷ dữ liệu quan trọng làm thiệt hại đến 

kinh tế của các công ty, tổ chức, các ban ngành trong chính phủ nói riêng và 

toàn xã hội nói chung.  

Cho đến nay việc nghiên cứu để "quét" thăm dò máy đối phƣơng luôn 

đƣợc quan tâm hàng đầu không chỉ của cơ quan an ninh mà còn ở các cơ quan 

đặc biệt nƣớc ngoài vốn đã coi mạng là một môi trƣờng tác nghiệp. Do công 

nghệ tin học luôn phát triển cả phần cứng lẫn phần mềm nên vấn đề quét thăm 

dò không có sự dừng lại, chúng ta luôn phải tìm ra các điểm yếu của đối thủ, 

họ càng cải tiến, vá đắp các "lỗ hổng" thì chúng ta càng phải xây dựng các 

chƣơng trình quét sao cho mạnh mẽ hơn, phát hiện đƣợc các điểm yếu mới. 

Xuất phát từ vấn đề thực tế nêu trên, chúng tôi đã thực hiện luận văn tốt 

nghiệp với đề tài “Nghiên cứu, xây dựng phần mềm SmartScan và ứng 

dụng trong bảo vệ mạng máy tính chuyên dùng”.  

2. Nội dung nghiên cứu của đề tài 

- Tìm hiểu nghiên cứu đề tổng quan về qui trình tấn công máy đối 

tƣợng, kỹ thuật quét thăm dò máy đối tƣợng trong mạng máy tính. 
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-  Tìm hiểu các kỹ thuật thu thập thông tin trên máy đối tƣợng nhƣ:  sử 

dụng virus Trojan, cài Trojan ... 

-  Xây dựng và thử nghiệm chƣơng trình quét thăm dò máy đối tƣợng 

kết nối mạng nhằm phát hiện các điểm yếu phục vụ tác chiến mạng điện tử. 

-  Trên cơ sở hiểu đƣợc cơ chế của quét thăm dò có thể ứng dụng trong 

việc bảo vệ các mạng máy tính. 

3. Bố cục luận văn 

Ngoài phần mở đầu và kết luận, luận văn bao gồm 3 chƣơng: 

Chƣơng 1: Tổng quan về tấn công mạng máy tính  

Luận văn nêu tổng quan về ứng dụng web và tấn công tin học, cơ chế 

hoạt động của ứng dụng web, thực trạng của tấn công tin học hiện nay. 

Giới thiệu tổng quan về quy trình tấn công máy tính của Hacker và các 

kỹ thuật tấn công máy tính sử dụng ứng dụng web hiện nay. 

Chƣơng này là cơ sở để  nghiên cứu cơ chế xâm nhập máy đối tƣợng.  

          Chƣơng 2: Kỹ thuật quét thăm dò và ứng dụng trong thu thập 

thông tin mạng máy tính. 

Chƣơng này đi sâu về kỹ thuật quét thăm dò nhƣ: khái niệm, mục đích 

và các phƣơng pháp quét thăm dò đang đƣợc sử dụng hiện nay. 

Chƣơng 3: Xây dựng và thử nghiệm chƣơng trình quét thăm dò 

mạng máy tính chuyên dùng. 

Xây dựng, cài đặt chƣơng trình ứng dụng mã nguồn mở quét thăm dò, 

thu thập thông tin máy đối tƣợng. Trên cơ sở thử nghiệm chƣơng trình luân 

văn phân tích đánh giá kết quả chƣơng trình để ứng dụng vào mạng máy tính. 

Chƣơng trình đƣợc cài đặt và thử nghiệm quét mạng tại cơ quan Liên đoàn 

lao động tỉnh Hà Nam. 

 


