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LOI CAM DOAN

To1 xin cam doan:

1. Nhitng nd1 dung trong luan van nay la do t61 thuc hién dudi su truc tiép

huéng dan cua thy gido TS. HO6 Vin Huong.

2. Moi tham khao diing trong luan van déu duoc trich din rd rang tén tac

gid, tén cong trinh, thoi gian, dia diém cong bo.

3. Moi sao chép khong hop 1€, vi pham quy ché dio tao, hay gian tra, toi

xin chiu hoan toan trach nhiém.
Thai Nguyén, thang 5 nam 2015

Hoc vién

Lé Thi Hanh
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LOI CAM ON
T6i xin chan thanh cam on truong Pai hoc Cong nghé thong tin va Truyén thong
— Pai hoc Thai nguyén, cling tit ca cac thdy gido, cd gido di tin tinh giang day va gitp

dd t61 trong sudt qué trinh hoc tip, nghién ciru.

Toi xin bay to 1ong biét on sdu sic dén thay gido TS. Hd Vin Huong, ngudi di
truc tiép hudng dan va tao moi diéu kién thuan loi giup do toi trong qua trinh thuc hién
de tai.

T6i xin trén trong cam on Ban lanh dao, cic dong nghiép truong Cao dang Y té

Thanh Hoa d3 tng ho va danh thoi gian dé giup d& toi hoan thanh luan vin nay.

Tuy da c6 nhiéu cd gang, nhung chac chan luan van cta té1 con c6 rat nhiéu thiéu

sot. R4t mong nhan dugc sy gdp ¥ cua thiy gido, cd gido va cac ban dong nghiép.

Xin chan thanh cam on!
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MO PAU
DAT VAN BE

Van dé bao dam an toan cho cic hé thong thong tin (HTTT) 1a mot trong nhiing
van dé quan trong can can nhic trong sudt qua trinh thiét ké, thi cong, van hanh va bao
dudng HTTT. Ciing nhu tit ca cac hoat dong khac trong doi séng xa hoi, tir khi con
ngudi c6 nhu cdu luu trit va xir 1y thong tin, dic biét 1a tir khi thong tin duge xem nhu
mot bo phan cua tu liéu san xuét, thi nhu cau bao vé thong tin cang tr¢ nén bic thiét.
Béo v¢ thong tin 1a bao vé tinh bi mat ciia thong tin va tinh toan ven cua thong tin. Mot
s6 loai thong tin chi con ¥ nghia khi chung duoc giit kin hodc gidi han trong mot s6
cac dbi tuong nao do, vi du nhu thong tin vé chién luge quan su chéng han. Pay la tinh
bi mat cia thong tin. Hon nita, thong tin khong phai luén dugc con nguoi ghi nhé do
su hitu han ctia bo 6c, nén can phai c6 thiét bi dé luu trir thong tin. Néu thiét bi luu trix
hoat dong khong an toan, thong tin Iuu trir trén do bi mat di hodc sai 1éch toan bd hay

mot phan, khi d6 tinh toan ven cua thong tin khong con duoc bao dam.

Khi may tinh duoc st dung dé xur 1y thong tin, hidu qua xu 1y thong tin duoc
nang cao 18n, khdi luong théng tin dugc xir 1y cang ngdy cang 16n 1én, va kéo theo no,
tam quan trong cua thong tin trong doi séng x3 hoi ciing ting 1én. Néu nhu trude day,
viéc bao vé thong tin chi chi trong vao van dé dung cac co ché va phuong tién vat 1y
dé bao vé thong tin theo dung nghia den cua tir nay, thi cang vé sau, van dé bao vé

thong tin da tré nén da dang hon va phuc tap hon.

Vi vdy, an toan bao mat thong tin s& 1a vin dé rat noéng bong. Pay 1a cudc dau
tranh khong c6 hoi két vi ké xau ludn loi dung khong gian mang dé rira tién, an cap tai
khoan hay thuc hién nhitng muc dich canh tranh khong lanh manh. CNTT con phat
trién thi cudc dau tranh bao dam an ninh, ATTT s& con tiép tuc va quyét liét hon. Véan
dé 1a y thirc trach nhiém cta nhimg nguoi thiét ké hé thong cling nhu nguoi su
dung. Xuat phat tir thuc t& d6 luan van di sdu vao “Tim hiéu cong cu ddnh gid hé thong

ddam bdo an toan hé thong théng tin”.
1. POI TUONG VA PHAM VI NGHIEN CUU

e Ly thuyét vé an toan va bao mat hé thong thong tin
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e Thuyc trang an toan thong tin & Viét Nam va Thé giéi
e Cac k¥ thuat phan tich, thAm nhép hé thong mang
e Mot sd cong cu quét bao mat website.
2. PHUONG PHAP NGHIEN CUU
Str dung cac phuong phap nghién ctru chinh sau:

e Phuong phap nghién ciru 1y thuyét: Tim hiéu 1y thuyét vé an toan va bao mat
hé thong thong tin, cac nguy co gdy mat an toan thong tin, cic bién phap dam bao an

toan hé thong thong tin. Nghién ciru cac k¥ thuat phan tich, thAm nhap hé thong mang.

e Phuong phép thuc nghiém: Lua chon, cai dat cong cu va thuc thi kiém thtr bao

mat.
e Phuong phép trao d6i khoa hoc, 14y ¥ kién chuyén gia.

3. HUONG NGHIEN CUU CUA BE TAI
e Nghién ciru, tim hiéu cic van dé vé an toan hé thong thong tin.
e Nghién ciru cac k¥ thuat phan tich, thim nhap hé thong mang.

e Dénh gia hé théng an toan, bao mat thong tin tir d6 xdy dung va phat trién
cong cu kiém tra, danh gia an toan thong tin.
4. BO CUC LUAN VAN

Luén van dugc chia lam 3 chuong:

Chuong 1: Tong quan vé an toan va bao mat thong tin. Chuwong nay cha yéu trinh
bay vé cac van dé chung nhu: vai tro nhiém vy cua HTTT, cac yéu ciu ctia mot hé
truyén thong an toan va bao mat, trinh bay cac nguy co mat ATTT va gidi thiéu mot sb
trang thiét bi dam bao an toan va bao mat thong tin.

Chuong 2: Nghién ctru cac ky thuat phan tich, tham nhap hé théng mang. Noi
dung chuong nay chu yéu tim hiéu cac cong cu an ninh mang nhu di sdu vao nghién

ctru, danh gia vu nhugc diem mét s6 cong cu quét bao mat website.
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