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MỞ ĐẦU 

ĐẶT VẤN ĐỀ 

Vấn đề bảo đảm an toàn cho các hệ thống thông tin (HTTT) là một trong những 

vấn đề quan trọng cần cân nhắc trong suốt quá trình thiết kế, thi công, vận hành và bảo 

dƣỡng HTTT. Cũng nhƣ tất cả các hoạt động khác trong đời sống xã hội, từ khi con 

ngƣời có nhu cầu lƣu trữ và xử lý thông tin, đặc biệt là từ khi thông tin đƣợc xem nhƣ 

một bộ phận của tƣ liệu sản xuất, thì nhu cầu bảo vệ thông tin càng trở nên bức thiết. 

Bảo vệ thông tin là bảo vệ tính bí mật của thông tin và tính toàn vẹn của thông tin. Một 

số loại thông tin chỉ còn ý nghĩa khi chúng đƣợc giữ kín hoặc giới hạn trong một số 

các đối tƣợng nào đó, ví dụ nhƣ thông tin về chiến lƣợc quân sự chẳng hạn. Đây là tính 

bí mật của thông tin. Hơn nữa, thông tin không phải luôn đƣợc con ngƣời ghi nhớ do 

sự hữu hạn của bộ óc, nên cần phải có thiết bị để lƣu trữ thông tin. Nếu thiết bị lƣu trữ 

hoạt động không an toàn, thông tin lƣu trữ trên đó bị mất đi hoặc sai lệch toàn bộ hay 

một phần, khi đó tính toàn vẹn của thông tin không còn đƣợc bảo đảm. 

Khi máy tính đƣợc sử dụng để xử lý thông tin, hiệu quả xử lý thông tin đƣợc 

nâng cao lên, khối lƣợng thông tin đƣợc xử lý càng ngày càng lớn lên, và kéo theo nó, 

tầm quan trọng của thông tin trong đời sống xã hội cũng tăng lên. Nếu nhƣ trƣớc đây, 

việc bảo vệ thông tin chỉ chú trọng vào vấn đề dùng các cơ chế và phƣơng tiện vật lý 

để bảo vệ thông tin theo đúng nghĩa đen của từ này, thì càng về sau, vấn đề bảo vệ 

thông tin đã trở nên đa dạng hơn và phức tạp hơn.  

Vì vậy, an toàn bảo mật thông tin sẽ là vấn đề rất nóng bỏng. Đây là cuộc đấu 

tranh không có hồi kết vì kẻ xấu luôn lợi dụng không gian mạng để rửa tiền, ăn cắp tài 

khoản hay thực hiện những mục đích cạnh tranh không lành mạnh. CNTT còn phát 

triển thì cuộc đấu tranh bảo đảm an ninh, ATTT sẽ còn tiếp tục và quyết liệt hơn. Vấn 

đề là ý thức trách nhiệm của những ngƣời thiết kế hệ thống cũng nhƣ ngƣời sử 

dụng. Xuất phát từ thực tế đó luận văn đi sâu vào “Tìm hiểu công cụ đánh giá hệ thống 

đảm bảo an toàn hệ thống thông tin”. 

1. ĐỐI TƢỢNG VÀ PHẠM VI NGHIÊN CỨU 

 Lý thuyết về an toàn và bảo mật hệ thống thông tin 
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 Thực trạng an toàn thông tin ở Việt Nam và Thế giới 

 Các kỹ thuật phân tích, thâm nhập hệ thống mạng 

 Môṭ số công cu ̣quét bảo mật website. 

2. PHƢƠNG PHÁP NGHIÊN CỨU 

Sử dụng các phƣơng pháp nghiên cứu chính sau: 

 Phƣơng pháp nghiên cứu lý thuyết: Tìm hiểu lý thuyết về an toàn và bảo mật 

hệ thống thông tin, các nguy cơ gây mất an toàn thông tin, các biện pháp đảm bảo an 

toàn hệ thống thông tin. Nghiên cứu các kỹ thuật phân tích, thâm nhập hệ thống mạng. 

 Phƣơng pháp thực nghiệm: Lựa chọn, cài đặt công cụ và thực thi kiểm thử bảo 

mật. 

 Phƣơng pháp trao đổi khoa học, lấy ý kiến chuyên gia. 

3. HƢỚNG NGHIÊN CỨU CỦA ĐỀ TÀI 

 Nghiên cứu, tìm hiểu các vấn đề về an toàn hệ thống thông tin. 

 Nghiên cứu các kỹ thuật phân tích, thâm nhập hệ thống mạng. 

 Đánh giá hệ thống an toàn, bảo mật thông tin từ đó xây dựng và phát triển 

công cụ kiểm tra, đánh giá an toàn thông tin. 

4. BỐ CỤC LUẬN VĂN 

Luận văn đƣợc chia làm 3 chƣơng: 

Chƣơng 1: Tổng quan về an toàn và bảo mật thông tin. Chƣơng này chủ yếu trình 

bày về các vấn đề chung nhƣ: vai trò nhiệm vụ của HTTT, các yêu cầu của một hệ 

truyền thông an toàn và bảo mật, trình bày các nguy cơ mất ATTT và giới thiệu một số 

trang thiết bị đảm bảo an toàn và bảo mật thông tin. 

Chƣơng 2: Nghiên cứu các kỹ thuật phân tích, thâm nhập hệ thống mạng. Nội 

dung chƣơng này chủ yếu tìm hiểu các công cụ an ninh mạng nhƣ đi sâu vào nghiên 

cứu, đánh giá ƣu nhƣợc điểm môṭ số công cu ̣quét bảo mật website. 


