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MỞ ĐẦU 

 

Ngày nay, hệ thống mạng máy tính đã trở nên rất phổ biến và được ứng dụng 

trong hầu hết các hoạt động kinh tế-xã hội của nước ta. Tuy nhiên, mạng máy tính 

cũng phải đương đầu với nhiều thách thức, đặc biệt là vấn đề an toàn và bảo mật dữ 

liệu trên mạng. Trong các mối đe dọa đối với an ninh mạng thì việc xâm nhập mạng 

để thay đổi thông tin, lấy cắp dữ liệu và phá hoại hạ tầng mạng là nghiêm trọng 

nhất. Chính vì vậy, việc phát hiện và ngăn chặn xâm nhập mạng máy tính là chủ đề 

đang được quan tâm nghiên cứu và phát triển ứng dụng mạnh mẽ hiện nay. Phát 

hiện và ngăn chặn được hiểu là xác định xâm nhập và ngăn chặn một cách nhanh 

nhất khi nó xảy ra. Hiện nay không có phương pháp phát hiện truy nhập trái phép 

nào là hoàn hảo bởi các kĩ thuật xâm nhập ngày càng tinh vi và luôn luôn được đổi 

mới. Khi phương pháp phát hiện xâm nhập được biết đến thì những kẻ xâm nhập sẽ 

sửa những chiến lược và thử một kiểu xâm nhập mới. 

 

. Chính vì thế tôi đã lựa chọn chủ 

đề “ -means.” là đề tài nghiên cứu cho 

luận văn của mình. 

* Cấu trúc của luận văn bao gồm 3 chương như sau: 

 Chƣơng 1: Chương này trình bày nhưng kiến thức cơ bản về phát hiện xâm 

nhập như: định nghĩa, các thành phần và chức năng của hệ thống, phân loại, và các 

phương pháp phát hiện xâm nhập. 

 Chƣơng 2: Chương này trình bày về việc phát hiện xâm nhập dựa trên thuật 

toán K-means. Nội dung của thuật toán, ví dụ minh họa thuật toán, tập dữ liệu kiểm 

thử và mô hình phát hiện xâm nhập dựa trên thuật toán K-means. 

 Chƣơng 3: Chương này là kết quả cài đặt bài toán phát hiện xâm nhập dựa 

trên thuật toán k-means. 
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Chƣơng 1 

KHÁI QUÁT BÀI TOÁN PHÁT HIỆN XÂM NHẬP 

1.1. Định nghĩa về phát hiện xâm nhập 

1.1.1. Định nghĩa 

Hệ thống phát hiện xâm nhập (IDS) là hệ thống có nhiệm vụ theo dõi, phát 

hiện và (có thể) ngăn cản sự xâm nhập, cũng như các hành vi khai thác trái phép tài 

nguyên của hệ thống được bảo vệ mà có thể dẫn đến việc làm tổn hại đến tính bảo 

mật, tính toàn vẹn và tính sẵn sàng của hệ thống.[6] 

Hệ thống IDS sẽ thu thập thông tin từ rất nhiều nguồn trong hệ thống được 

bảo vệ sau đó tiến hành phân tích những thông tin đó theo các cách khác nhau để 

phát hiện những xâm nhập trái phép. 

Khi một hệ thống IDS có khả năng ngăn chặn các nguy cơ xâm nhập mà nó 

phát hiện được thì nó được gọi là một hệ thống phòng chống xâm nhập hay IPS.  

Hình sau minh họa các vị trí thường cài đặt IDS trong mạng: 

 

Hình 1.1: Các vị trí đặt IDS trong mạng. 

1.1.2. Sự khác nhau giữa IDS/IPS 

Có thể nhận thấy sự khác biệt giữa hai khái niệm ngay ở tên gọi: “phát hiện” 

và “ngăn chặn”. Các hệ thống IDS được thiết kế với mục đích chủ yếu là phát hiện 

và cảnh báo các nguy cơ xâm nhập đối với mạng máy tính nó đang bảo vệ trong khi 

đó, một hệ thống IPS ngoài khả năng phát hiện còn có thể tự hành động chống lại 


