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MO PAU

Sy phéat trién manh mé cua Cong nghé théng tin néi chung va mang
Internet néi riéng da tao diéu kién thuan loi cho viéc cung cip da dang cac
dich vu hiru ich dén véi con ngudi. Trong vai nim gan day, noé khong ngung
phat trién dé phu hop voi mot cong dong rong 16n hon nhiéu, dem lai rat
nhiéu dich vu vai céc loi ich thuong mai, Kinh té, xa hoi... Tuy nhién, no ciing
tré thanh moi trudng cho céc cude chién tranh khdng gian s, noi ma cac cudc
tan céng cua nhiéu loai hinh khac nhau (lién quan tai chinh, tu twdng, hanh vi
tra diia...) dang duoc phat dong. Cac giao dich thuwong mai dién tir duoc thuc
hién truc tuyén 12 méi quan tam chinh cua t6i pham mang. Nhitng hacker an
cap tai khoan caa nguoi ding dé thyc hién y d6 xau nhu mua ban truc tuyén,
thoa hiép vai mot website hay may chi, phat dong tan cong 1én céc hé théng
khac. Chinh vi thé, hé thng may tinh can phai dugc bao vé khoi cac cudc tan
cong va phan (tng mot céch thich hop dé tao ra nhitng xir ly nham giam thiéu
thiét hai do toi pham gay ra. Qua trinh xtr 1y su ¢d, phuc héi chiing ctr va truy
tim ddu vét toi pham lién quan dén nganh khoa hoc diéu tra sé (digital
forensics).

Phén tich diéu tra mang(Network Forensics) 1a2 mot nhanh caa nganh
khoa hoc diéu tra s6 dé cap dén viéc chan bit, ghi 4m va phan tich luu luong
mang cho muc dich diéu tra va tng phd su c¢b. C6 rat nhiéu k¥ thuat ciing nhu
cong cu hd trg trong viéc chan bat cac dir liéu lan truyén trén mang dé mot
cudc tan cong hay mot y dd xau co thé bi diéu tra, ngan chan.

Cong cu hd tro phan tich goi tin trong diéu tra mang 1a mot van dé rat
quan trong va ludn cap thiét. Bé cho qua trinh diéu tra mang dugc nhanh va
chinh xac thi mot chuong trinh hd tro can phai dugc xay dung mot céch chinh

X&c cung cap nhiéu thdng tin can thiét cho nguoi diéu tra.



