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MỞ ĐẦU 

Sự phát triển mạnh mẽ của Công nghệ thông tin nói chung và mạng 

Internet nói riêng đã tạo điều kiện thuận lợi cho việc cung cấp đa dạng các 

dịch vụ hữu ích đến với con người. Trong vài năm gần đây, nó không ngừng 

phát triển để phù hợp với một cộng đồng rộng lớn hơn nhiều, đem lại rất 

nhiều dịch vụ với các lợi ích thương mại, kinh tế, xã hội... Tuy nhiên, nó cũng 

trở thành môi trường cho các cuộc chiến tranh không gian số, nơi mà các cuộc 

tấn công của nhiều loại hình khác nhau (liên quan tài chính, tư tưởng, hành vi 

trả đũa...) đang được phát động. Các giao dịch thương mại điện tử được thực 

hiện trực tuyến là mối quan tâm chính của tội phạm mạng. Những hacker ăn 

cắp tài khoản của người dùng để thực hiện ý đồ xấu như mua bán trực tuyến, 

thỏa hiệp với một website hay máy chủ, phát động tấn công lên các hệ thống 

khác. Chính vì thế, hệ thống máy tính cần phải được bảo vệ khỏi các cuộc tấn 

công và phản ứng một cách thích hợp để tạo ra những xử lý nhằm giảm thiểu 

thiệt hại do tội phạm gây ra. Quá trình xử lý sự cố, phục hồi chứng cứ và truy 

tìm dấu vết tội phạm liên quan đến ngành khoa học điều tra số (digital 

forensics). 

Phân tích điều tra mạng(Network Forensics) là một nhánh của ngành 

khoa học điều tra số đề cập đến việc chặn bắt, ghi âm và phân tích lưu lượng 

mạng cho mục đích điều tra và ứng phó sự cố. Có rất nhiều kỹ thuật cũng như 

công cụ hỗ trợ trong việc chặn bắt các dữ liệu lan truyền trên mạng để một 

cuộc tấn công hay một ý đồ xấu có thể bị điều tra, ngăn chặn. 

Công cụ hỗ trợ phân tích gói tin trong điều tra mạng là một vấn đề rất 

quan trọng và luôn cấp thiết. Để cho quá trình điều tra mạng được nhanh và 

chính xác thì một chương trình hỗ trợ cần phải được xây dựng một cách chính 

xác cung cấp nhiều thông tin cần thiết cho người điều tra. 


