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LỜI NÓI ĐẦU 

 

Công nghệ thông tin vô tuyến tạo ra sự thay đổi sâu sắc theo cách mà mọi 

ngƣời tƣơng tác với nhau và trao đổi thông tin trong xã hội chúng ta. Một thập 

kỷ qua, các mô hình đang thịnh hành cho cả các hệ thống điện thoại và các mạng 

máy tính là các mô hình mà ngƣời sử dụng tiếp cận mạng – tổ hợp điện thoại 

hoặc trạm máy tính đƣợc nối bằng dây tới cơ sở hạ tầng liên mạng rộng 

hơn.Ngày nay, các mô hình đó đã dịch chuyển đến một mô hình nơi mà mạng 

tiếp cận ngƣời sử dụng bất kì khi nào họ xuất hiện và sử dụng chúng. Khả năng 

liên lạc thông qua các máy điện thoại theo mô hình tổ ong trong khi đang di 

chuyển là thực hiện đƣợc và các hệ thống cho truy nhập Internet không dây ngày 

càng phổ biến. 

Ngành công nghệ viễn thông đã  chứng kiến những phát triển ngoạn mục 

trong những năm gần đây, đặc biệt là truyền thông không dây băng thông rộng. 

Khi mà công nghệ mạng thông tin di động thế hệ thứ ba 3G chƣa có đủ thời gian 

để khẳng định vị thế của mình trên toàn cầu, ngƣời ta đã bắt đầu nói về công 

nghệ Wimax từ những năm gần đây. 

Tiềm năng cung cấp kết nối mềm dẻo, mọi lúc mọi nơi và các khả năng 

mới của thông tin vô tuyến cho ngƣời sử dụng và các tổ chức là rõ ràng. Cùng 

thời điểm đó, việc cung cấp các cơ sở hạ tầng rộng khắp cho thông tin vô tuyến 

và tính toán di động cũng xuất những nguy cơ mới, đặc biệt là trong lĩnh vực an 

ninh. Thông tin vô tuyến liên quan đến việc truyền thông tin qua môi trƣờng 

không khí, điển hình là bằng các sóng vô tuyến hơn là thông qua môi trƣờng dây 

dẫn khiến cho việc chặn hoặc nghe lén các cuộc gọi khi ngƣời sử dụng thông tin 

với nhau trở nên dễ dàng hơn. Ngoài ra, khi thông tin là vô tuyến thì không thể 

sử dụng vị trí kết nối mạng của ngƣời sử dụng nhƣ là một phần tử để đánh giá 

nhận dạng chúng. Để khai thác tiềm năng của công nghệ này mọi ngƣời phải có 

thể chuyển vùng tự do với các thiết bị truyền thông di động đƣợc và do đó mọi 

ngƣời có thể xuất hiện tự do trong những vị trí mới. Trong khi các đặc tính này 

cung cấp cho ngƣời sử dụng các tiện ích mới thì nhà cung cấp dịch vụ và nhà 

quản trị hệ thống phải đối mặt với những thách thức về an ninh chƣa có tiền lệ. 

Do đặc điểm trao đổi thông tin trong không gian truyền sóng nên khả 

năng thông tin bị rò rỉ ra ngoài là hoàn toàn dễ hiểu. Hơn nữa, ngày nay với sự 
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phát triển cao của công nghệ thông tin, các hacker có thể dễ dàng xâm nhập vào 

mạng hơn bằng nhiều con đƣờng khác nhau. Vì vậy có thể nói điểm yếu cơ bản 

nhất của mạng di động Wimax đó là khả năng bảo mật, an toàn thông tin. Thông 

tin là một tài sản quý giá, đảm bảo đƣợc an toàn dữ liệu cho ngƣời sử dụng là 

một trong những yêu cầu đƣợc đặt ra hàng đầu. 

Xuất phát từ những lý do trên, tôi đã chọn đề tài ―Kỹ thuật xác thực và mã 

hóa dữ liệu trong công nghệ WIMAX‖. Chủ đề quan tâm ở đây là lĩnh vực an 

ninh thông tin trong mạng không dây băng thông rộng, mà điểm mấu chốt là tìm 

hiểu các kỹ thuật, công nghệ để đảm bảo sự an ninh đó. Đó thực sự là lĩnh vực 

rất rộng lớn và phức tạp. 

Luận văn gồm có các nội dung nhƣ sau: 

Chƣơng 1 : Tổng quan về Wimax và vấn đề an ninh trong Wimax. 

Chƣơng 2 : Kỹ thuật xác thực và mã hóa dữ liệu trong công nghệ Wimax. 

Chƣơng 3 : Xây dựng chƣơng trình mô phỏng dựa trên thuật toán xác thực 

cải tiến RSA. 

  


