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MỞ ĐẦU 

 

Hiện nay Internet đã trở nên rất phổ biến trên toàn thế giới, thông qua 

mạng Internet mọi người có thể trao đổi thông tin với nhau một cách nhanh 

chóng và thuận tiện. Những tổ chức có các hoạt động trên môi trường 

Internet/Intranet phải đối diện với vấn đề là làm thế nào để bảo vệ những dữ liệu 

quan trọng, ngăn chặn những hình thức tấn công, truy xuất dữ liệu bất hợp pháp 

từ bên trong (Intranet) lẫn bên ngoài (Internet). Khi một người muốn trao đổi 

thông tin với một người hay một tổ chức nào đó thông qua mạng máy tính thì 

yêu cầu quan trọng là làm sao để đảm bảo thông tin không bị sai lệch hoặc bị lộ 

do sự can thiệp của người thứ ba. Trước các yêu cầu cần thiết đó, lý thuyết về 

mật mã thông tin đã ra đời nhằm đảm bảo tính an toàn dữ liệu tại nơi lưu trữ 

cũng như khi dữ liệu được truyền trên mạng. Vấn đề chia sẻ bí mật được đã 

được nghiên cứu từ những năm 70 của thế kỷ trước. Ý tưởng chính của chia sẻ 

bí mật dựa trên nguyên tắc đơn giản là không tin vào bất cứ ai. Để đảm bảo an 

toàn một thông tin nào đó thì ta không thể trao nó cho một người nắm giữ mà 

phải chia nhỏ thành các mảnh và chỉ trao cho mỗi người một hoặc một số mảnh, 

sao cho một người với một số mảnh mình có thì không thể tìm ra thông tin bí 

mật. Việc phân chia các mảnh phải theo một sơ đồ chia sẻ bí mật nhất định, sau 

đó có thể khôi phục lại thông tin bí mật ban đầu.  

Được sự gợi ý của giáo viên hướng dẫn và nhận thấy tính thiết thực của 

vấn đề, tôi đã chọn đề tài: “Sơ đồ chia sẻ chữ kí bí mật trong hệ mật mã và ứng 

dụng cho bài toán bỏ phiếu điện tử” với mong muốn áp dụng các kiến thức đã 

được học, xây dựng thử nghiệm mô hình bỏ phiếu điện tử tại văn phòng ủy ban 

nhân dân tỉnh Yên Bái. 
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Nội dung luận văn bao gồm 3 chương: 

Chương 1: “Các kiến thức cơ bản về hệ mật mã” Chương này giới thiệu 

tổng quan về an toàn và bảo mật thông tin, các cơ sở toán học về hệ mật mã. Khái 

niệm chữ kí số, một số hệ mật mã và sơ đồ chữ kí số, hàm băm và ứng dụng. 

Chương 2: “Hệ mật mã công khai và sơ đồ chia sẻ chữ kí bí mật” Từ những 

bài toán, vấn đề đã đặt ra trong phần mở đầu và chương 1, chương 2 trình bày tổng 

quan về hệ mật mã khóa công khai, mã khóa bí mật và các phương pháp mã hóa 

để giải quyết các bài toán đặt ra. 

Chương 3: “Ứng dụng kĩ thuật chia sẻ khóa bí mật trong bài toán bỏ phiếu 

điện tử”, trong chương này đi sâu vào trình bày và phân tích hệ mã hóa công khai 

Elgamal cùng với tính chất đồng cấu của hệ mật này, tiếp đến là sơ đồ chia sẻ bí 

mật theo ngưỡng Shamir. Từ đó chỉ ra ứng dụng của hệ mật Elgamal trong bài 

toán “bỏ phiếu Có/ không”; Phối hợp hệ mật mã Elgamal và sơ đồ chia sẻ bí mật 

Shamir để giải quyết bài toán “bỏ phiếu chọn L trong K”. Phần cuối chương 

khảo sát bài toán bầu cử tại UBND Tỉnh Yên Bái, từ đó làm căn cứ để xây dựng 

chương trình mô phỏng cho hai bài toán “bỏ phiếu Có/ không” và “bỏ phiếu 

chọn L trong K”. 
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Chương 1 

MỘT SỐ KIẾN THỨC CƠ BẢN VỀ AN TOÀN THÔNG TIN 

 

Khi nhu cầu trao đổi thông tin dữ liệu ngày càng lớn và đa dạng, các tiến bộ 

về điện tử - viễn thông và công nghệ thông tin không ngừng được phát triển ứng 

dụng để nâng cao chất lượng và lưu lượng truyền tin thì các quan niệm ý tưởng và 

biện pháp bảo vệ thông tin dữ liệu cũng được đổi mới. Bảo vệ an toàn thông tin dữ 

liệu là một chủ đề rộng, có liên quan đến nhiều lĩnh vực và trong thực tế có thể có 

rất nhiều phương pháp được thực hiện để bảo vệ an toàn thông tin dữ liệu. Trong 

chương này sẽ trình bày một số kiến thức cơ bản về an toan thông tin, Các kiến 

thức dưới đây được tham khảo từ [2], [3], [9]. 

1.  

1.1. Tổng quan về an toàn và bảo mật thông tin 

1.1.1. An toàn và bảo mật thông tin 

Khi nhu cầu trao đổi thông tin dữ liệu ngày càng lớn và đa dạng, các tiến 

bộ về điện tử - viễn thông và công nghệ thông tin không ngừng được phát triển 

ứng dụng để nâng cao chất lượng và lưu lượng truyền tin thì các quan niệm ý 

tưởng và biện pháp bảo vệ thông tin dữ liệu cũng được đổi mới. Bảo vệ an toàn 

thông tin dữ liệu là một chủ đề rộng, có liên quan đến nhiều lĩnh vực và trong 

thực tế có thể có rất nhiều phương pháp được thực hiện để bảo vệ an toàn thông 

tin dữ liệu. Các phương pháp bảo vệ an toàn thông tin dữ liệu có thể được quy tụ 

vào ba nhóm sau: 

- Bảo vệ an toàn thông tin bằng các biện pháp hành chính.  

- Bảo vệ an toàn thông tin bằng các biện pháp kỹ thuật (phần cứng).  

- Bảo vệ an toàn thông tin bằng các biện pháp thuật toán (phần mềm).  


