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MỞ ĐẦU 

 

Hiện nay, ở các nước phát triển cũng như đang phát triển, mạng máy 

tính và Internet đang ngày càng đóng vai trò thiết yếu trong mọi lĩnh vực hoạt 

động của xã hội và nó trở thành phương tiện làm việc trong các hệ thống thì 

nhu cầu bảo mật thông tin được đặt lên hàng đầu. Nhu cầu này không chỉ có ở 

các bộ máy An ninh, Quốc phòng, Quản lý Nhà nước, mà đã trở thành cấp 

thiết trong nhiều hoạt động kinh tế xã hội như: Tài chính, ngân hàng, thương 

mại…thậm chí trong cả một số hoạt động thường ngày của người dân (Thư 

điện tử, thanh toán tín dụng,…). Do ý nghĩa quan trọng này mà những năm 

gần đây công nghệ mật mã và an toàn thông tin đã có những bước tiến vượt 

bậc và thu hút sự quan tâm của các chuyên gia trong nhiều lĩnh vực khoa học, 

công nghệ. 

Quản lý khóa có vai trò cực kỳ quan trọng đối với an ninh của các hệ 

thống dựa trên mật mã.  

Rất nhiều yếu tố quan trọng góp phần trong việc quản lý khóa thành 

công lại không thuộc về phạm vi của mật mã học mà lại thuộc về lĩnh vực 

quản lý. Chính điều này lại làm cho việc thực hiện thành công chính sách 

quản lý khóa thêm phức tạp. Cũng vì nguyên nhân này mà phần lớn các tấn 

công vào các hệ thống mật mã là nhằm vào cách thức quản lý khóa hơn là tấn 

công vào các kỹ thuật mật mã. 

Luận văn sẽ nghiên cứu và xác định rõ vai trò của khóa trong các giải 

pháp bảo mật và an toàn thông tin. Trên cơ sở nghiên cứu và phân tích các giải 

pháp an toàn khóa trong việc phân phối, thoả thuận, chuyển vận khóa, cũng như 

các phương thức quản lý nhằm mang lại hiệu quả cao nhất trong quá trình thực 

hiện các giao thức đó.  


