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CAM KET

Tai lidu duoc sir dung trong luan van duoc thu thap tir cac nguon kién
thirc hop phap, cé trich dan ngudn tai liéu tham khao. Chuong trinh st dung
ma ngudn ma, c6 Xuat xu.

Duéi su giup d& nhiét tinh va chi bao chi tiét caa gido vién huéng dan,
t6i dd hoan thanh luan van ciia minh. T6i xin cam két luan van nay 1a cua ban
than toi lam va nghién ciu, khdng hé triing hay sao chép cua bat ky ai.

Thai Nguyén, ngay thang nam 2015

Tac gia

D6 Xuan Truong
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LOI CAM ON

Pé hoan thanh chuong trinh cao hoc va viét luan vin nay, em da nhan
duoc su gitp d& va dong gdp nhiét tinh cua cac thay co truong Pai hoc Cong
nghé théng tin va Truyén thong, Pai hoc Théai Nguyén.

Truéc hét, em xin chan thanh cam on cac thay co trong khoa Pao tao
sau dai hoc, da tan tinh giang day, trang bi cho em nhitng kién thuc quy béau
trong sudt nhitg nam hoc qua.

Dic biét em xin gui 10i tri an sau sic dén PGS.TS B4 Trung Tuéan -
nguoi di danh nhiéu thoi gian, cdng sic va tan tinh hudng dan cho em trong
suét qua trinh hinh thanh va hoan chinh luan van.

Xin chan thanh cam on gia dinh, ban bé da nhiét tinh ang ho, gitp da,
dong vién ca vé vat chat 1an tinh than trong thaoi gian hoc tap va nghién cau.

Trong qué trinh thuc hién luan van, mic du da rat 6 gang nhung ciing
khong tranh khoi nhiing thiéu sét. Kinh mong nhan dugc su cam théng va tan
tinh chi bao cua céc thay cd va cac ban.

Thai Nguyén, ngay thang nam 2015

Tac gia

D6 Xuan Truong
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Vi

DANH MUC CAC TU VIET TAT

C (Cypto): Tap hop hitu han cac ban ma

CIS Khach/ chu

CA Chting thuc s, certificate authority

CSDL Co so dir lieu

CERT Computer Emegency Response

DES Khoa Data Encryption Standard

ID binh danh

KDC Key Distribution Center

Key Khoa

Key Agreement Giao thuc thoa thuan khoa

Protocol

Key Exchange Trao doi khoa

MTI Giao thure trao d6i khoa do Matsumoto, Takashima
va Imai dé xuat

PIN Postal Index Number

P Plain Text (T4ap hop céc ban rd c6 thé)

PKI Ha tang khoa cong khai

Public key Khéa cbng khai

RSA Hg thong ma va chiing thuc do Ron Rivest, Adi
Shamir, va Leonard Adleman dé xuat

STS Station to station

TA Trust Authority

TMDT Thuong mai dién ta

TVP Time variant parameter
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MO DAU

Hién nay, ¢ cac nudc phét trién ciing nhu dang phat trién, mang may
tinh va Internet dang ngay cang dong vai tro thiét yéu trong moi linh vuc hoat
dong cua xa hoi va no tro thanh phuong tién 1am viéc trong cac hé thdng thi
nhu cau bao mat théng tin duoc dit 1én hang dau. Nhu cau nay khong chi c6 &
cac bo may An ninh, Quéc phong, Quan 1y Nha nudc, ma da trd thanh cap
thiét trong nhiéu hoat dong kinh té x& hoi nhu: Tai chinh, ngin hang, thuong
mai...thdm chi trong ca moét s6 hoat dong thuong ngay cua ngudi dan (Thu
dién tw, thanh toan tin dung,...). Do ¥ nghia quan trong nay ma nhitng nam
gan day cong nghé mat ma va an toan thong tin da ¢d nhiing budc tién vuot
bac va thu hit sy quan tdm cua cac chuyén gia trong nhiéu linh vuc khoa hoc,
cong nghé.

Quan Iy khoa c6 vai trd cuc ky quan trong doi véi an ninh cua cac hé
théng dya trén mat ma.

Rat nhiéu yéu té quan trong gop phan trong viéc quan ly khda thanh
cong lai khdng thuoc vé pham vi caa mat ma hoc ma lai thuoc vé linh vuc
quan 1y. Chinh diéu nay lai lam cho viéc thuc hién thanh cong chinh sach
quan Iy khéa thém phuc tap. Ciing vi nguyén nhan ndy ma phan lén cac tan
cdng vao cac hé thbng mat ma 1a nham vao céch thiic quan 1y khéa hon 1a tan
cong vao cac k¥ thuat mat ma.

Luan van s€ nghién ctru va xac dinh rd vai tro cta khoa trong céc giai
phap bao mat va an toan thong tin. Trén co s& nghién ctiru va phén tich cac giai
phép an toan khoa trong viéc phan phdi, thoa thuan, chuyén van khéa, ciing nhu
cac phuong thirc quan Iy nham mang lai hiéu qua cao nhat trong qua trinh thuc

hién céc giao thirc do.
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