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LOI CAM DOAN

Véi muc dich nghién ctu, tim hiéu dé nang cao kién thac va trinh d6
chuyén moén dé ap dung trong cic bai toan cu thé trong twong lai nén t6i da
lam luan van nay mot cach nghiém tdc va hoan toan trung thuc. No6i dung
luan van do tu tdi tim hiéu va hoan thanh.

Trong luan van, t6i ¢6 st dung tai liéu tham khao caa mot sb tac gia trong
va ngoai nude dé hoan thanh luan van dugc néu ¢ phan tai liu tham khao.

Tbi xin cam doan va chiu trach nhiém vé noi dung, su trung thuc trong
luan van tot nghiép Thac sy caia minh.

Théi Nguyén, thang 6 nam 2015

Hoc vién

HOANG XUAN LONG
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LOI CAM ON

Nhitng kién thirc can ban trong luan van nay 1a két qua cia qua trinh tu
nghién ctru trong qua trinh cong tac va hai nam hoc Thac sy (2012 - 2014) tai
Truong Pai hoc Cong nghé thdng tin va Truyén thong Thai Nguyén. Dudi su
giang day, dao tao va diu dat truc tiép cua cac thay cb trong truong va Vién
Co6ng ngh¢ thdéng tin Viét Nam.

T6i xin bay to 10i cam on chan thanh t&i cac thay cd trong Khoa Cong
nghé thong tin, Phong Pao tao, Phong Céng tac hoc sinh sinh vién, Phong Pao
tao sau dai hoc Truong DPai hoc Cong nghé thdng tin va Truyén thdng Thai
Nguyén, da tao diéu kién thuan lgi cho t6i trong thoi gian hoc tap tai truong.

T6i xin bay t6 10ng biét on chan thanh, 16i cam on sau sac nhat ddi voi
thay giao TS Hé Vin Canh di truc tiép hudng dan, dinh huéng cho toi giai
quyét cac van dé trong luan van.

T6i cling xin cam on dén ngudi than, ban bé va cac ban ddng mdn 16p cao
hoc khéa 11, da ting ho va gitp d& t6i trong qué trinh 1am luan van tot nghiép.

Thai Nguyén, ngay 20 thang 6 nam 2015

Hoc vién

Hoang Xuan Long
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\Y;
Y NGHiA KHOA HQC CUA PE TAI

Gi4u tin 1a mot linh vuc nghién ciu rong, moi trudng gidu tin da dang,
cac phuong phéap gidu tin trong méi trudng anh chi yéu tap trung nhiéu vao
viéc giau tin trong cac bit ¢ trong s6 thap. Luan vin nay da tim hiéu, phan
tich mot s thuat todn giau tin trong anh den trang, anh da cip x4m va anh
mau bitmap 24 bit.

Mt khac, luan van ciing nghién ctru va dé xuat mot phuong phap ma
h6a thdng tin sir dung ma tran trén kich thudc 8x8 va tinh chat nghich dao cua
ma tran dé sinh khdéa ma va khoa giai ma. Phuong phap nay c6 wu diém, cho
phép nguoi nhan tin mat sir dung tinh chat ma tran nghich dao A™* dé ma hoa,
guri tin cho trung tdm ma khéng can phai biét ma tran A,

Luan vin da xay dung dugc chuong trinh giau tin mat trén mién khong
gian anh bimap tng dung mot ky thuat giau tin méi.

Huréng nghién ciu tiép theo: Bé hoan thién hon nita chuong trinh giau
tin mat két hop véi nén ma hoa, can phai nghién ctu giau tin trong céac loai

anh khac nhu: JPEG, TIF, GIF,...Va trén cac moi truong da phuong tién khac.
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BMP Anh Bitmap

LSB Least significant bit

SES Steganography Evading analyses
RS Regular Singular

S6 hoa bai Trung tam Hoc liéu — PHTN http://www.lrc.tnu.edu.vn




viii

DANH MUC CAC BANG

Bang 1.1 Chi tiét khdi bytes tiéu d& tap tin BMP. .......ooooocceeeeooeeeeesoeeeessceesessn 13
Bang 1.2 dudi ddy miéu ta chi tiét khdi bytes thdng tin tap tin BMP. ............ 14
Bang 2.1 BO MA NOA...........cooorvieieeceeree s 42
Bang 2.2 Bang chuyén ddi Ky tu sang Nhi PhAN. ......cccccveooceeeeeeeeeeeseeeesseeeessee 46

S6 hoa bai Trung tam Hoc liéu — PHTN http://www.lrc.tnu.edu.vn




Hinh 1.1:
Hinh 1.2:
Hinh 1.3:
Hinh 1.4:
Hinh 2.1:
Hinh 2.2:
Hinh 3.1:
Hinh 3.2:
Hinh 3.3:
Hinh 3.4:

IX

DANH MUC CAC HINH VE

Hai linh vuc chinh ctia K thuat giau thong tin...........oooccceeooceeesscc 5
Luoc d6 chung cho qUA trNA GIAU N 6
Luoc d6 chung cho qUA triNh Gial ME.......cccceooceeeeceeeeesceeeeseeeeeese 7
Phan 10ai C4C K§ thUAL GIAU TN, oo.coooeeeeeeeeeeseeeeees e 9
SO AD GIAU TN SES. ...oooooeeeeeeeeeseceeesee oo 26
SO A0 tACK TN SES.....ooooeoeeeeeeeeeeeeeeseesseeeeeseesseeessesssseeesessssseeresssssssenee 28
GIa0 AIEN QIGT tNIEU......ooeooe s 50
Chuong trinh @IAU TN ... 51
ANN GC CAUA ZIAU TN w.ooooooeeeeee oo 52
AND G2 GIAU N oo 52

S6 hoa bai Trung tam Hoc liéu — PHTN http://www.lrc.tnu.edu.vn




LOI NOI PAU

Trong nhirmg nim qua, chung ta chting kién sy tién bo manh mé cua khoa
hoc - cong nghé noi chung va nganh Céng nghé thong tin ndi riéng. Hudong loi
tir nhitng két qua do, khong chi trong linh vuc dan sy, ma trong linh vuc An
ninh - Quéc phong, ciing tan dung tdi da nhitng thanh tyu caa nganh Cong nghé
thong tin dé phuc vu yéu cau cbng tac. Cung véi su phat trién manh mé cua
nganh khoa hoc cong nghé thong tin, internet da trd thanh mot nhu cau, phuong
tién khong thé thiéu ddi véi moi ngudi, viéc truyén tin qua mang ngay cang 16n.
Tuy nhién, véi luong thong tin dugc truyén qua mang nhiéu hon thi nguy co dix
liéu bi truy cap trai phép ciing tang 1én vi vay van dé bao dam an toan va bao
mat thdng tin cho dit liéu truyén trén mang Ia rét can thiét.

Pé dam bao an toan va bi mat cho mot thong diép truyén di nguoi ta
thuong dung phuong phap truyén théng 1a ma hoa thong diép theo mot qui tac
nao d6 da duoc thoéa thuan trudc gitra nguoi gui va nguoi nhan. Tuy nhién,
phuong thirc nay thuong gay su chli y caa dbi phuwong vé tam quan trong cia
thong diép. Thoi gian gan day da xuat hién mot cach tiép can méi dé truyén cac
thong diép bi mat, d6 1a gidu cac théng tin quan trong trong nhitng buc anh.
Nhin bé ngoai cac birc anh cé chira thong tin ciing khoéng cé gi khac vai céc buc
anh khéac nén han ché duoc tim kiém soét cua dbi phwong. Mit khéc, du cac
birc anh d6 bi phat hién ra la c6 chira thong tin trong dé thi vdi cac khoa co do
bao mat cao thi viéc tim dwgc nodi dung cua thong tin do ciing rat khd co thé
thuc hién duoc.

Xét theo khia canh tong quéat thi gidu thong tin ciing 1a mot hé ma mat
nham bao dam tinh an toan thong tin, nhung phuong phap nay vu diém la ¢ chd
giam duoc kha niang phat hién duoc su ton tai cua théng tin trong nguén mang.
Khéng gidng nhu ma hoa thong tin 1a chdng su truy cap va sta chira mot cach

trai phép thong tin, muc tiéu caa giau thong tin 1 1am cho thdng tin tron 1an voi
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