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  N HĨA KHOA HỌC CỦA ĐỀ TÀI 

 

Giấu tin là một lĩnh vực nghiên cứu rộng, môi trƣờng giấu tin đa dạng, 

các phƣơng pháp giấu tin trong môi trƣờng ảnh chủ yếu tập trung nhiều vào 

việc giấu tin trong các bit có trọng số thấp. Luận văn này đã tìm hiểu, phân 

tích một số thuật toán giấu tin trong ảnh đen trắng, ảnh đa cấp xám và ảnh 

mầu bitmap 24 bit.  

Mặt khác, luận văn cũng nghiên cứu và đề xuất một phƣơng pháp mã 

hóa thông tin sử dụng ma trận trên kích thƣớc 8x8 và tính chất nghịch đảo của 

ma trận để sinh khóa mã và khóa giải mã. Phƣơng pháp này có ƣu điểm, cho 

phép ngƣời nhận tin mật sử dụng tính chất ma trận nghịch đảo A
-1

 để mã hóa, 

gửi tin cho trung tâm mà không cần phải biết ma trận A.  

Luận văn đã xây dựng đƣợc chƣơng trình giấu tin mật trên miền không 

gian ảnh bimap ứng dụng một kỹ thuật giấu tin mới.  

Hướng nghiên cứu tiếp theo: Để hoàn thiện hơn nữa chƣơng trình giấu 

tin mật kết hợp với nén mã hóa, cần phải nghiên cứu giấu tin trong các loại 

ảnh khác nhƣ: JPEG, TIF, GIF,...Và trên các môi trƣờng đa phƣơng tiện khác. 
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BMP  Ảnh Bitmap 

LSB  Least significant bit 

SES  Steganography Evading analyses 

RS  Regular Singular 
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LỜI NÓI ĐẦU 

 

Trong những năm qua, chúng ta chứng kiến sự tiến bộ mạnh mẽ của khoa 

học - công nghệ nói chung và ngành Công nghệ thông tin nói riêng. Hƣởng lợi 

từ những kết quả đó, không chỉ trong lĩnh vực dân sự, mà trong lĩnh vực An 

ninh - Quốc phòng, cũng tận dụng tối đa những thành tựu của ngành Công nghệ 

thông tin để phục vụ yêu cầu công tác. Cùng với sự phát triển mạnh mẽ của 

ngành khoa học công nghệ thông tin, internet đã trở thành một nhu cầu, phƣơng 

tiện không thể thiếu đối với mọi ngƣời, việc truyền tin qua mạng ngày càng lớn. 

Tuy nhiên, với lƣợng thông tin đƣợc truyền qua mạng nhiều hơn thì nguy cơ dữ 

liệu bị truy cập trái phép cũng tăng lên vì vậy vấn đề bảo đảm an toàn và bảo 

mật thông tin cho dữ liệu truyền trên mạng là rất cần thiết. 

Để đảm bảo an toàn và bí mật cho một thông điệp truyền đi ngƣời ta 

thƣờng dùng phƣơng pháp truyền thống là mã hóa thông điệp theo một qui tắc 

nào đó đã đƣợc thỏa thuận trƣớc giữa ngƣời gửi và ngƣời nhận. Tuy nhiên, 

phƣơng thức này thƣờng gây sự chú ý của đối phƣơng về tầm quan trọng của 

thông điệp. Thời gian gần đây đã xuất hiện một cách tiếp cận mới để truyền các 

thông điệp bí mật, đó là giấu các thông tin quan trọng trong những bức ảnh. 

Nhìn bề ngoài các bức ảnh có chứa thông tin cũng không có gì khác với các bức 

ảnh khác nên hạn chế đƣợc tầm kiểm soát của đối phƣơng. Mặt khác, dù các 

bức ảnh đó bị phát hiện ra là có chứa thông tin trong đó thì với các khóa có độ 

bảo mật cao thì việc tìm đƣợc nội dung của thông tin đó cũng rất khó có thể 

thực hiện đƣợc. 

Xét theo khía cạnh tổng quát thì giấu thông tin cũng là một hệ mã mật 

nhằm bảo đảm tính an toàn thông tin, nhƣng phƣơng pháp này ƣu điểm là ở chỗ 

giảm đƣợc khả năng phát hiện đƣợc sự tồn tại của thông tin trong nguồn mang. 

Không giống nhƣ mã hóa thông tin là chống sự truy cập và sửa chữa một cách 

trái phép thông tin, mục tiêu của giấu thông tin là làm cho thông tin trộn lẫn với 


