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LOI CAM DOAN

T6i xin cam doan luan vin nay cua ty ban than tdi tim hiéu, nghién cau duéi
su huéng dan cua PGS.TS Trinh Nhat Tién. Céc chwong trinh thuc nghiém do chinh
ban than toi 1ap trinh, cac két qua 1a hoan toan trung thuc. Cac tai liéu tham khao

duoc trich dan va cha thich day du.

TAC GIA LUAN VAN

Lé Thi Thanh Van
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LOI CAM ON

T6i xin bay to 161 cam on chan thanh t6i tap thé cac thay cb gido Vién cong
nghé thong tin - Vién Han 1am Khoa hoc va Cong nghé Viét Nam, céc thay c6 gi4o
Truong Pai hoc Cng nghé thdng tin va truyén thong - Dai hoc Thai Nguyén di day
dd ching em trong qué trinh hoc tap chuong trinh cao hoc tai truong.

Dic biét em xin bay to 10ng biét on sau sic téi thay gido PGS.TS Trinh Nhat
Tién, Truong Pai hoc Cdng nghé - Pai hoc Qudc gia Ha Noi da nhiét tinh chi
bao, dinh huéng, huéng dan em hoan thién luan vin cao hoc nay.

Cubi cung, em xin chan thanh cam on céc ban bé dong nghiép, gia dinh va
nguoi than da quan tam, giup do va chia sé vai em trong qua trinh lam luan van

cling nhu trong qua trinh hoc cao hoc.
Théi Nguyén, ngay 20 thang 8 nam 2015

HOC VIEN

Lé Thi Thanh Van

S6 héa bsi Trung tam Hoc liéu — DHTN http://www.lrc.tnu.edu.vn




MUC LUC

Trang
LOL CAM DOAN ..ot i
LOLCAM ON. .o, i
MUC LUC ... iii
DANH MUC HINH VE. ...l Vi
DANH MUC BANG BIEU ..o, vi
MO BAU L., 1
Chuong 1: TONG QUAN VE GIAO DICH BANG TIEN PIEN TU VA
AN TOAN BAOMAT THONG TIN ....oooviiiiiiiiiie e, 3
1.1. TONG QUAN VE GIAO DICH BANG TIENBIEN TU .................. 3
1.1, 1 Kh&I NIBM I8N ... 3
1.1.2. Kh&i niém tién dien i ..........ooomeieeee it 3
1.1.3. Cau tric, tinh chdt cuatién dién tie .............c...coeeiiiiiiii e, 4
1.1.3.2. Tinh chdt Cua tién dien ik ...........oeeeee e 5
1.1.4. M6 hinh giao dich bang tién dién tie ..................coooeeiiiiii., 7
1.1.5. Giao dich bang tién dién tir tai Vit Nam ................................ 9
1.15.1. Théphonecard ...........cooviiiiiiiii e, 9
L1152 The Flexicard ........cooooniiiiii i 10
1153 TREATM Lo, 11
1.1.5.4. Yéu té anh huong dén tién dién tir tai Vit Nam ......................... 11
L2 MAHOA L. 12
1.2.1. Tong quan v& ma hoa dit U ............co.oveiueeiiieeeiiiieieeee, 12
L1211 HEMANOA ... 12
1.2.1.2. MEahGavagidi Ma ... ..o e, 13
1.2.2. Phan 10gi hé ME NG ..........ooiieiiiie i) 13
1.2.3. Mét sé thugt toan ma hoa khda cong khai ............ccoeeeeeieeiiin.. 15

S6 héa bsi Trung tam Hoc liéu — DHTN http://www.lrc.tnu.edu.vn




1.3 CHUKY SO oo, 15
1.3.1. KR&AI NiéM ChIt KY SO ... 15
1.3.0.0. GIGTtIGU ..o 15
1.3.1.2. 80 A0 CRIEKY SO oo 16
1.3.2. Mt s6 vAn dé lién quan dén chit Ky S0 ............cooovevveeeiineiii, 17
1.3.2.1. Pai dien tai HoU ..o 17
L322 HAM DAM ..o e 18
1.3.3. MOt SO SO @O KY SO - ..veeeeee e 18
1.3.3.1. S0 AOKY SO RSA ..o, 18
1.3.3.2. 80 A6 KY SO SCANOIT L...oiie e 19
1.3.4. ChiE KY MU Lo 20
1.3.4.1. Gidi thidu Ve Chit KY MU ...ooueeeeni et 20
1.3.4.2. MGt S6 SO dO KY MU ..o 21
1.4.NGUY CO MAT AN TOAN THONG TIN TRONG GIAI POAN RUT
TIENDIEN TU .o, 22
1.4.1. Maodanhchataikhoan .........................., 22
L2, THRN QIR <o, 23
1.4.3. Tinh riéng tw ctia ngwoi iU tIéN ... 23
1.4.4. Mat “cap” tién dien T ........oooieiri e 24
1.4.5. Khai man gid tri @ong tién .............coveiueiieiiie e 24
1.4.6. Xam pham c6 sw két hep cia nhan vien ngan hang ................... 24
Chuong II: MOT SO KY THUAT PAM BAO AN TOAN THONG TIN 26
UNG DUNG TRONG GIAI DPOANRUT TIENBIENTU ....................

2.1. KY THUAT “CHUNG MINH KHONG TIET LO THONG TIN” ........ 27
2.2. KY THUAT CHU KY MU THEO SO PO KY SO RSA VOI NHIEU
KHOA KY e, 30
2.2.1. Chir ky s6 “mur” theo so dd KY RSA ....cooiimiiieiiieeiee . 30
2.2.2. Ung dung ciia chir ky mi RSA trong giai doan rat tién ............. 32
2.2.2.1. Kiém tra tinh hop phap ciia dongtien ...............ccccooieeiiiiiiiiin, 33

S6 héa bsi Trung tam Hoc liéu — DHTN http://www.lrc.tnu.edu.vn




2.2.2.2.Dambdo tinh Fiéng tir ............c.cooiiiiii 33
2.2.2.3. BA0OVE AONG TON ©..evveee e 36
2.2.2.4. Phong tranh khai man gi& tri dong tien ...............ccoeveieeeine.... 38
2.3. KY THUAT CHIASE BIMAT ...t 41
2.3.1. Chiasé kh6a bi MAt K ..........ooooiiiiiiiii i, 43
2.3.2. Khoi phuc khda bi mat K ... 44
Chuong 3: CAIDAT THU NGHIEM ..ot 45
3.1. UNG DUNG CHU KY MU RSA TRONG GIAI POAN RUT TIEN 46
DIEN TU Lo

311 SINNKNOA ...l 47
3.2 Ky “mu” 18n dONg ti8N ..., 47
31,30 XOB MU ..o, 47
314, K€M tra Chlt K ..o, 48

3.2. CHUNG MINH KHONG TIET LO THONG TIN TRONG XAC 48
THUC CHU TAILKHOAN ..ot

3.2.1. Khéi tao cac thong sé ban AU ..............ccoooeeeiiieiiie i, 48
3.2.2. Chii tai khoan giri Y&u cau X&c minh .............coooiiiiiiiii . 48
3.2.3.Nganhanggwrithiethach .................... 48
3.2.4. Chu tai khoan giri chiengminh ... 48
3.2.5. Ngan hang kiém tra tinh hop phép ciaa cha tai khoan ................. 49
3.3. CHUONG TRINH THU NGHIEM .......ovvviiiiiiiiiiiiiiiiiiieeeeennn, 49
3.3.1. Chwong trinh thir nghiém chitky muRSA ......................... 49
3.3.2. Chuwong trinh “Ching minh khong tiét 1§ thong tin” trong xac

thuwcchatai Khoan ............... 52
333.DAnh @id ... 56
KET LUAN VA HUONG PHAT TRIENDE TAl ......coooiieeeeeeei, 57
TAILIEU THAM KHAO ..., 58

S6 héa bsi Trung tam Hoc liéu — DHTN http://www.lrc.tnu.edu.vn




Vi

DANH MUC HINH VE

Trang
Hinh 1.1 : M hinh giao dich tién dién tir............ooovveeeeeiiieeee e, 7
HINh 1.2: SO d0 MANOA .....vvvvieeeeeeeeeeee e, 13
Hinh 1.3: So @6 ma héa khoa i XUNG .......veveeiee e, 14
Hinh 1.4: So d6 ma hoa kh6a bi mat ..., 14
Hinh 1.5: So do tong quat vé qué trinh Ky MU .........oooveieeiireeie e, 20
Hinh 2.1: Khai tao tai khoan ngudi dung ............ocooeiiiiiiiiiiiiii.. 28
Hinh 2.2: So d6 qué trinh xac thuc tinh hop phap cua chu tai khoan........... 30
Hinh 2.3: Ung dung chit ky mu trong giai doan rut tién diéntr................ 32
Hinh 2.4: So dd chia sé bi mat khoa Ky ...........cooeiveiiiiiiiiiiiiiieei, 41
Hinh 3.1: So d6 tong quan giao dich dién tir .........oovvveeeeeieeieeieeinn, 45
Hinh 3.2: So d6 ludng di liéu khi ky mu 1én dong tién ......................... 46
HINA 3.3: DONG L8N ... 49
Hinh 3.4: Thyc hién ky mu 1én dong tién ..............oooiiiiiiiiiiii 50
Hinh 3.5: Pong tién da 1am mu va chit ky mi cta ngan hang trén dong tién.. 50
Hinh 3.6: Thuc hién x6a mu cho doNg tidN ..........coooouiiiiieiiiieeieee, 51
Hinh 3.7: Chix ky trén dong tién ciangan hang ..................cccoeeveeeiinn, 51
Hinh 3.8a: Kiém tra chit ky - chit ky dung: tiénthat .............................. 52
Hinh 3.8b: Kiém tra chit Ky - chir Ky sai: tién “gia” ...............cccoeoeeiiin, 52
Hinh 3.9: Khai tao cac thong $6 ban dau ..............cooueeiieeeieeeieeeiin.. 53
Hinh 3.10: Chu tai khoan guri yeu cau Xac minh..................cccooccoeei. 53
Hinh 3.11: Gid tri y duoc gui lai chonganhang ......................oooel. 54
Hinh 3.12: Ngan hang guri thirthach ..., 54
Hinh 3.13: Giatrithu thACh 1, Mo coeeee e, 55
Hinh 3.14: X&c thuc dung chi tai khoan - tiép tuc giao dich .................... 55

S6 héa bsi Trung tam Hoc liéu — DHTN http://www.lrc.tnu.edu.vn




Vil

DANH MUC BANG BIEU

Bang 2.1: Cac buéc kiém tra tinh hop phép cia dong tién

Bang 2.2: Cac budc ky mu 1én dong tién sir dung nhiéu khéaky ...............

Bang 3.1: Nhitng thdng s6 can c6 cua chi tai khoan vanganhang ..............

S6 héa bsi Trung tam Hoc liéu — DHTN http://www.lrc.tnu.edu.vn




MO PAU
Trong thoi dai cdng nghé thdng tin va Internet phat trién nhu hién nay, giao
dich dién tir da tré nén pho bién. Nguoi ta ¢ thé si dung tién dién tir dé thanh toan
cho céc giao dich dién tir nay. Tién dién tir 13 phuong tién cua thanh toan dién
tr dwoc bao mat bang chir ky dién tir, va ciing nhu tién gidy né c6 chtc ning la
phuong tién trao d6i va tich Iiy gia tri. Néu nhu gi tri cia tién gidy dugc dam bao
boi chinh phu phat hanh thi dbi véi tién dién tir, gia tri ciia no6 dugc to chic phat
hanh dam bao bang viéc cam két s& chuyén doi tién dién tir sang tién giy theo yéu
cau cua ngudi o hiu.
Qua trinh dung tién dién tir c6 sy tham gia caa Ngan hang, ngudi tra tién,
ngudi dugc tra tién va chia 1am ba giai doan:
Giai doan 1: Nguoi tiéu tién rat tién dién tir tir ngan hang
Giai doan 2: Nguai tiéu tién thanh toan tién dién tir (tiéu tién) cho
bén ngudi dwec tra tién
Giai doan 3: Ngudi dwoc tra tién giri tién dién tir vao ngan hang
Tién dién tr mang lai loi ich khong chi cho phia nguoi ding ma con cho ca
phia ngan hang ciing nhu phia nha cung cap. Tién dién tir 1am tang téc do ciing nhu
hiéu qua cua cac phién giao dich. Tuy nhién dé tién dién tu thuc sy tro thanh mot
phuong thic thanh toan hitu hiéu, cac nha cong nghé, cac nha phét trién va céac
chuyén gia an toan thdng tin con ding trudce nhiéu thach thire nhu: yéu cau rat tién
c6 thé bi mao danh, sira doi. Khi d¢6 doi hoi ngan hang phai tham dinh xem yéu cau
rat tién d6 c6 dung khong (dung tai khoan, ddng sb tién, dung cha tai khoan). Va
dac biét khi “tiéu tién”, 1am thé nao c6 thé an danh nguoi tiéu tién vai tién vi day la
tién dién tir chir khong phai 14 tién gidy. Pac biét, 1am thé nao nguoi tiéu tién khong
thé tiéu mot dong tién nhiéu lan, hay khai man gia tri cia dong tién ciing nhu trong
qua trinh chuyén tién tir nguoi nay sang nguoi khéc thi tién duge “an toan”, ...
Tur nhitng nhan dinh trén va su goi y cua gido vién hudng dan, toi quyét dinh
chon dé tai: “Nghién ciru mét sé ky thuat an toan théng tin ding trong rat tién

dién tir”
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Noi dung chinh caa luan vin gém c6 ba chuong

Chwong 1: Téng quan vé giao dich bang tién dién tir va an toan bao mat
thong tin

Trong chuong nay luan vin trinh bay vé tién dién tir, giao dich bang tién dién
tr, nguy co mat an toan thong tin khi nguoi dung rdt tién dién tir tir ngan hang va
kién thuc co ban vé ma héa, chit ky sb, chia s¢ bi mat.

Chuwong 2: Mot sb ky thuat dam bao an toan théng tin tng dung trong giai
doan rut tién dién tir

Noi dung chuong 2 trinh bay vé mot s ky thuat dé dam bao an toan bao mat
thong tin trong giai doan rdt tién dién tir tir tai khoan trong ngan hang cua
nguoi dung nhu: chir ky mu, ma hda, chia sé bi mat...

Chuwong 3: Cai dat thir nghiém

Toan chuong 3 trinh bay phuong phap chir Ky “mu” trong ky xac thyc Ién
dong tién va chang minh khéng tiét 16 thong tin trong xac thuc cha tai khoan khi rut
tién dién tir tir ngan hang va xay dung chuong trinh thir nghiém. Chuong trinh thi

nghiém duoc viét bang ngén ngit 1ap trinh C#.
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