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MỞ ĐẦU 

Trong thời đại công nghệ thông tin và Internet phát triển nhƣ hiện nay, giao 

dịch điện tử đã trở nên phổ biến. Ngƣời ta có thể sử dụng tiền điện tử để thanh toán 

cho các giao dịch điện tử này. Tiền điện tử là phƣơng tiện của thanh toán điện 

tử đƣợc bảo mật bằng chữ ký điện tử, và cũng nhƣ tiền giấy nó có chức năng là 

phƣơng tiện trao đổi và tích lũy giá trị. Nếu nhƣ giá trị của tiền giấy đƣợc đảm bảo 

bởi chính phủ phát hành thì đối với tiền điện tử, giá trị của nó đƣợc tổ chức phát 

hành đảm bảo bằng việc cam kết sẽ chuyển đổi tiền điện tử sang tiền giấy theo yêu 

cầu của ngƣời sở hữu.  

Quá trình dùng tiền điện tử có sự tham gia của Ngân hàng, ngƣời trả tiền, 

ngƣời đƣợc trả tiền và chia làm ba giai đoạn:  

Giai đoạn 1: Ngƣời tiêu tiền rút tiền điện tử từ ngân hàng 

Giai đoạn 2: Ngƣời tiêu tiền thanh toán tiền điện tử (tiêu tiền) cho 

bên ngƣời đƣợc trả tiền 

Giai đoạn 3: Ngƣời đƣợc trả tiền gửi tiền điện tử vào ngân hàng 

Tiền điện tử mang lại lợi ích không chỉ cho phía ngƣời dùng mà còn cho cả 

phía ngân hàng cũng nhƣ phía nhà cung cấp. Tiền điện tử làm tăng tốc độ cũng nhƣ 

hiệu quả của các phiên giao dịch. Tuy nhiên để tiền điện tử thực sự trở thành một 

phƣơng thức thanh toán hữu hiệu, các nhà công nghệ, các nhà phát triển và các 

chuyên gia an toàn thông tin còn đứng trƣớc nhiều thách thức nhƣ: yêu cầu rút tiền 

có thể bị mạo danh, sửa đổi. Khi đó đòi hỏi ngân hàng phải thẩm định xem yêu cầu 

rút tiền đó có đúng không (đúng tài khoản, đúng số tiền, đúng chủ tài khoản). Và 

đặc biệt khi “tiêu tiền”, làm thế nào có thể ẩn danh ngƣời tiêu tiền với tiền vì đây là 

tiền điện tử chứ không phải là tiền giấy. Đặc biệt, làm thế nào ngƣời tiêu tiền không 

thể tiêu một đồng tiền nhiều lần, hay khai man giá trị của đồng tiền cũng nhƣ trong 

quá trình chuyển tiền từ ngƣời này sang ngƣời khác thì tiền đƣợc “an toàn”, … 

Từ những nhận định trên và sự gợi ý của giáo viên hƣớng dẫn, tôi quyết định 

chọn đề tài: “Nghiên cứu một số kỹ thuật an toàn thông tin dùng trong rút tiền 

điện tử” 

http://vi.wikipedia.org/w/index.php?title=Thanh_to%C3%A1n_%C4%91i%E1%BB%87n_t%E1%BB%AD&action=edit&redlink=1
http://vi.wikipedia.org/w/index.php?title=Thanh_to%C3%A1n_%C4%91i%E1%BB%87n_t%E1%BB%AD&action=edit&redlink=1
http://vi.wikipedia.org/wiki/Ch%E1%BB%AF_k%C3%BD_%C4%91i%E1%BB%87n_t%E1%BB%AD
http://vi.wikipedia.org/wiki/Ti%E1%BB%81n_gi%E1%BA%A5y
http://vi.wikipedia.org/wiki/Ch%C3%ADnh_ph%E1%BB%A7
http://vi.wikipedia.org/w/index.php?title=Ng%C6%B0%E1%BB%9Di_s%E1%BB%9F_h%E1%BB%AFu&action=edit&redlink=1
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Nội dung chính của luận văn gồm có ba chƣơng 

Chƣơng 1: Tổng quan về giao dịch bằng tiền điện tử và an toàn bảo mật  

thông tin 

Trong chƣơng này luận văn trình bày về tiền điện tử, giao dịch bằng tiền điện 

tử, nguy cơ mất an toàn thông tin khi ngƣời dùng rút tiền điện tử từ ngân hàng và 

kiến thức cơ bản về mã hóa, chữ ký số, chia sẻ bí mật. 

Chƣơng 2: Một số kỹ thuật đảm bảo an toàn thông tin ứng dụng trong giai 

đoạn rút tiền điện tử 

Nội dung chƣơng 2 trình bày về một số kỹ thuật để đảm bảo an toàn bảo mật 

thông tin trong giai đoạn rút tiền điện tử từ tài khoản trong ngân hàng của  

ngƣời dùng nhƣ: chữ ký mù, mã hóa, chia sẻ bí mật… 

Chƣơng 3: Cài đặt thử nghiệm 

Toàn chƣơng 3 trình bày phƣơng pháp chữ ký “mù” trong ký xác thực lên 

đồng tiền và chứng minh không tiết lộ thông tin trong xác thực chủ tài khoản khi rút 

tiền điện tử từ ngân hàng và xây dựng chƣơng trình thử nghiệm. Chƣơng trình thử 

nghiệm đƣợc viết bằng ngôn ngữ lập trình C#. 


