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1. Lời mở đầu 

 Ngày nay, nhu cầu về bảo đảm an toàn thông tin trong lĩnh vực y học 

ngày càng tăng, nhằm phục vụ công tác chăm sóc sức khỏe của cộng đồng và 

bảo mật hồ sơ bệnh án khi người bệnh đến khám và chữa bệnh tại bệnh viện, 

như các bệnh mãn tính, ung thư, viêm gan, HIV... Sự phát triển của dữ liệu đa 

phương tiện đã hỗ trợ tích cực các hoạt động y học như chẩn đoán từ xa, chia 

sẻ thông tin y tế. Một trong các kỹ thuật cổ điển nhất để bảo vệ bản quyền tài 

liệu số hóa, thủy vân số vẫn có nhiều đặc tính phù hợp để bảo vệ dữ liệu E-

Health. Nhúng thủy vân số về bản chất là việc chèn một thông điệp vào tài 

liệu số, thường ở dạng dữ liệu multimedia (ảnh, audio hoặc video).  

 Thông tin bệnh học trong các hệ thống E-health được gửi tới cho các 

bác sỹ điều trị, phòng thí nghiệm, cơ quan điều tra nghiên cứu hoặc trung tâm 

tư vấn sức khỏe... Việc sử dụng hệ thống chăm sóc y tế điện tử mang lại các 

lợi ích trong việc truy cập, kiểm soát và chia sẻ thông tin y tế của người bệnh, 

tuy nhiên lại gây ra các nguy cơ xâm phạm tính bí mật và riêng tư tới các 

thông tin sức khỏe nhạy cảm của người bệnh như các bệnh mãn tính, ung thư, 

viêm gan B, HIV.... Các nghiên cứu liên quan về sử dụng thủy vân số ứng 

dụng trong y sinh học sẽ được trình bày, trên cơ sở đó, một mô hình đề xuất 

sử dụng thủy vân số kết hợp mã hóa truyền thông dựa trên định danh được 

trình bày. Phương pháp này giúp đảm bảo tính bí mật và riêng tư cho các 

thông tin dữ liệu cho người bệnh. Hiện nay, mới chỉ có một vài cách tiếp cận 

đối với bài toán thuỷ vân dữ liệu quan hệ được đề xuất. Tuy nhiên, những kỹ 

thuật này không bền vững trước các tấn công thông thường và các tấn công 

gây hại, vì vậy cần có một kỹ thuật thủy vân cơ sở dữ liệu quan hệ có độ bền 

vững cao hơn nhất là đối với các tấn công xoá, sửa và chèn các bản ghi.  

 Bằng cách sử dụng thủy vân, dữ liệu số sẽ bảo vệ khỏi sự sao chép bất 

hợp pháp. Thủy vân là một mẩu tin được ẩn trực tiếp trong dữ liệu số. Thủy 
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vân luôn gắn kết với dữ liệu số. Bằng trực quan thì khó có thể phát hiện được 

thủy vân trong dữ liệu chứa nhưng ta có thể tách được chúng bằng các 

chương trình có cài đặt thuật toán thủy vân. Thủy vân tách được từ dữ liệu số 

chính là bằng chứng kết luận dữ liệu số có bị xuyên tạc thông tin hay vi phạm 

bản quyền không.  

Mã hóa dựa trên định danh (Indetity based encryption -IBE) hiện nay 

đang được xem là một công nghệ mật mã mới có nhiều thuận tiện trong thực 

thi ứng dụng so với các thuật toán khóa công khai khác. Đối với các hệ mật 

mã khóa công khai truyền thống, việc cài đặt là khó khăn và tốn kém, ứng 

dụng thành công nhất của công nghệ khóa công khai là việc sử dụng rộng rãi 

của SSL, nó yêu cầu tương tác tối thiểu với người sử dụng khi được dùng để 

xác thực máy chủ và mã hóa các truyền thông với máy chủ đó. Các ứng dụng 

mà yêu cầu người sử dụng quản lý hoặc sử dụng các khóa công khai thì không 

thành công được như vậy. IBE là một công nghệ mã hoá khoá công khai, cho 

phép một người sử dụng tính khoá công khai từ một chuỗi bất  kỳ. Chuỗi này 

như là biểu diễn định danh của dạng nào đó và được sử dụng không chỉ như là 

một định danh để tính khoá công khai, mà còn có thể chứa thông tin về thời 

hạn hợp lệ của khoá để tránh cho một người sử dụng dùng mãi một khoá IBE 

hoặc để đảm bảo rằng người sử dụng sẽ nhận được các khoá khác nhau từ các 

hệ thống IBE  khác nhau. Trong chuỗi này có chứa thông  tin là duy nhất đối 

với mỗi cài đặt IBE cụ thể, chẳng hạn như  URL mà định danh  máy chủ được 

sử dụng trong cài đặt của các hệ thống IBE khác nhau. Khả năng tính được 

các khoá như mong muốn làm cho các hệ thống IBE có các tính chất khác với 

các tính chất của các hệ thống khoá công khai truyền thống, những tính chất 

này tạo ra các ưu thế thực hành đáng kể trong nhiều tình huống. Bởi vậy, có 

một số ít tình huống không thể giải quyết bài toán bất kỳ với các công nghệ 

khoá công  khai truyền thống, nhưng lại có thể giải quyết được với IBE và sử 


