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MỞ ĐẦU 

 

1. Tính khoa học và cấp thiết của đề tài 

Cùng với sự phát triển của công nghệ thông tin, hiện nay vấn đề an toàn thông 

tin trở nên hết sức cần thiết trên qui mô toàn cầu. Đảm bảo tính bảo mật, khả năng 

xác thực nguồn gốc gói tin trong quá trình truyền tải thông tin qua môi trƣờng 

không an toàn nhƣ Internet là một vấn đề nóng trong nghiên cứu và thực tiễn. Để 

đảm bảo tính bảo mật và xác thực ngƣời ta cần phải mã hoá, có một số thuật toán 

mã hoá công khai rất nổi tiếng: RSA, ElGamal, ... Tuy nhiên, các hệ mật mã này có 

nhƣợc điểm là không có cơ chế xác thực thông tin đƣợc bảo mật (nguồn gốc, tính 

toàn vẹn) do đó chúng không có khả năng chống lại một số dạng tấn công giả mạo 

trong thực tế. Chính vì vậy hiện nay, ngƣời ta [3] đã đề xuất một số cải tiến hệ mật 

mã ElGamal. Ƣu điểm của các thuật toán mới đề xuất này là ở chỗ cho phép bảo 

mật và xác thực thông tin một cách đồng thời mà mức độ an toàn của các thuật toán 

mới đề xuất không nhỏ hơn mức độ an toàn của thuật toán ElGamal xét theo khả 

năng chống thám mã khi tấn công trực tiếp vào các thủ tục mã hóa và giải mã. 

Để góp phần nâng cao hiệu năng của phƣơng pháp mã hóa ElGamal. Trong 

luận văn này, học viên đặt mục tiêu nghiên cứu, thử nghiệm thuật toán mã hóa 

Elgamal và các cải tiến mới của các tác giả đã đƣa ra, so sánh hiệu quả của chúng 

và kiểm định thuật toán này bằng một ứng dụng trong thực tiễn. Đây là bài toán lựa 

chọn các khả năng trong các giải pháp đã có bằng việc mã hóa và xác thực nhƣ bài 

toán bỏ phiếu điện tử do các cán bộ tiến hành hoặc bài toán thăm dò tín nhiệm lãnh 

đạo tại một  đơn vị. Những bài toán này luôn đòi hỏi tính bí mật, ví dụ trong bỏ 

phiếu điện tử (e-voting), việc đảm bảo tính đúng đắn bảo mật ở đây có thể bao gồm 

cả việc không để lộ danh tính cử tri (ai bỏ phiếu cho ứng viên nào?), tính duy nhất 

(mỗi cử tri đảm bảo chỉ tối đa 1 lần bỏ phiếu)... 

2. Đối tƣợng và phạm vi nghiên cứu 

- Đối tƣợng nghiên cứu: Hệ mật khóa công khai ElGamal và các cải tiến của 

hệ mật mã.  
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- Phạm vi nghiên cứu: Nghiên cứu cải tiến dựa trên thuật toán đã có và xây 

dựng chƣơng trình ứng dụng trong bài toán thăm dò dƣ luận về mức độ tín nhiệm 

đối với một đơn vị (ở đây là tổng công ty xăng dầu Việt Nam). 

3. Hƣớng nghiên cứu của đề tài 

- Nghiên cứu các đề xuất một số thuật toán mật mã khóa công khai đƣợc phát 

triển từ hệ mật ElGamal của các tác giả đã công bố để xây dựng chƣơng trình ứng 

dụng trong bài toán bỏ phiếu thăm dò dƣ luận về mức độ tín nhiệm. 

- Đánh giá ƣu điểm của các thuật toán mới do các tác giả đã đề xuất về mức độ 

bảo mật và xác thực thông tin một cách đồng thời.  

4. Những nội dung nghiên cứu chính 

 Luận văn đƣợc trình bày trong 3 chƣơng, có phần mở đầu, phần kết luận, 

phần mục lục, phần tài liệu tham khảo. Các nội dung cơ bản của luận văn đƣợc trình 

bày theo cấu trúc sau: 

Chương 1: TỔNG QUAN VỀ CÁC HỆ MẬT MÃ 

Trong chƣơng này tổng trình bày một số khái niệm cơ bản trong toán học mà 

các hệ mã hoá thƣờng sử dụng nhƣ: mod, số nguyên tố, vành Zn, các phép toán 

cộng, nhân, bài toán logarrit rời rạc trên không gian Zn.... Sau đó đƣa ra các khái 

niệm mật mã, các thuật toán mã hoá, chữ ký số phục vụ cho việc mã hoá thông tin.  

Chương 2: HỆ MẬT MÃ ELGAMAL CẢI TIẾN VÀ MÃ HÓA ĐỒNG CẤU 

Tập trung nghiên cứu một số thuật toán mật mã ElGamal cải tiến, tính chất  

đồng cấu của hệ mật ElGamal và sơ đồ chia sẻ bí mật theo ngƣỡng Shamir. 

Chương 3:  ỨNG DỤNG HỆ MẬT MÃ ELGAMAL TRONG BÀI TOÁN BỎ PHIẾU 

THĂM DÒ TÍN NHIỆM 

Cài đặt thử nghiệm thuật toán hệ mật ElGamal cải tiến và kỹ thuật chia sẻ 

khóa bí mật Shamir.  

 

 

 

 

 


