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LOT CAM DOAN
T6i xin cam doan luan van “ Nghién ctru mot s6 thuit toan hé mat ma
khoa cong khai EIGamal va @wng dung” la cong trinh nghién ctru cua ca nhan toi
tim hiéu, nghién ctu dudi sy huéng dan caa TS Nguyén Ngoc Cuong. Céc két qua
la hoan toan trung thuc, toan bd ndi dung nghién ciru cia ludn vin, cic vin dé
dugc trinh bay déu 13 nhitng tim hiéu va nghién ctru cta chinh ca nhan toi hoic 13

dugc trich dan tir cac ngudn tai liéu duoc trich dan va ch thich day dua.

TAC GIA LUAN VAN

Pham Thi Tuyét
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LOTI CAM ON

Hoc vién xin bay té 101 cam on chan thanh t&i tap thé cac thdy co gido Vién
cong nghé thong tin, cac thiy co gido Trudong Dai hoc Coéng nghé thong tin va
truyén thong - Pai hoc Thai Nguyén di mang lai cho hoc vién kién thirc vo cung quy
gi4 va b ich trong sudt qué trinh hoc tap chwong trinh cao hoc tai treong. Dic biét
hoc vién xin bay té 1ong biét on sau sic téi thdy gido TS Nguyén Ngoc Cuong -
Hoc vién an ninh da dinh hudng khoa hoc va dua ra nhirng gop y, goi y, chinh sta
quy bau, quan tam, tao diéu kién thuan loi trong qué trinh nghién cru hoan thanh
ludn van nay.

Cudi cung, hoc vién xin chan thanh cam on céc ban bé dong nghiép, gia
dinh va nguoi than d3 quan tAm, giup d& va chia sé voi hoc vién trong sudt qua
trinh hoc tap.

Do thoi gian va kién thirc ¢6 han nén luan vian chic khong tranh khoi
nhitng thiéu sét nhat dinh. Hoc vién rat mong nhan dugc nhirng su gbp ¥ quy bau

cua thay co va cac ban.

Thai Nguyén, ngay thang nam 2015
HOC VIEN

Pham Thi Tuyét
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MO PAU

1. Tinh khoa hoc va cip thiét cia dé tai

Cung v6i su phat trién cua cong nghé thong tin, hién nay van dé an toan thong
tin trd nén hét stc can thiét trén qui mod toan cau. Pam bao tinh bao mat, kha nang
xac thue ngudn gbe goi tin trong qué trinh truyén tai théng tin qua méi truong
khong an toan nhu Internet 1a mot van dé nong trong nghién ctru va thyc tién. Dé
dam bao tinh bdo mat va xac thuc nguoi ta can phai ma hoa, c6 mdt sb thuat toan
mé hoda céng khai rat noi tiéng: RSA, ElGamal, ... Tuy nhién, cac h¢ mat ma nay c6
nhuoc diém 1a khong c6 co ché xac thyc thong tin dugc bao mat (ngudn gbc, tinh
toan ven) do d6 chung khong c6 kha ning chdng lai mot sé dang tin cong gia mao
trong thuc té. Chinh vi vay hién nay, nguoi ta [3] di dé xudt mot sé cai tién hé mat
ma ElGamal. Uu diém cia cac thuat toan méi dé xuat nay 1a & chd cho phép bao
mat va xac thuc thong tin mot cach déng tho1 ma mirc do an toan cua cac thuat toan
méi dé xuat khong nho hon mirc do an toan cua thuat toan ElGamal xét theo kha
ning chong tham ma khi tin cong truc tiép vao cac thu tuc ma héa va giai ma.

DPé gop phan nang cao hiéu ning ctia phuong phap mi hoéa ElGamal. Trong
luan van nay, hoc vién dat muc tiéu nghién ctru, thr nghiém thuit todn ma hoa
Elgamal va céc cai tién moi cia cc tac gia da dua ra, so sanh hiéu qua cua chung
va kiém dinh thuat toan nay bang mot Gmg dung trong thuc tién. Day 1a bai toan lya
chon cac kha ning trong cac giai phap di c6 bang viéc mi hoa va xac thuc nhu bai
toan bo phicu dién tir do cc can bd tién hanh hogc bai todn thim do tin nhiém lanh
dao tai mot don vi. Nhitng bai toan nay luon doi hoi tinh bi mat, vi du trong bo
phiéu dién tir (e-voting), viéc dam bao tinh dung dan bao mat & diy c6 thé bao gdm
ca viéc khong dé 16 danh tinh cir tri (ai bo phiéu cho tng vién nao?), tinh duy nhat
(mdi cir tri dam bao chi ti da 1 1an bo phiéu)...

2. P6i twong va pham vi nghién ctru
- Di twong nghién ctru: Hé mat khoa cong khai ElGamal va cac cai tién cua

hé mat ma.
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- Pham vi nghién ctru: Nghién ciru cai tién dua trén thudt toan da co va xay
dung chuong trinh mg dung trong bai toan thim do du luin vé muc do tin nhiém
d6i voi mot don vi (6 day 1a tong cong ty xang dau Viét Nam).

3. Huéng nghién ciru ciia dé tai

- Nghién ctru cac dé xuit mot sb thuat toan mat ma khoa cong khai dugc phat
trién tir hé mat ElGamal cua cac tac gia di cong bd dé xay dung chuong trinh tng
dung trong bai toan bo phiéu tham do du luan vé murc d6 tin nhiém.

- Panh gia wu diém cua cac thuat todn méi do cac tac gia da dé xuat vé mic do
bao mat va xac thuc thong tin mot cach déng thoi.

4. Nhirng n¢i dung nghién ctru chinh

Luan van duoc trinh bay trong 3 chwong, c¢6 phan mé dau, phan két luan,
phén muc luc, phén tai liéu tham khao. Cac ndi dung co ban cua luan van dugc trinh
bay theo ciu tric sau:

Chuwong 1: TONG QUAN VE CAC HE MAT MA

Trong chuong nay tong trinh bay mét s6 khai niém co ban trong toan hoc ma
cac hé mi hoa thuong str dung nhu: mod, s nguyén td, vanh Z,, cac phép toan
cong, nhan, bai todn logarrit roi rac trén khéng gian Z,.... Sau d6 dua ra cac khai
niém mat ma, cac thuat toan ma hoa, chit ky sb phuc vu cho viéc mé hoé thong tin.
Chuong 2: HE MAT MA ELGAMAL CAI TIEN VA MA HOA PONG CAU

Tap trung nghién ctru mot sd thudt toan mat ma ElGamal cai tién, tinh chét
ddng cdu ciia hé mat ElGamal va so do chia sé bi mat theo ngudng Shamir.

Chuwong 3: UNG DUNG HE MAT MA ELGAMAL TRONG BAI TOAN BO PHIEU
THAM DO TIN NHIEM
Cai dat thir nghiém thuat toan hé mat ElGamal cai tién va k¥ thuat chia sé

khoa bi mat Shamir.
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