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MỞ ĐẦU 

1. Lý do chọn đề tài 

Trong kỷ nguyên của công nghệ thông tin, tính phổ biến rộng rãi của Internet 

một mặt đem lại nhiều ứng dụng tiện lợi, thú vị và dần thay thế các hoạt động 

truyền thống trong thế giới thực, mặt khác nó đặt ra các vấn đề về sự an toàn, tính 

tin cậy của những giao dịch trên Internet. Cơ sở hạ tầng khóa công khai (PKI) có 

thể đáp ứng, giải quyết những vấn đề cơ bản nhất cho những yêu cầu trên. Dựa trên 

các dịch vụ cơ bản về chứng thực số và chữ ký số, một PKI chính là bộ khung của 

các chính sách, dịch vụ và phần mềm mã hóa, đáp ứng nhu cầu bảo mật của người 

sử dụng. 

Không chỉ nằm trong lĩnh vực thương mại điện tử, chứng thực số hiện còn 

được sử dụng như một dạng chứng minh thư cá nhân. Tại các nước công nghệ phát 

triển, chứng thực số CA được tích hợp vào các chip nhớ nằm trong thẻ căn cước, 

thẻ tín dụng để tăng cường khả năng bảo mật, chống giả mạo, cho phép chủ thẻ xác 

thực danh tính của mình trên nhiều hệ thống khác nhau, chẳng hạn như xe Bus, thẻ 

rút tiền ATM, kiểm soát hải quan v.v.. 

Từ tính cấp thiết của các vấn đề trong thực tế, em xin  mạnh dạn trình bày tổng 

quát về cơ sở hạ tầng khóa công khai. Đề tài đi vào hướng “ Phát triển một hạ tầng 

khóa công khai cơ bản dựa trên bộ công cụ Cryptosys”. 

2. Mục đích và nhiệm vụ 

* Mục đích 

Đề tài này tập trung vào hướng phát triển một hạ tầng khóa công khai cơ bản 

dựa trên bộ công cụ Cryptosys PKI  (PKI- Public Key Infrastructure). 

 Các kết quả của đề tài sẽ được ứng dụng trong xây dựng thử nghiệm mô hình 

triển khai hạ tầng mật mã khóa công khai PKI. 

  * Nhiệm vụ 

 Nghiên cứu các quá trình thực hiện mã hóa và giải mã công khai 
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 Tìm hiểu các thuật toán 

 Thực hiện đưa ra các giải pháp 

 Ứng dụng trong hệ mã cụ thể PKI 

 So sánh với kết quả thực thi của hệ mã khi chưa áp dụng 

3. Phƣơng pháp nghiên cứu 

Nghiên cứu dựa trên việc tìm hiểu các giải thuật xử lý dựa trên bộ công cụ 

Cryptosys PKI. 

 Thu thập các tài liệu đã xuất bản, các bài báo trên các tạp trí khoa học và các 

tài liệu trên mạng Internet có liên quan đến vấn đề đang nghiên cứu. 

 Tìm hiểu, vận dụng và kế thừa các thuật toán và qui trình mã đã công bố kết quả. 

4. Đối tƣợng và phạm vi nghiên cứu 

  Đối tƣợng nghiên cứu 

Đi vào nghiên cứu kỹ thuật, công nghệ, triển khai hạ tầng mật mã khóa công 

khai (PKI- Public Key Infrastructure) áp dụng an toàn một số giao dịch qua cổng 

thông tin điện tử, từ đó phân tích và nêu ra các giải pháp phù hợp. Từ các kết quả 

thu được, đề tài đưa ra cách xây dựng thử nghiệm mô hình triển khai hạ tầng mật 

mã khóa công khai PKI. 

 Phạm vi nghiên cứu  

 Đề tài thực hiện triển khai hạ tầng mật mã khóa công khai (PKI- Public Key 

Infrastructure) áp dụng an toàn một số giao dịch qua cổng thông tin điện tử. 

 Đề tài giới hạn trong phạm vi nghiên cứu để đưa ra giải pháp, việc triển khai 

ứng dụng thực tiễn cần có thêm các điều kiện về thời gian và quy mô.  

5. Ý nghĩa khoa học của đề tài 

Nghiên cứu tổng hợp cơ sở lý thuyết, phương pháp luận, các công cụ cho 

việc phát triển hệ thống cơ sở hạ tầng khóa công khai phục vụ cho việc cấp phát 

chứng chỉ số. Góp phần giải quyết bài toán xác thực các thực thể tham gia vào trao 

đổi thông tin liên lạc qua cổng giao dịch điện tử. 

Các phương pháp mật mã gồm: Phương pháp mã hoá khóa bí mật và phương 

pháp mã hóa khóa công khai. Phương pháp mã hóa khóa công khai thì tập trung vào 
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mã khóa công khai (PKI) cơ bản dựa trên nền bộ thư viện Cryptosys PKI. Với 

Phương pháp mã bí mật chỉ trình bày sơ bộ mang tính so sánh.  

6. Bố cục của luận văn 

Luận văn được trình bày trong chương, có phần mở đầu, phần kết luận, phần 

tài liệu tham khảo. Các nội dung cơ bản của luận văn được trình bày theo cấu trúc 

như sau: 

Mở đầu 

1. Lý do chọn đề tài 

2. Mục đích và nhiệm vụ 

3. Phương pháp nghiên cứu 

4. Đối tượng và phạm vi nghiên cứu 

5. Ý nghĩa khoa học của đề tài. 

Chƣơng 1: Tổng quan về PKI  

Chƣơng 2: Kiến trúc và các thuật toán trong Cryptosys PKI 

Chƣơng 3: Xây dựng chƣơng trình thử nghiệm 

Kết luận 

Đánh giá và nêu ưu nhược điểm của đề tài. Trình bày các kết quả thu được 

sau khi thực hiện đề tài. 

Hướng phát triển tiếp theo của đề tài. 

6. Đóng  góp của luận văn 

Luận văn hệ thống các cơ sở lý thuyết cơ bản về hệ mật mã khóa công  

khai. Xây dựng chương trình thử nghiệm mô hình PKI cơ bản dựa trên nền bộ công 

cụ lập trình Cryptosys PKI  (PKI- Public Key Infrastructure). 

 Mô hình này hoàn toàn có thể phát triển tạo ra cơ sở hạ tầng khóa công khai 

đáp ứng trong thực tế. 

 Giúp người sử dụng hiểu rõ hơn về khả năng ứng dụng mật mã trong các bài 

toán bảo mật thông tin. 

 Ngoài ra giúp người sử dụng hiểu rõ hơn hệ thống PKI, từ đó có thể vận 

hành tốt các hệ thống PKI trong thực tế. 


