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MỞ ĐẦU 

1. Lý do chọn đề tài: 

Kể từ khi mạng Internet ra đời đến nay, thế giới đã chứng kiến sự thay đổi vô 

cùng to lớn và kì diệu về nhiều mặt của đời sống con ngƣời. Nền kinh tế thế giới và 

đời sống xã hội đã có nhiều sự biến đổi và ngày càng phụ thuộc vào công nghệ 

thông tin nói chung cũng nhƣ công nghệ Internet nói riêng. Điều đó cũng dẫn đến 

một mặt trái, đó là càng ngày càng nhiều các thông tin quan trọng của các cơ quan, 

tổ chức hay cá nhân lƣu trữ trên các mạng máy tính, mà đa số các mạng máy tính 

này lại không đảm bảo độ an toàn, bảo mật thông tin tuyệt đối. 

Đi cùng với sự phát triển đó là những nguy cơ tấn công và xâm nhập mạng 

không ngừng gia tăng. Các đối tƣợng tấn công và hình thức tấn công mạng ngày 

một đa dạng, tinh vi và phức tạp hơn. 

 Vấn đề bảo mật, an toàn cho các hệ thống thông tin nói chung và hệ thống 

mạng nói riêng là một vấn đề cấp bách và rất đáng đƣợc quan tâm. Bởi vậy, để bảo 

vệ các hệ thống thông tin ngƣời ta sử dụng nhiều các giải pháp kỹ thuật khác nhau 

nhƣ hệ thống tƣờng lửa, mã hoá, mạng riêng ảo (VPN), phòng chống virus…Trong 

đó phát hiện xâm nhập trái phép (IDS) là một trong những công nghệ quan trọng 

nhất nhằm giúp các tổ chức phát hiện và ngăn chặn kịp thời các tấn công trong thời 

gian thực, cũng nhƣ dự đoán đƣợc các nguy cơ tấn công trong tƣơng lai [3], [5]. 

Chính vì vậy, nghiên cứu về hệ thống IDS sẽ giúp chúng ta nâng cao khả năng xây 

dựng hệ thống phòng thủ cho việc giám sát an ninh mạng. 

Hai phƣơng pháp cơ bản để phát hiện xâm nhập trái phép là dựa trên tập luật 

và dựa trên các dấu hiệu bất thƣờng [1], [2], [6], [7]. Phƣơng pháp dựa trên tập luật 

có thể phát hiện các tấn công dựa trên một cơ sở dữ liệu các dấu hiệu đã đƣợc định 

nghĩa trƣớc. Phƣơng pháp này thƣờng có độ chính xác cao cũng nhƣ ít đƣa ra các 

cảnh báo nhầm. Tuy nhiên, vấn đề của phƣơng pháp này là không thể phát hiện 

đƣợc các tấn công mới chƣa đƣợc định nghĩa hoặc cập nhật trong cơ sở dữ liệu. 

Phƣơng pháp dựa trên các dấu hiệu bất thƣờng có thể giúp xác định các tấn công 

mới nhƣng thƣờng cho độ chính xác thấp hơn so với phƣơng pháp dựa trên tập luật.  
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Hiện nay, Khai phá dữ liệu đã có nhiều bƣớc phát triển vƣợt bậc và có nhiều 

ứng dụng kỹ thuật bằng các thuật toán khác nhau trong thực tế. Khai phá dữ liệu là 

một phƣơng pháp tiếp cận mới trong việc phát hiện xâm nhập. Xây dựng mô hình 

hệ thống phát hiện xâm nhập dựa trên khai phá dữ liệu là một hƣớng phát triển mới 

và hiệu quả trong xây dựng hệ thống IDS.  

Xuất phát từ những yêu cầu và lý do trên, em lựa chọn đề tài luận văn là: "Tìm 

hiểu, nghiên cứu hệ thống phát hiện xâm nhập dựa trên khai phá dữ liệu". 

Luận văn nghiên cứu khai phá dữ liệu và nghiên cứu ứng dụng mô hình hệ thống 

phát hiện xâm nhập trái phép dựa trên khai phá dữ liệu; Từ đó đánh giá hiệu năng của 

hệ thống phát hiện xâm nhập đối với các thuật toán phân lớp khác nhau trong thực tế. 

2. Mục tiêu nghiên cứu: 

- Nghiên cứu tổng quan về hệ thống phát hiện xâm nhập. 

- Nghiên cứu một số thuật toán khai phá dữ liệu.  

- Ứng dụng một số thuật toán khai phá dữ liệu trong phát hiện xâm nhập, so 

sánh sự hiệu quả của các thuật toán. 

- Đánh giá hiệu năng cho mô hình đó bằng các thuật toán phân lớp khác nhau 

nhƣ: Naïve Bayes, Decision Tree. 

3. Đối tƣợng và phạm vi nghiên cứu: 

- Nghiên cứu mô hình hệ thống IDS hiện nay và đánh giá ƣu, nhƣợc điểm của IDS. 

- Nghiên cứu các bài toán, kỹ thuật khai phá dữ liệu. 

- Ứng dụng của khai phá dữ liệu trong hệ thống phát hiện xâm nhập. 

- Một số thuật toán phân lớp dữ liệu. 

- Đánh giá hiệu năng các kỹ thuật phân lớp cho hệ thống phát hiện xâm nhập 

dựa trên khai phá dữ liệu. 

4. Ý nghĩa thực tiễn của luận văn: 

- Nghiên cứu ứng dụng mô hình hệ thống phát hiện xâm nhập dựa trên khai 

phá dữ liệu giải quyết các vấn đề tồn tại của hệ thống IDS hiện nay.  

- Đánh giá hiệu quả phân lớp cho mô hình. Đồng thời đề xuất lựa chọn các kỹ 

thuật phân lớp phù hợp với từng loại tấn công cụ thể cho hệ thống phát hiện xâm 

nhập dựa trên khai phá dữ liệu đã đề xuất. 
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5. Phƣơng pháp nghiên cứu: 

Việc giám sát các hành động trên mạng có thể thu thập và phân tích để phát 

hiện ra các tấn công mạng. Các hành động này có thể tìm thấy trong các tệp log của 

ứng dụng nhƣ tạo, xóa file, truy cập vào tệp có mật khẩu, gọi các lệnh của hệ thống...  

Việc phân tích phát hiện các tấn công dựa trên tập dữ liệu về các hành động 

này có thể thực hiện thông qua các thuật toán phân lớp dữ liệu, để phân lớp thành 

các lớp tấn công đã biết trƣớc hoặc lớp truy cập bình thƣờng. 

Nghiên cứu các tài liệu liên quan trong lĩnh vực khai phá dữ liệu và phát hiện 

xâm nhập. Tìm hiểu, nghiên cứu các kỹ thuật phát hiện xâm nhập dựa trên phƣơng 

pháp thống kê và khai phá dữ liệu. 

 Trên cơ sở nghiên cứu và phân tích tập dữ liệu DARPA [15]. Phân tích bằng 

lý thuyết và thực nghiệm để xác định các thuộc tính quan trọng của tập dữ liệu có 

ảnh hƣởng đến một hành động tấn công cụ thể, từ đó trích rút và chuyển đổi thành 

định dạng phù hợp cho các thuật toán học phân lớp. 

 Nghiên cứu xây dựng các thực nghiệm sử dụng phần mềm Weka [14], đánh 

giá hiệu quả của các thuật toán học phân lớp trên tập dữ liệu DARPA.    


