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MỞ ĐẦU 

 Trong sự phát triển không ngừng của ngành Công nghệ thông tin kéo 

theo là rất nhiều ứng dụng vào đời sống của con ngƣời, tạo cho chúng ta sự 

thoái mái trong việc giao tiếp, trao đổi thông tin, tất cả các sự việc đều đƣợc 

cập nhật một cách nhanh chóng trên các phƣơng tiện truyền thông. Mọi thông 

tin của cá nhân, tập thể, doanh nghiệp, hay thâm chí của các Bộ, Ban ngành 

các cấp đều có thể đƣợc đƣa lên mạng Internet. Làm thế nào để có thể khẳng 

định những thông tin đó là của ai? để giải quyết vấn đề này không nên sử 

dụng con dấu hay chữ ký thông thƣờng mà sử dụng chữ ký số là một giải 

pháp tốt nhất. 

 Mặt khác sự bùng nổ phƣơng thức truyền thông tin thông qua Internet 

và các phƣơng tiện truyền thông khác đã đƣa chúng ta đến việc cần phải đối 

mặt với việc bảo mật những thông tin cá nhân, thông tin riêng tƣ, các thông 

tin cá nhân riêng tƣ có thể bị thay đổi khi đƣa lên Internet, để đảm bảo sự 

không thể chối cãi khi ai đó đƣa thông tin cá nhân của ngƣời khác lên mạng 

Internet cần phải chứng thực rằng mình đã đƣa ra thông tin đó, để khi cần thì 

các cơ quan pháp luật có thể sử dụng khi có sự kiện tụng, hay tranh chấp. 

 Trong sự phát triển không ngừng của ngành Công nghệ thông tin kéo 

theo là rất nhiều ứng dụng vào đời sống của con ngƣời, tạo cho chúng ta sự 

thoái mái trong việc giao tiếp, trao đổi thông tin, tất cả các sự việc đều đƣợc 

cập nhật một cách nhanh chóng trên các phƣơng tiện truyền thông. Mọi thông 

tin của cá nhân, tập thể, doanh nghiệp, hay thâm chí của các Bộ, Ban ngành 

các cấp đều có thể đƣợc đƣa lên mạng Internet. Làm thế nào để có thể khẳng 

định những thông tin đó là của ai? để giải quyết vấn đề này không nên sử 

dụng con dấu hay chữ ký thông thƣờng mà sử dụng chữ ký số là một giải 

pháp tốt nhất. 
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 Mặt khác sự bùng nổ phƣơng thức truyền thông tin thông qua Internet 

và các phƣơng tiện truyền thông khác đã đƣa chúng ta đến việc cần phải đối 

mặt với việc bảo mật những thông tin cá nhân, thông tin riêng tƣ, các thông 

tin cá nhân riêng tƣ có thể bị thay đổi khi đƣa lên Internet, để đảm bảo sự 

không thể chối cãi khi ai đó đƣa thông tin cá nhân của ngƣời khác lên mạng 

Internet, trao đổi thông tin giữa các cơ quan, trong một cơ quan cần phải 

chứng thực rằng mình đã đƣa ra thông tin đó, để khi cần thì các cơ quan pháp 

luật có thể sử dụng khi có sự kiện tụng, hay tranh chấp. 

 Cấu trúc của luận văn bao gồm 3 chƣơng với những nội dung cụ thể 

nhƣ sau: 

 Chương 1: Tổng quan về mật mã và ứng dụng chữ ký số 

 Chương 2: Chứng chỉ số và hệ thống chứng thực số 

 Chương 3:  Cài đặt hệ thống chứng chỉ số thử nghiệm 
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CHƢƠNG 1: 

TỔNG QUAN VỀ MẬT MÃ VÀ  ỨNG DỤNG CHỮ KÝ SỐ 

1.1. Giới thiệu: 

Mật mã đã đƣợc con ngƣời sử dụng từ lâu đời. Các hình thức mật 

mã sơ khai đã đƣợc tìm thấy từ khoảng bốn nghìn năm trƣớc trong nền văn 

minh Ai Cập cổ đại. Trải qua hàng nghìn năm lịch sử, mật mã đã đƣợc sử 

dụng rộng rãi ở khắp nơi trê n thế giới từ Đông sang Tây để giữ bí mật cho 

việc giao lƣu thông tin trong nhiều lĩnh vực hoạt động giữa con ngƣời và 

các quốc gia, đặc biệt trong các lĩnh vực quân sự , chính trị, ngoại giao. 

Mật mã trƣớc hết là một loại hoạt động thực tiễn, chức năng chính 

của nó là để giữ bí mật thông tin. Ví dụ muốn gửi một văn bản từ một ngƣời 

gửi A đến một ngƣời nhận B, A phải tạo cho văn bản đó một bản mã mật 

tƣơng ứng và thay vì gửi văn bản rõ thì A chỉ gửi cho B bản mã mật, B 

nhận đƣợc bản mã mật và khôi  phục lại văn bản mã mật mình nhận đƣợc 

thành văn bản rõ   để hiểu đƣợc thông tin mà A muốn gửi cho mình. 

Do văn bản gửi đi thƣờng đƣợc chuyển qua các con đƣờng công khai 

nên ngƣời khác có thể “lấy trộm” đƣợc, nhƣng vì đó là bản mật mã nên 

không đọc hiểu đƣợc nội dung thông tin; Còn A có thể tạo ra bản mã mật và 

B có thể giải bản mã mật thành bản rõ để hiểu đƣợc là do hai ngƣời đã có 

một thoả thuận về một chìa khóa chung, chỉ với khóa chung này thì A mới 

tạo đƣợc bản mã mật từ bản rõ và B mới khôi phục đƣợc bản rõ từ bản mã 

mật. Khóa chung đó đƣợc gọi là khóa mật mã. Để thực hiện đƣợc một 

phép mật mã, ta còn cần có một thuật toán biến bản rõ cùng với khóa mật 
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mã thành bản mã mật và một thuật toán ngƣợc lại biến bản mật cùng với 

khóa mật mã thành bản rõ. Các thuật toán đó đƣợc gọi tƣơng ứng là thuật 

toán lập mã và thuật toán giải mã. Các thuật toán này thƣờng không nhất 

thiết phải giữ bí mật, mà cái luôn cần đƣợc giữ bí mật là khóa mật mã. 

Trong thực tiễn, có  những hoạt động ngƣợc lại với hoạt động bảo 

mật là khám phá bí mật từ các bản mã “lấy trộm” đƣợc, hoạt động này 

thƣờng đƣợc gọi là mã thám hay phá khóa. [3]       

1.2. Khái niệm hệ mật mã     

Hệ mật mã đƣợc định nghĩa là một bộ năm (P, C, K, E, D) trong đó: 

1 .  P là tập hữu hạn các các bản rõ có thể 

2 .  C tập hữu hạn các bản mã có thể 

3 .  K là tập hữu hạn các khóa có thể 

4 .  E là tập các hàm lập mã 

5 . D là tập các hàm giải mã. Với mỗi k  K, có một hàm lập mã ek 

 E, ek : P → C và một hàm giải mã dk  D, dk: C → P sao cho dk (ek(x)) 

= x ,  x  P 

Quá trình mã hóa và giải mã 

 

 Hình 2.1 : Quá trình mã hóa và giải mã 

 

1.3. Hệ mật mã đối xứng 

1.3.1. Khái niệm 

Trong các hệ mã đối xứng chỉ có một khóa đƣợc chia sẻ giữa các 

bên tham gia liên lạc, trao đổi thông tin. 


