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LOI CAM ON

T6i xin chan thanh cam on PGS.TS. Ping Vin Pire da tryc tiép
huéng dan, tao moi diéu kién thuan loi cho toi trong subt qué trinh nghién ctru
va thuc hién bao c4o luan van. Thay da dinh huéng nghién ctru, gitp t6i hoan
thanh tot luan vén nay.

Trong qua trinh hoc tap va thuc hién luan van tbt nghiép tai Truong Dai
hoc Céng nghé Thang tin va Truyén thong - Dai hoc Thai Nguyén, toi xin
chan thanh cam on cac thﬁy co trong dao tao sau Pai hoc, cac thﬁy co da truc
tiép giang day, giup d& toi hoan thanh t6t chuong trinh hoc tap va luan van tot
nghiép.

Tbi xin cam on toan thé cac anh chi hoc vién 16p Cao hoc Khoa hoc
may tinh, cung gia dinh, ban bé da dong vién gitp do toi trong qua trinh hoc
tap ciing nhu nghién ciru dé tai Luan van nay.

Hoc vién

Nguyén Vin Thuc
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STT | TEN VIET TAT Y NGHiA

1 RSA H¢ mat ma khoéa cong khai

2 DES Hé mat ma khoa ddi xing

3 PKI Public key infrastructure - Ha tang khoa cong khai

4 VRS Hé théng bao céo diéu hanh VRS (VNPT Reports System)

5 AIS Heé thong thong tin diéu hanh AIS (Administrative
Information System)

6 CA B cip chimg thuc s6 (Certificate Authorities)

7 1S Internet Information Services

8 DNS Domain Name System

9 WAN Wide Area Networks

10 LAN Local Area Network

11 MMC Microsoft Management Console

12 CRL Certificate Revocation List

13 LDAP Giao thurc truy nhap nhanh dich vu thu muc ( Lightweight
Directory Access Protocol)

14 RA Thanh phéan cap quyén ding nhap (Registration Authorities)

15 TSA Thanh phan gan nhan thoi gian (Timestamp Authorities)

16 OCSP Online Certificate Status Protocol
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MO DAU

Trong su phéat trién khdng ngirng caa nganh Cong nghé thdng tin kéo
theo 1a rat nhiéu ung dung vao doi song cua con nguoi, tao cho chlng ta su
thodi mai trong viéc giao tiép, trao doi thdng tin, tat ca cac su viéc déu duoc
cap nhat mot cach nhanh chong trén cac phuong tién truyén théng. Moi thdng
tin caa ca nhan, tap thé, doanh nghiép, hay tham chi cua céc Bo, Ban nganh
cac cap déu co thé dugc dua 1én mang Internet. Lam thé nao dé co thé khang
dinh nhiing thong tin d6 1a cua ai? dé giai quyét van dé nay khdng nén su
dung con dau hay chit ky théng thuong ma st dung chix ky sé 1a mot giai

phap tot nhat.

Mt khac su bing ndé phuong thuc truyén thdng tin thdng qua Internet
va cac phuong tién truyén thong khac da dua chung ta dén viéc can phai doi
mat vai viéc bao mat nhiing thong tin ca nhan, thong tin riéng tu, cac thong
tin ca nhan riéng tu co thé bi thay doi khi dwa 1én Internet, dé dam bao su
khong thé chdi cai khi ai d6 dua thong tin c& nhan cua ngudi khac 1én mang
Internet can phai chiing thuc rang minh di dua ra thong tin d6, dé khi can thi

cac co quan phap luat ¢d thé st dung khi ¢6 sy kién tung, hay tranh chap.

Trong su phat trién khdng nging caa nganh Cong nghé thdng tin kéo
theo 1a rat nhiéu ung dung vao doi song cua con nguoi, tao cho chlng ta su
thodi mai trong viéc giao tiép, trao doi thdng tin, tat ca cac su viéc déu duoc
cap nhat mot cach nhanh chong trén cac phuong tién truyén théng. Moi thong
tin cua ca nhan, tap thé, doanh nghiép, hay tham chi cua cac Bo, Ban nganh
cac cap déu co thé dugce dua 1én mang Internet. Lam thé nao dé c6 thé khang
dinh nhing thong tin d6 1a cua ai? dé giai quyét van dé nay khdng nén su
dung con dau hay chit ky théng thudng ma st dung chir ky sé 1a mot giai

phap tét nhat.



Mt khac su bing nd phuong thuc truyén thdng tin thong qua Internet
va cac phuong tién truyén thong khac di dua chung ta dén viéc can phai déi
mat voi viéc bao mat nhiing thong tin ca nhan, thong tin riéng tu, cac thong
tin c& nhén riéng tu co thé bi thay doi khi dwa 1én Internet, dé dam bao su
khong thé chdi cii khi ai d6 dua thong tin c4 nhan cua ngudi khac 1én mang
Internet, trao doi théng tin giita cac co quan, trong mot co quan can phai
chtng thuc ring minh da dua ra thong tin d6, dé khi can thi cac co quan phap

lut co thé sir dung khi c6 su kién tung, hay tranh chap.

CAu trac cta luan vin bao gdm 3 chuong v6i nhimg nodi dung cu thé
nhu sau:

Chuong 1: Téng quan vé mat mi va tmg dung chit ky sd

Churong 2: Chig chi s6 va hé théng ching thyc s6

Chuong 3: Cai dat hé thong chtng chi sb thir nghiém
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CHUONG 1:

TONG QUAN VE MAT MA VA UNG DUNG CHU KY SO

1.1. Gié6i thiéu:

Mat mé da dugc con nguoi st dung tur lau doi. Cac hinh thirc mat
ma so khai di dugc tim thay tir khoang bén nghin nam trude trong nén van
minh Ai Cép c6 dai. Trai qua hang nghin nam lich sir, mat ma da duoc su
dung rong rai ¢ khap noi tré n thé gisi tir Pong sang Tay dé gitr bi mat cho
viéc giao luu thong tin trong nhiéu linh vuc hoat dong giita con ngudi va
cac qudc gia, dic biét trong cac linh vuc quén sy , chinh tri, ngoai giao.

Mat ma trude hét 12 mot loai hoat dong thuc tién, chic ning chinh
ctia N6 1a dé giir bi mat thong tin. Vi du mudn giri mot van ban tir mot ngudi
giri A dén mot nguoi nhan B, A phai tao cho van ban d6 mot ban ma mat
tuong tng va thay vi gui van ban rd thi A chi giri cho B ban md@ mat, B
nhan dugc ban md mat va khéi phuc lai van ban ma mat minh nhan duogc
thanh van ban rd dé hiéu dugc théng tin ma A muén giri cho minh,

Do vin ban gui di thuong dugc chuyén qua cac con duong cong khai
nén nguoi khac cothé “lay trom” dugc, nhung Vi d6 1a ban mat ma nén
khong doc hiéu duoc noi dung thong tin; COn A cdthé tao ra ban ma mat va
B cOthé giai ban md mat thanh ban rd dé hiéu duoc 1a do hai nguoi da c6
mot thoa thuan vé mot chia khda chung, chi véi khéa chung nay thi A moi
tao dugc ban mé mat tir ban ré va B méi khoi phuc dugc ban rd tir ban méa
mat. Khoa chung d6 duoc goi la khéa mat ma. Pé thuc hién dugc mot

phép mat m4, ta con can comot thuat toan bién ban rd cing véi khoa mat
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ma thanh ban ma mat va mot thuat toan nguoc lai bién ban mat cing voi
khéa mat ma thanh ban rd. Céc thuat toan d6 duoc goi twong ing la thuat
toan 1ap ma va thuat toan giai ma. Cac thuat todn ndy thuong khong nhat
thiét phai gitr bi mat, ma céi ludn can duoc giir bi mat 1a khda mat ma.

Trong thuc tién, cd nhitng hoat dong nguoc lai véi hoat dong bao
mat 1a kham pha bi mat tir cac ban mi “lay trom” dugc, hoat dong nay
thuong duoc goi la ma thdm hay pha khda. [3]

1.2. Khai niém hé mat ma

HéE mat ma duoc dinh nghia la mét bo nam (P, C, K, E, D) trong do:

1. P latap hiru han c4c cac ban rd co thé

2 . C tap hitu han c4c ban m3 co thé

3. K la tap hitu han cc khoa c6 thé

4 . E latap cac ham lap ma

5. D la tap cac ham giai ma. Véi mdi k e K, c6 mot ham 1ap ma ek
e E, ek : P — C va mot ham giai md dk e D, dk: C — P sao cho dk (ek(x))
=X, xeP

Quatrinh ma hoa va giai ma

Fhéa K Fiiba K
“an ban the (30 l % an ban ma hea (¥ l “an ban the (30
Y=E.{X) XK=D (¥}

Hinh 2.1 : Qué trinh m& hda va giai ma
1.3. H¢ mat ma déi xing
1.3.1. Khai ni¢ém
Trong cac hé mi dbi xang chi cd mot khoa dugce chia sé giira cac

bén tham gia lién lac, trao d6i thong tin.
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